PROJEKTY SOFT

Potrzebne elementy:
+ Fotoopornik 5 MQ,
* Buzzer,
« Modut Bolt IoT Bolt WiFi,
+ przewody potaczeniowe.

Alarm do szafy pancernej

z podtaczeniem do Internetu, zbudowany

na platformie Bolt loT

Wiele 0oséb ma w domu szafy pancerne — niektorzy

w niewielkich kasetkach trzymajq kosztownosci, do-
kumenty czy gotéwke, innym z kolei stuzy do przecho-
wywania np. broni palnej. Zaleznie od klasy szafy,
zapewnia ona odpowiedni stopieni ochrony, jesli jednak
wlamywaczowi uda sie w jakis sposob jq otworzyc,

to ma petny dostep do zawartosci i nie mozemy z tym
nic zrobié... czy na pewno? Mozliwe jest zastosowanie
systemu alarmowego w takiej szafie, ktéry moze np. po-
informowac nas o tym, ze dzieje sie cos niedobrego,
wysla¢ SMS-a na policje czy uruchomic inne systemy
zabezpieczenia w domu.

Opisywany system alarmowy przeznaczony jest do zastosowania
w szafach pancernych i kasetkach praktycznie dowolnego typu.
Dziata na bardzo prostej zasadzie. Caty modut umieszczony jest w sej-
fie, a uktad wyposazony jest w zaledwie jeden sensor — fotorezystor
mierzacy natezenie §wiatta we wnetrzu szafy. Gdy jest ona zamknieta,
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to naturalnie w jej wnetrzu jest absolutnie ciemno. W momencie gdy
skrytka zostaje otwarta, do wnetrza wpada §wiatlo otoczenia. W ten
sposéb system wykrywa, ze szafa pancerna zostata otwarta (zupelnie
niezaleznie od tego, w jaki sposdb zostala otwarta).

Uruchomienie alarmu powoduje zataczenie buzzera alarmowego
podiaczonego do modutu. Jesli to byloby za mato, system jest w stanie
wysta¢ SMS-a na podany numer telefonu, na przyklad po to, by po-
informowac o wlamaniu wtasciciela czy firme ochroniarska. Dzigki
wykorzystaniu IFTTT do sterowania systemem mozna fatwo doda¢
kolejne funkcje, ktére bedg realizowane w chwili wykrycia otwar-
cia drzwi.

Alarm zostal zbudowany na platformie Bolt IoT, ktéra wykorzy-
stuje m.in. narzedzia Google do analizy glosu, co pozwala na stero-
wanie system za pomocg prostych komend. Dzigki temu, jesli to my
otworzymy sejf, mozemy natychmiastowo rozbroi¢ alarm, wydajac
mu wczesniej ustalong komende glosowa.

Podtaczenie elementéw elektronicznych
Buzzer i fotoopornik podtagczamy do modutu Bolt IoT za pomocg prze-
wodoéw. Po stronie modutu sterujacego musza by¢ one zakonczone



Alarm do szafy pancernej z podtaczeniem do Internetu, zbudowany na platformie Bolt loT

Fotografia 1. Zmontowany uktad alarmu — modut Bolt loT z podta-
czonym buzzerem i fotoopornikiem

meskimi wtyczkami w rastrze 2,54 mm (typowe goldpiny). Po drugiej
stronie przewodéw powinny sig znalez¢ ztgcza, pozwalajace na pod-
taczenie ww. elementéw elektronicznych, zaleznie od tego, jakie kon-
kretnie zostaly wybrane. Mozna tez po prostu przylutowac koncowki
kabli do wyprowadzen obu tych elementéw.

Dodatni biegun buzzera podtgczamy do linii zasilania, ujemny na-
tomiast do pinu 1 modutu Bolt IoT. W ten sposéb, za kazdym razem,
gdy na tym pinie pojawi sie stan niski, r6znica potencjatléw na buzze-
rze réwna bedzie, w przyblizeniu, napieciu zasilania, co spowoduje,
ze zostanie on uruchomiony. Fotoopornik podigczony jest do pinu
A0 modutu. Drugi pin fotoopornika podigczy¢ nalezy do masy. Pi A0
jest wejsciem analogowym modutu, wigc takie podtgczenie pozwoli
na pomiar napiecia na oporniku, a w konsekwencji na oszacowanie
rezystancji i natezenia o§wietlenia. Autor zastosowat fotoopornik
N5AC501085 o rezystancji nominalnej 5 M) i odpowiedzi spektralnej
podobnej do ludzkiego oka. Mozna zmieni¢ go na inny element, pod
warunkiem zachowania podobnie wysokiej rezystancji nominalnej
elementu i czulo$ci na §wiatto widzialne.

Zmontowany uklad pokazano na fotografii 1. Czas na przygotowa-
nie firmware i wszystkich potrzebnych komponentéw programowych.

Konfiguracja oprogramowania

Oprogramowanie w opisywanym projekcie sktada sie z kilku istot-
nych elementéw. Pierwszym z nich jest ustuga do wysytania SMS-
-6w — Twilio — ktérg przed wykorzystaniem nalezy skonfigurowac.
Drugim elementem jest system If This Then That (IFTTT), ktéry po-
zwoli na polaczenie asystenta Google na naszym telefonie komérko-
wym z systemem Bolt 10T celem przesylania do modutu informacji
o wylaczeniu alarmu. Trzecim elementem jest, pracujagca w chmu-
rze, aplikacja, ktdra taczy wszystkie komponenty systemu w calosc.

Wysytanie SMS-6w poprzez Twilio
Aby méc wysylaé SMSy, autor wykorzystal platforme Twilio — jest
to ustuga wysytania SMS-6w dostgpna w chmurze. Aby z niej sko-
rzystac, nalezy zatozy¢ konto na twilio.com oraz zakupi¢ numer,
z ktérego wysylane bedg wiadomosci tekstowe. Wszystkie kroki opi-
sane sg ponizej:

1. Zaléz konto (SIGN UP) na portalu http://www.twilio.com.

2. Kup odpowiedni numer telefonu:

a. Wejdz na strong do zakupu numeréw (Dashboard Console =
Phone Numbers = Buy a Number).

b. Na stronie znajduje sig filtr numeréw — zaznaczamy, ze numer
musi méc wysyla¢ SMS-y. Mozemy dodatkowo wprowadzi¢
cze$¢ numeru, jesli chcemy znalez¢ jakis konkretny.

c. Klikamy Search (wyszukaj).

d. Wybieramy numer, ktéry chcemy i klikamy na Buy (kup).

3. Po zakupieniu numeru nalezy skonfigurowaé¢ ustuge nadaw-
cza, wysylajagca SMS-y, gdyz utatwi to dalsza konfiguracje
i zarzadzanie:
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Rysunek 1. Gtéwny panel zaktadki Dashbord na Twilio, gdzie znalez¢
mozna dane do autoryzacji poprzez API

d. Wejdz do menu zarzadzania ustugami (Dashboard Console =
Programmable SMS = Messaging Services).

e. Nacis$nij Create new Messaging Service (utwérz nowa

ustuge nadawcza).

Nadaj nowej ustudze nazwe w polu Friendly Name.

Nacisnij Create (utwérz).

- @

. Zaznacz kratke przy zakupionym wcze$niej numerze.

[

Naci$nij Add Selected (dodaje wybrane) — w ten sposéb ustuga
zostanie powigzana z tym numerem.

W ten sposéb skonfigurowalismy w pelni ustuge do zautomaty-
zowanego wysytania wiadomosci SMS. Aby méc z niej korzystac
poprzez API Twilio, musimy skopiowac z naszego konta dwie infor-
macje — SID oraz token autoryzacji, ktére potem umiescimy w naszej
aplikacji. Informacje te znalez¢ mozemy na gléwnej stronie zakladki
Dashboard, jak pokazano na rysunku 1.

Integracja IFTTT z asystentem Google

Kolejnym elementem systemu, jaki musi zosta¢ skonfigurowany, jest
wyzwalacz w IFTTT. If This Then That (dostownie ,Jezeli to, to tamto”)
jest ustuga, ktéra zgodnie ze swojg nazwa zapewnia mozliwo$¢ two-
rzenia prostych wyzwalaczy - w zadanym momencie, gdy spelniony
jest jakis warunek, IFTTT, wykonuje okre$lona w ustudze czynnosc.
Dzieki ogromnej iloéci kompatybilnych API, system IFTTT ma bar-
dzo szerokie mozliwo$ci w komunikowaniu sig¢ pomiedzy réznymi
zewnetrznymi ustugami. W tym projekcie zostanie on wykorzystany
do komunikacji z Google Assistant.

1. Jedli nie posiadasz takiego konta, zal6z konto na IFTTT (https://ift.
tt/2yx2dhe). Koniecznie trzeba logowac sie tym samym adresem
e-mail, jaki wykorzystany jest do logowania do Google Assistant.

2. Wejdz na swdj profil i naciénij Create (utworz), a nastepie +Trig-
ger, by utworzy¢ wyzwalacz.

What do you want to say?

Turn off the alarm

What's another way to say it? (optione

turn off alarm

And another way? (optional)

turn off the burglar alarm

What do you want the Assistant to say

Turning off alarm

Rysunek 2. Przyktadowe komunikaty, wpisane w IFTTT
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URL

https://cloud.boltiot.com/remote/55629bbd-
b8f3-42d8-83fc-
59d486d6e957/digitalMultiWrite?
pins=1,2&states=LOW,LOW&deviceName=B
OLT292461

Surround any text with "<<>>" to escape the content  p4q ingredient

Method

GET v

The method of the request e.g. GET, POST, DELETE

Content Type (optional)

application/json v

Rysunek 3. Przyktad konfiguracji webhooka, taczacego IFTTT
z chmura loT Bolt

3. Wybierz Google Assistant, by skorzysta¢ z narzedzi do tego asy-
stenta glosowego. Wykorzystamy opcje Say Specific Phrase (re-
aguj na konkretng fraze). W tym miejscu wpisujemy konkretne
komunikaty, majace za zadanie wylgczy¢ alarm w szafie, ktore
wypowiemy do naszego telefonu, gdy bedziemy ja otwierac. Przy-
ktad pokazano na rysunku 2.

4. Naciénij Create Trigger (utwérz wyzwalacz).

5. Nacis$nij +That, aby dodac efekt, jaki ma zosta¢ wyzwolony za
pomocg komunikatu gltosowego. W naszym przypadku bedzie
to przekazanie informacji do modutu Bolt.

6. Wybierz z menu Webhooks a nastepnie Make a web requ-
est (wyslij zapytanie webowe). Teraz wprowadzié¢ trzeba
URL do API naszego Bolta, ma ono format: https://cloud.
boltiot.com/remote/<API-KEY>/digitalMulti-
Write?pins=1,2&states=LOW,LOW&deviceName=<DE-
VICE-ID>, gdzie: APIKEY to nasz klucz do API Bolta, a DEVICE
ID to, oczywiscie, numer ID naszego modutu.

N

Metoda dla powyzszego zapytania to GET, a zawarto$¢ to Applica-
tion/json. Przyklad konfiguracji webhooka pokazano na rysunku 3.
8.Po wprowadzeniu wszystkich informacji naciskamy Finish
(zakoncz).

Oprogramowanie w chmurze

Ostatnim elementem systemu, jest skrypt pracujacy w chmurze, ktéry
komunikuje sie z modutem Bolt 10T i zarzadza jego dziataniem. Skrypt
ten nalezy uruchomic na serwerze z dostgpem do sieci. Najprosciej
jest uruchomié na serwerze wirtualnym, lub podobnej instancji.
Autor skorzystal w swoim projekcie z instancji EC2 dostarczanej
przez Amazon Web Services (AWS). Mozna oczywiscie skorzystac
z dowolnej innej ustugi, takiej jak digitalOceans czy inny dowolny
serwer wirtualny, szczegélnie jesli jakim$ dysponujemy do pisania
innych aplikacji IoT.

Listing 1. Kod Zrédiowy aplikacji dziatajacej w chmurze
i sterujacej systemem

from boltiot import Bolt, Sms
import json, conf, time

mybolt = Bolt(conf.api_key,conf.device_id)
sms = Sms(conf.SID,conf.AUTH_TOKEN, conf.TO_NUMBER, conf.FROM_
NUMBER)

threshold = 10

def intruder():
‘""funkcja wigczajgca Buzzer''’
mybolt.digitalwrite(‘1’, LOW")

while True:

‘""funkcja do odczytu wartoéci fotoopornika’’’

response = mybolt.analogRead(‘A0")

data = json.loads(response)

current_voltage = int(data[’value’])

print(current_voltage)

try:

if current_voltage < threshold:

print(‘current voltage dropped’)
intruder()
print(‘Sending SMS via twilio’)
response = sms.send_sms(‘ALERT....Vault opened’)
print(str(response.status))

except Exception as e:
print(‘Error:

time.sleep(2)

‘e)

Listing 2. Plik nagidéwkowy aplikacji z listingu 1, w ktérym
konfigurowane sa poszczeg6lne parametry itp.

# Konfiguracja urzadzenia
api_key = ‘<your_apikKey>’ # Token API aplikacji
device_id = ‘<your_deviceId>’ # Identyfikator urzadzeia

# Konfiguracja SMow

AUTH_TOKEN = ‘<your_authToken>’
SID = ‘<your_SID>' # Numer SID
FROM_NUMBER = ‘<from_number>"
TO_NUMBER = ’‘<to_number>’x

# Token autryzacji Twilio

# Zwrotny numer telefonu
# Numer do wysltania SMS

Aplikacja w chmurze sktada sig z dwéch plikow, pokazanych na li-
stingu 1 oraz listingu 2. Na pierwszym z nich znajduje sie prosty
skrypt, ktéry monitoruje stan wejscia analogowego modutu Bolt. Je-
§li jest ono mniejsze niz ustalony prog threshold, to uruchamiany jest
buzzer i poprzez API Twilio wysylany jest SMS pod zdefiniowany
wcze$niej numer.

Na listingu 2 zawarto wszystkie zmienne konfiguracyjne, jakie wy-
korzystuje skrypt. W tym miejscu wpisa¢ nalezy dane do logowania
do API Bolta (Klucz APIiID urzadzenia), dane do logowania do Twi-
lio (token autoryzacji oraz SID), a takze numery telefonu, z ktérego
ina ktéry wysylane s wiadomos$ci SMS.

Podsumowanie

Zaprezentowany system pozwala na zabezpieczenie kasy pancerne;j

przed niepowolanym dostgpem. To proste rozwigzanie zapewni nam

zdalne monitorowanie szafy pancernej czy w zasadzie dowolnego in-

nego pojemnika. Czujnik §wiatla zastapi¢ mozna przyciskiem badz

kontaktronem, jesli zalezy nam na zmianie zasady dziatania.
Nikodem Czechowski, EP

rédlo: https://bit.ly/3bpFCIt

Chcesz czyta¢ nasze najnowsze artykuty jeszcze przed wydrukowaniem w EP?
Zajrzyj na

www.ep.com.pl/EPwtoku
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