PROJEKTY SOFT

Bramka SMS

bazie Raspberry
Pi z dotaczonym
moduiem GSM

SMS-y jeszcze do niedawna byly szalenie popularne.

Sq to krétkie wiadomosci tekstowe przesylane z telefonu
na telefon poprzez sie¢ komorkowq. Obecnie sq wypie-
rane przez lqcznosc¢ wykorzystujqcq Internet (komuni-
katory internetowe, chaty i inne), jednakze nadal peiniq
istotnq role w systemie komdérkowym. Mozliwosé wysyla-
nia tego rodzaju wiadomosci z poziomu komputera, bez
wykorzystania telefonu komdrkowego, jest niezwykle
istotna, szczegdlnie gdy osoba, z ktorq chcemy sie skon-
taktowac nie korzysta z innych systeméw komunikacji
tekstowej, ktére wykorzystujq polqczenie z Internetem.

W ponizszym artykule opowiemy, jak mozna wykorzysta¢ kompu-
ter jednoplytkowy z serii Raspberry Pi z dolagczonym modemem
GSM do wysytania krétkich wiadomosci tekstowych — popularnych
SMS-6w. Do tego popularnego minikomputera mozna dotgczyc,
na wiele sposobéw, modem GSM, pozwalajacy na komunikowanie
sig z siecig telefonii komérkowej. W artykule opisany jest sposéb
podlgczania popularnych modeméw na USB do minikomputera
Raspberry Pi oraz przedstawiona jest biblioteka, dedykowana
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do wysylania i odbierania SMS-6w za pomocg tego minikomputera
z modemem GSM.

Tego rodzaju system moze mie¢ wiele zastosowan — samodzielnie,
badz w polaczeniu z innymi urzadzeniami, czy systemami, takimi
jak na przyktad centralka alarmowa czy system automatyki domo-
wej. W podsumowaniu artykutu przedstawimy kilka potencjalnych
zastosowan takiego systemu.

Modemy GSM

Aby doda¢ funkcjonalnosé GSM do komputera jednoplytkowego,
takiego jak Raspberry Pi, musimy go wyposazy¢ w modem GSM.
Na rynku dostepnych jest wiele urzadzen tego rodzaju — przyjrzyjmy
sie im, aby wiedzie¢ jaki mamy wybor, projektujac naszg bramke
SMS. Modemy GSM podlaczane sg do minikomputeré6w na kilka
sposob6w. Typowo, poprzez interfejs szeregowy (UART), ktéry jest
wyprowadzony na 40 pinowym zlgczu GPIO, ale takze modem moze
by¢ podtaczony poprzez mostek UART-USB lub jako ‘dongle’ — zin-
tegrowany modem w postaci urzadzenia podpinanego bezposrednio
do portu USB komputera.

Jesli chodzi o modemy GSM podlaczane do sprzetowego interfejsu
UART na rynku dostgpnych jest wiele zintegrowanych modutéw
—w postaci modutéw HAT oraz samodzielnych elementéw, do zabu-
dowania w swoich projektach. Moduty typu HAT, czyli dotgczane
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Fotografia 1. Modut typu HAT z modemem GSM oraz odbiornikiem GPS (czerwone PCB) na Raspberry Pi (zielone PCB).

do ztgcza GPIO minikomputera Raspberry Pi, sg najprostsze do uzy-
cia w projektach hobbystycznych — wystarczy zamontowa¢ modul
na plytke komputera. Przyktad takiego rozwigzania pokazano na fo-
tografii 1. Wszystkie elementy niezbedne dla dziatania modemu GSM
znajdujg sie w takim module. Takze antena lub gniazdo do podtacze-
nia zewnetrznej anteny. Jesli nie chcemy korzysta¢ z modutu tego ro-
dzaju, mozemy zbudowaé wlasny w oparciu o zintegrowany modem
GSM o odpowiadajgcych nam parametrach (2G, 3G, 4G) i z potrzeb-
nymi nam dodatkowymi funkcjami. Modem wymaga zainstalowa-
nia karty SIM lub tzw. embedded SIM (eSIM), czyli karty w postaci
uktadu scalonego, lutowanego na plytce.

Osobna klase sprzetéw stanowig popularne modemy GSM na USB.
Ich podigczanie do komputera z systemem operacyjnym Windows jest
bardzo proste, niestety w przypadku Linuksa, ktéry standardowo in-
stalowany jest na komputerach jednoptytkowych, nie jest to juz takie
trywialne. Istnieje wiele przewodnikéw dostepnych w sieci, wykorzy-
stujacych np. skrypt sakis3g, ale uruchomienie niektérych modemoéow
wymaga wiekszego nakladu pracy. Ponizej przedstawimy uniwer-
salny sposéb na podlaczenie tego rodzaju modemu do Raspberry Pi
pracujacego z systemem operacyjnym Raspbian.

Gléwny problem z podigczaniem tego rodzaju dongla do Raspberry
Pi polega na tym, ze wiekszo$¢ modeméw USB zglasza sie jako dwa
urzadzenia — urzadzenie pamigci masowej USB oraz modem USB.
Po podligczeniu do Raspberry PI urzadzenie zwykle znajduje sig
w trybie pamigci USB. Istnieje specjalny program o nazwie usb_mo-
deswitch, ktéry moze zosta¢ wykorzystany do przetgczania trybow
zglaszania sie dongla USB. Druga brakujaca czes$¢ to sposéb na po-
faczenie sie z siecig komdrkowsa za pomoca modemu USB z poziomu
minikomputera Raspberry Pi. W tym celu wykorzystane zostanie
klasyczne oprogramowanie ppp i wvdial.
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W pierwszej kolejnosci musimy zainstalowaé program do przela-
czania trybow urzadzenia USB. W tym celu korzystamy z apt-get;
w terminalu systemu wpisujemy:
sudo apt-get install usb-modeswitch

Po zainstalowaniu oprogramowania musimy ustali¢ numery VID
oraz PID (odpowiednio Vendor ID i Product ID — ID producenta oraz
ID produktu) naszego modemu GSM, aby méc odpowiednio skon-
figurowaé usb-modeswitch. W tym celu podlgczamy modem GSM
do komputera i resetujemy Raspberry Pi. Najlepiej robi¢ to bez pod-
laczonego Internetu do minikomputera. Po uruchomieniu systemu
operacyjnego w terminalu wpisujemy:
1susb

Uruchomimy wbudowane w Linuksa narzedzie do wyswietlania
informacji o systemowych szynach USB i podlaczonych do nich
urzadzeniach. Komenda zwrdci nam liste urzadzen USB podlaczo-
nych do komputera, tak jak pokazano na rysunku 2. System wy-
krywa poprawnie modem USB, ktory zgtasza sig swoimi numerami
VID oraz PID, rozdzielonymi dwukropkiem (podkreslone pomaran-
czowa linig). Mozemy teraz zresetowac komputer, aby zainstalowany
wczesniej usb_modeswitch zmienit tryb dziatania dotaczonego
urzgdzenia oraz ponownie wyswietli¢ podigczone urzadzenia USB.
Numer PID urzgdzenia zmienit sie. Zapamietane numery VID i PID
urzgdzenia w obu trybach postuzg nam do konfiguracji usb_mode-
switch, tak, aby urzadzenie uruchamialo sie¢ za kazdym razem jako
modem GSM. W tym celu musimy wypakowaé, na przyktad do fol-
deru /tmp, odpowiedni plik konfiguracyjny. W tym celu w termi-
nalu wpisujemy:
cd /tmp
tar -xzvf /usr/share/usb_modeswitch/configPack.tar.
gz 19d2\:2000

USB 2.0 Hub

Rysunek 2. Przyktadowa lista, drukowana na ekranie przez polecenie lsusb. Kolorem pomararnczowym podkreslono VID:PID modemu GSM

w trybie pamieci USB
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# ZTE devices

TargetVendor=  0x19d2

TargetProductList="0001,0002,0015,0016,0017,0031,0037,0052,0055,0063,0064,0066,0091,0108,0117,0128,0157,2002,2003"

MessageContent="5553424312345678000000000000061e000000000000000000000000000000"
MessageContent2="5553424312345679000000000000061b000OOOO20000000000000000000000"
MessageContent3="55534243123456702000000080000c85010101180101010101000000000000"

NeedResponse=1

Rysunek 3. Przyktadowa zawartos¢ pliku konfiguracyjnego usb_modeswitch dla VID:PID 19d2:2000

gdzie VID i PID (19d3:2000 w powyzszym przykladzie) zastepujemy
numerami identyfikacyjnymi, jakie odpowiadajg naszemu urza-
dzeniu. Mozemy teraz otworzy¢ wypakowany plik konfiguracyjny
z pomocg naszego preferowanego edytora tekstowego (wigkszosé
uzytkownikéw Raspberry Pi uzywa vi albo nano). Na rysunku 3 wi-
dzimy przykladowa zawarto$¢ takiego pliki dla podanych powyzej
VID iPID. Zapamigtajmy lub zapiszmy dane zaznaczone na niebiesko
w na tym rysunku, bedg nam potrzebne do konfiguracji programu.
Po zapoznaniu sie z danymi dla naszego urzadzenia mozemy otwo-
rzy¢ plik konfiguracyjny /etc/usb_modeswitch.conf i doda¢ do niego
informacje, jakie uzyskalismy powyzej. Po edycji plik powinien wy-
gladac nastepujaco (dla powyzszych przyktadowych danych):

DefaultVendor=0x19d2
DefaultProduct=0x2000

TargetVendor=0x19d2
TargetProduct=0x2002

MessageContent="55534243123456780000000000000
61e000000000000000000000000000000”
MessageContent2="55534243123456790000000000000
61b000OOOE20000000000000000COBE”
MessageContent3="555342431234567020000000800
00c85010101180101010101000000000000”

W ten sposéb okreslamy, jakie ma by¢ docelowe VID i PID podta-
czonego urzadzenia — ma to by¢ modem GSM.

Po skonfigurowaniu urzadzenia tak, aby uruchamiato sie kazdora-
zowo jako modem GSM, musimy skonfigurowac laczenie sie z siecig
GSM. W tym celu instalujemy wymienione wczesniej w tekscie pro-
gramy ppp oraz wvdial. Do instalacji uzywamy klasycznie apt-get.
W terminalu wpisujemy:
sudo apt-get install ppp wvdial

Po zainstalowaniu potrzebnego oprogramowania mozemy przy-
stapi¢ do konfiguracji wvdial. W tym celu otwieramy do edycji plik
konfiguracyjny /etc/wvdial.conf. W pliku tym wpisujemy nastepujacy
blok konfiguracji:

[Dialer 3gconnect]
Initl = ATZ
Init2 = ATQO V1 E1 S0=0 &C1 &D2 +FCLASS=0
Init3 = AT+CGDCONT=1,”IP"”,”APN”
Stupid Mode = 1
Modem Type = Analog Modem
ISDN = 0
Phone = *99#
Modem = /dev/gsmmodem
Username = { }
Password = { }
Baud = 460800
W ten sposéb skonfigurowali$my tzw. dialer, czyli modul taczacy

nas z Internetem. W powyzszej konfiguracji zamiast zaznaczonego
na z61to APN poda¢ musimy nazwe sieci pakietowej, z jakiej korzy-
stamy do tgczenia sie z Internetem. Numer telefonu, zaznaczony
na z6lto — *99# — jest typowym numerem dostepowym w internecie
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Listing 1. Biblioteka do polaczenia z modemem GSM
: import serial, time, logging
§ from curses import ascii

; # logowanie dziatania aplikacji
: logger = logging.getLogger(__name__)

def openModem(modem, time):
"""Otwarcie polgczenia z modemem
logger.info("Openning " + modem)
serialPort = serial.Serial(modem, 460800, timeout=5)
if serialPort.isOpen():
logger.info("Modem opened.")
return serialPort

Wi

else:
logger.error("Could not open modem")
return -1
closeModem(modem) :
"""Zamknigcie polgczenia z modemem"""

if modem.isOpen():
modem.close()
logger.info("Modem closed.")
else:
logger.error("Modem is not opened.")

checkModem(modem) :

"""Sprawdzenie potgczenia z modemem"""

modem.write("AT\r")

modem. readline()

status = modem.readline()

if status.startswith("oK"):
logger.info("AT OK")
return True

else:
logger.error("AT ERROR")
return False

E def setModemTextMode(modem):

: """Ustawienie modemu w trybie tekstowym

(do wysytania wiadomosci sMs"""

modem.write("AT+CMGF=1\r")

modem. readline()

status = modem.readline()

if status.startswith("oK"):
logger.info('"Modem set in text mode')
return True

else:
return False

sendSMS(modem, phoneNumber, text):
"""wystanie wiadomo$ci SMS"""
modem.write('AT+CMGS="%s"\r’ %phoneNumber)
modem.write(text)
modem.write(ascii.ctrl(‘z"))
time.sleep(2)

modem. readline()

modem.readline()

modem.readline()

cmgi = modem.readline()

modem.readline()

modem.readline()

status = modem.readline()

if status.startswith("oK"):
logger.info("SMS sent.")
return True

else:
logger.error("Error sending SMS")
return False

def deleteSMS(modem, messageIndex):
"""Skasowanie wiadomo$ci SMS z pamieci
modem.write("AT+CMGD=%s\r" %messageIndex)
modem.readline()
status = modem.readline()

Wi

if status.startswith("oK"):
logger.info("SMS deleted")
return True

else:
return False

§ def readsMS(modem, messageIndex):

"""odczytanie wiadomosci SMS"""
modem.write("AT+CMGR=%s\r" %messageIndex)
time.sleep(2)

modem. readline()

header = modem.readline()
logger.info(header)

body = modem.readline()
modem. readline()

status = modem.readline()
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mobilnym, ale istnieje mozliwosc jego edycji, i Listing 1. cd
gdyby nasz dostawca ustug wykorzystywat :
inny. Jesli nasze polaczenie wymaga podania
nazwy uzytkownika oraz hasta (odpowiednio
Username i Password), to wpisujemy je w na-
wiasy klamrowe w pliku konfiguracyjnym. else:

Po uzupelnieniu wszystkich danych mo-
zemy przystapi¢ do taczenia sie z siecig. Aby
to zrobi¢ musimy w pierwszej kolejnosci skon-
figurowac dongle do pracy jako modem USB,
a nastepnie wykorzysta¢ skonfigurowany
przed chwilg dialer do potaczenia sie z sie-
cig. W tym celu w terminalu wpisujemy:
sudo usb_modeswitch -c /etc/usb_
modeswitch.conf

wvdial 3gconnect

Komendy AT

Do komunikacji z wiekszoscig modeméw wykorzystuje sie tak zwane
komendy AT, zwane czasami komendami Hayesa. Zarys tego jezyka
polecen opracowany zostal na poczatku lat '80 XX wieku przez Den-
nisa Hayesa, dla opracowanej przez jego firme¢ Hayes Microcom-
puter Products, rodziny modeméw do przesytu danych przez siec¢
telefoniczng, Smartmodem. Pierwsze urzadzenie, ktére korzystato
z tego zestawu komend, byt Smartmodem 300 (pracujacy z predko-
$cig 300 bodéw, czyli okolo 300 bajtéw na sekunde) wypuszczony
na rynek w 1981 roku. Od tego czasu komendy te ewoluowaly i zna-
lazly swoje zastosowanie w szerokiej gamie modeméw, takze GSM
(zestaw komend AT dla modeméw GSM opisany jest w specyfikacji
3GPP TS 27.007).

Nazwa komend AT pochodzi od slowa attention, czyli ,uwaga”. Te
dwa znaki rozpoczynaja kazda komende wysytang do modemu. Ko-
mendy dla modeméw GSM opisane sg w specyfikacji 3GPP TS 27.007,
a dodatkowo w 3GPP TS 27.005 znajduje sig opis komend wykorzy-
stywanych do wysylania SMSéw. Od typowych komend AT, uzy-
wanych w przeszlosci, odréznia je wykorzystanie znaku ,+” po AT
w wiekszosci komend. Wykorzystanie tego znaku wprowadzone zo-
stalo do komend AT w polowie lat '90 XX wieku, wraz ze standardem
komend dla modeméw V.250.

Przykladowo, komenda AT+CPIN=1234 wprowadzi do karty SIM
numer PIN - 1234, z kolei np. AT+CSQ pozwala na pomiar sily sy-
gnatu — modem zwraca site odbieranego sygnatu (RSSI) oraz odsetek
btedéw bitowych (BER) w danym momencie. Doktadne informacje
na temat zaimplementowanych w konkretnym modemie komend,
znalez¢ mozna w jego dokumentacje. Jakkolwiek specyfikacja 3GPP
moéwi o tym, jakie zestawy komend powinny by¢ zaimplementowane,
to producenci réznie je implementuja, lub nie implementujg ich wcale.

Biblioteka do potaczenia zmodemem GSM
Biblioteka, ktéra zaprezentowana jest na listingu 1 jest dedykowana
do stosowania w skryptach jezyka Python. Korzysta z komend AT,
aby kontrolowa¢ prace modemu — wysyltac i odbiera¢ wiadomosci
tekstowe. W bibliotece zdefiniowano szereg funkcji, ktére uzywane
sg do komunikacji z modemem GSM w celu wyslania czy odebrania
wiadomosci tekstowej. Komentarze w listingu 1 powinny dostatecz-
nie ttumaczy¢ zastosowanie poszczegélnych funkcji. Jako parametr
modem podajemy adres sprzetowy portu szeregowego do ktérego
dotaczony jest nasz modem. W przypadku dongla na USB bedzie to,
na przyktad, /dev/ttyUSB1.

Stosujgc opisywang biblioteke do wysytania wiadomosci SMS
w pierwszej kolejno$ci nalezy polaczyc¢ sig z modemem, wykorzystu-
jac funkcje openModem. Nastepnie trzeba przetaczy¢ modem do trybu
tekstowego korzystajac z funkcji setModemTextMode i juz mozna wy-
syla¢ SMS-y z pomoca funkcji sendSMS. Po zakoniczonej pracy z mo-
demem nie zapominajmy zamkna¢ polaczenia funkcja closeModem.

logger.info("Status is:

if status.startswith("0oK"):
logger.info("SMS read.")
headerParts = header.split(",")
if len(headerParts) > 1:

i def flushBuffer (modem):
"""wyczyszczenie buforu
modem.readlines()

i def getMessageIndex(newMessageString):

: """pobierz ilo$¢ SMSoOw (aktualny indeks w liscie)
newSMSIndicationParts = newMessageString.strip().split(":")
logger.debug(newSMSIndicationParts[1])
messageIndex = newSMSIndicationParts[1].split(",")[1]
logger .debug(messageIndex)
return messageIndex

" + status.strip())

return "-".join([headerParts[1].strip(’""), body])

else:

return body

logger.error("Error reading SMS")

i def readLineFromModem(modem):
: """Oodczytanie jednej linii z interfejsu UART"""
return modem.readline()

interfejsu UART"""

Wi

Przyktady wykorzystania bramki GSM
Podstawowym zastosowaniem opisanego wyzej systemu jest oczy-
wiscie wysylanie i odbieranie SMS-6w. Taka funkcjonalnos¢ przy-
datna jest w szerokiej klasie programéw. Biblioteke mozna zastosowac
do stworzenia bramki SMS — urzadzenia, ktére pozwoli nam wysy-
la¢ z poziomu komputera wiadomosci tekstowe. Jezeli uzupelnimy
program napisany w Pythonie o interfejs webowy, na przykiad napi-
sany z wykorzystaniem frameworku Flask, mozemy stworzy¢ prostg
bramke SMS, dostepng jako strona w naszej wewnetrznej domo-
wej sieci.

Biblioteka moze postuzy¢ tez do rozbudowy innych aplikacji
o mozliwo$é komunikacji za pomocag wiadomo$ci SMS. W szcze-
gb6lnosci w systemach automatyki domowej moze to by¢ warto-
$ciowe — pozwala z jednej strony np. sterowaé poszczegélnymi
urzgdzeniami w domu z pomoca wiadomos$ci SMS lub wysytaé
SMS-owe alerty

Z systemu SMS skorzysta¢ mozna tez w samochodzie. Raspberry
Pi w naszym pojezdzie moze np. komunikowac sie z interfejsem
diagnostycznym OBD-II, aby zbiera¢ istotne parametry pracy sil-
nika w naszym pojezdzie, a nastgpnie wysyta¢ nam SMS-y, jezeli
ktéres z nich wychodza poza norme, lub tez auto zgtasza jakies
usterki z pomoca kodéw bied6w. Jesli do takiego urzadzenia do-
damy np. modul nawigacji satelitarnej (GPS), ktéry czesto jest
instalowany na wspdélnych modutach HAT z modemami GSM,
z tatwoscig stworzy¢ mozemy system $ledzenia pozycji naszego
auta, przydatny w razie kradziezy pojazdu... lub gdy zapomnimy,
gdzie go zaparkowali$my.

Nikodem Czechowski

REKLAMA

OBWODY DRUKOWANE

= plytki jednostronne
i dwustronne

= plytki na podiozu
aluminiowym

m testy elektryczne ptytek

m pokrycia plytek:
cyna lub cyna/otéw
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