PREZENTACJE

Systemy whudowane:
dokad zmierzamy?

Spojrzenie na trendy, innowacje i wyzwania
w sSwiecie systemow wbhudowanych

Rynek systemow wbudowanych jest w kluczowym mo-
mencie swojej ewolucji. Inteligentne urzqdzenia elektro-
niczne stajq sie produktami niezbednymi w codziennym
zyciu ludzi. Rozmawialismy z ekspertami, pracujqcymi
u najwiekszych dostawcéw mikroprocesoréw i mikro-
kontroleréw. Wierzq oni, ze aktualna sytuacja niesie

ze sobq wiele okazji, ale takze i wiele wyzwan.

Systemy wbudowane sq obecnie nieodzownq czesciq
codziennosci. Mikroprocesory i mikrokontrolery mozna
znalez¢ w praktycznie kazdym zasilanym elektrycznie
urzqdzeniu, z jakiego korzystamy. Ten stopieri rozpo-
wszechnienia pomaga uksztaftowac niektére z najwaz-
niejszych trendéw w rozwoju systeméw wbudowanych,
napedzajqc tak rozbudowywanie funkcji, jak i zwiek-
szajqc fatwosc uzytkowania sprzetu.

,Urzadzenia beda uczyly sie od innych urzadzen” - méwi Geoff
Lees, Senior Vice President and General Manager, odpowiadajacy
za mikrokontrolery w firmie NXP. Wskazuje tym samym na spos6b
wykorzystania sieciowych interfejséw komunikacyjnych, w jakie
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wyposazona jest obecnie znaczaca czg$¢ urzadzen. Systemy moga sko-
rzystac z faktu, ze sa w stanie komunikowac sie ze soba nie tylko by
zwigkszy¢ liczbg realizowanych funkciji, ale tez by uczy¢ sig w opar-
ciu o interakcje z uzytkownikami. Wykorzystanie inteligencji opartej
o sie¢ bedzie ksztattowac przysztosc¢ systeméw wbudowanych w wielu
sektorach rynku. Niemniej bedg istniaty kluczowe rynki, ktére bedg
napedzaly ten rozwdj.

Andy Harding, Director of Broad-Based Solutions w firmie Rene-
sas Electronics uwaza, ze inteligentne domy to jedne z podstawowych
aplikacji dla sieciowych systeméw wbudowanych, w ktérych beda
mogly sie uczy¢. ,,Sa one podlaczone do Internetu oraz do smartfona
uzytkownika. Stad system wie, kiedy uzytkownik wchodzi i wycho-
dzi z mieszkania. Zna tez aktualng prognoze pogody.” Inteligentne
domy moga wykorzystaé¢ te informacje by podejmowac praktyczne
decyzje, np. ustalajac kiedy najlepiej uruchomic czy wylaczyc¢ system
ogrzewania i tym samym zaoszczedzi¢ caltkiem duze kwoty na kosz-
tach energii.

Urzadzenia takie jak Google Home reprezentuja nowa klase in-
teligentnych systeméw wbudowanych, ale co ciekawe, inteligencja
elektroniczna dotrze tez do istniejacych produktéw, ktére aktualnie
majg bardzo prostg budowe. Te zmiany sprawia, ze pojawig sig nowe
sposoby podejécia do rynku — méwi Oivind Loe, Senior Manager of
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Strategic Marketing w firmie Silicon Labs. ,,O$wietlenie to obszar
zastosowan, w ktérym spodziewamy sig pojawienia sie¢ nowych mo-
deli biznesowych”.

Oswietlenie nowej generacji
Technologia LED sprawila, ze zar6wka zostala wymyslona na nowo
—tlumaczy Loe. Z pewnego punktu widzenia stanowi to duze wyzwa-
nie dla producentéw o$wietlenia, bo aktualnie ludzie nie kupuja juz
tak wielu zaréwek. Jest to jednak réwnoczesnie szansa. Dzieki tech-
nologiom takim jak Bluetooth czy LiFi, producenci nowych zaréwek
mogg stac sie najwazniejszymi elementami rewolucji, jaka odbywa
sig w odniesieniu do inteligentnych budynkéw, tak mieszkalnych,
jak iuzytecznosci publicznej. Elektryczna sie¢ o§wietleniowa, dzigki
technologiom komunikacji bezprzewodowej, moze stanowic baze dla
sieci, ktora obejmuje swoim zakresem caty budynek i zapewnia dostep
do czujnikéw 10T, niezaleznie od tego, gdzie doktadnie sg zlokalizo-
wane. Ponadto wytwércy oSwietlenia moga siggna¢ po nowe modele
biznesowe, w ramach ktérych bedg §wiadczy¢ réznorodne ustugi cy-
frowe, realizowane na zasadzie subskrypcji i odnoszace sie np. do pre-
cyzyjnego pozycjonowania lub zapewniania bezpieczenstwa.
,Bardzo ciekawym obszarem zastosowan sa tez inteligentne miasta.
Przyktadowo, inteligentne mierniki pozwalajg mieszkancom Wielkiej
Brytanii na podejmowanie lepszych decyzji odnosnie zuzycia energii,
np. wylaczajac §wiatla, gdy nikt nie znajduje sie w okolicy” — dodaje
Loe, zaznaczajac, ze inteligentne miasta moga skorzysta¢ z rozpo-
wszechnienia sig sensor6w by poprawic bezpieczenstwo publiczne.

Inteligencja sieciowa

Laurent Vera, EMEA Marketing Director w firmie STMicroelectro-
nics méwi, ze potencjal do rozwoju nowatorskich systeméw wbudowa-
nych wida¢ w trendzie do tworzenia instalacji Przemystu 4.0. ,Fabryki
obecnie rozwijaja sig w bardzo szybkim tempie. Widzg¢ ogromny po-
tencjat tego rynku.”

Dla Geoffa Leesa kluczowa jest mozliwo$¢ wykorzystania inte-
ligencji sieciowej do monitorowania stanu sprzetu przemystowego
w czasie rzeczywistym. Informacje te pozwolg zmniejszy¢ przestoje
produkcyjne poprzez konserwacje predykcyjng i zaawansowang dia-
gnostyke, prowadzong z wyprzedzeniem. ,Ze wzgledu na wysokie
koszty wszelkiego rodzaju przerw w dziataniu linii produkcyjnych,
mys$le ze liczba réznych diagnostyk, jakie beda prowadzone w ten
sposoéb, bedzie faktycznie duza.”

Diagnostyka i uslugi realizowane przez sterowniki przemystowe
beda obstugiwane przez znacznie bardziej intuicyjne interfejsy uzyt-
kownika, a wigc wymagajace krétszego szkolenia operatoréw. Inter-
fejsy te beda korzystac z takich samych mechanizméw rozpoznawania
mowy i ruchu, jakie obecnie pojawiaja sie w réznych urzadzeniach
domowych. Dobrymi przyktadami tego trendu sg systemy takie jak
Alexa, Cortana i Google Home. O ile pierwsza generacja urzadzen do-
mowych opartych o rozpoznawanie mowy koncentruje sig gtéwnie
na inteligentnych glosnikach, technologia ta z czasem na pewno zo-
stanie wykorzystana w wielu innych produktach. Termostaty i pralki
stang sie znacznie prostsze w uzyciu, jesli wyposazy sie je w mecha-
nizmy rozpoznawania mowy.

Sztuczna Inteligencja (Al - Artificial Intelligence) nie ogranicza sig
tylko do interfejsu uzytkownika. Podobne technologie beda uzyte
w urzadzeniach przemystowych, celem rozpoznawania sytuacii,
w ktérych mozliwe jest pojawienie sie usterek.

,Jak dotad nie widzielismy zbyt wielu przykladéw uzycia uczenia
maszynowego w systemach wbudowanych, poza samym rozpoznawa-
niem glosu lub twarzy.” - méwi Geoff Lees. Ale sytuacja ta powinna
sig zmieni¢ wraz z popularyzacja wykorzystania heurystyki i ucze-
nia maszynowego. NXP wspiera te transformacje, juz od poczatku
obstugujac funkcje rozpoznawania glosu.

~Wspélpraca z wieloma dostawcami ustug przetwarzania danych
w chmurze pozwolila nam zapewni¢ klientom NXP funkcje glosowe,
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Rysunek 1. Renesas Smart Home

realizowane z uzyciem naszych ukladéw. Pracujemy takze nad projek-
tami referencyjnymi, ktére pomoga tworzy¢ aplikacje oparte o uczenie
maszynowe oraz opracowujemy zestawy deweloperskie wykorzystu-
jace Al Sztuczna inteligencja stanie sie czg$cig programowania, a nie
oddzielng dziedzing. Niemniej moze odmienié¢ sposéb, w jaki tworzy
sig oprogramowanie” — mowi Geoff Lees.

Bezpiecziistwo

Oproécz réznych korzysci, istnieja takze potencjalne problemy, wyni-
kajace z rosngcych mozliwosci i z dostgpnosci inteligentnych urza-
dzen sieciowych. Jack Ogawa, Senior Director of Marketing w dziale
mikrokontrolerow w firmie Cypress Semiconductor méwi: ,Teraz,
gdy tacznosc¢ jest wszechobecna, bezpieczenistwo danych i sieci stalo
sie¢ niezwykle wazne.”

Zgadza sie z tym Oivind Loe: ,W najblizszych pieciu latach be-
dziemy widzie¢ znaczaca koncentracje uwagi na bezpieczenstwie”.
Zaznacza, ze bedzie bardzo wazne by mysle¢ o bezpieczenistwie
w kontekscie catego cyklu zycia produktu oraz o tym, jak mozna
wdrozy¢ odpowiednie rozwigzania w praktyce. ,Wazne jest tak samo
rozwigzanie techniczne, jak i latwos¢ jego implementacji.”

Jack Ogawa méwi, ze §wiadomo$¢ w temacie bezpieczenstwa musi
obejmowac uklady scalone, firmware i oprogramowanie aplikacyjne,
nie tylko lokalne, ale tez to umieszczone w chmurze. Co wiecej, moz-
liwo$¢ programowania urzadzen jest kluczowym wymaganiem, by
moc efektywnie instalowac systemy.

,Istnieja trzy obszary bezpieczenstwa systeméw wbudowanych:
zasady dziatania, kryptografia i bezpieczne przechowywanie za-
sobow. Zasady (tzw. polityki) sg definiowane przez uzytkownika,
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Rysunek 2. Silicon Labs usprawnia automatyke domowa i budyn-
kowa poprzez wprowadzanie komponentéw korzystajacych z wielu
bezprzewodowych interfejséw komunikacyjnych jednoczes$nie
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a wiec konieczna jest mozliwo$¢ programowa-
nia, by méc je zaimplementowac.” Pomocne Environment
w zapewnieniu bezpieczenstwa beda réwniez

czujniki. ,Wiele aktualnie stosowanych za-
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sad bezpieczenstwa opiera sie o wielosktadni-
kowg autentykacje, np. z uzyciem tradycyjnej
metody (chocby certyfikatu) i czynnika fi-
zycznego — lokalizacji, bliskosci, lub odcisku
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palca”, wyjasnia Jack Ogawa.

Wsparcie realizowane przez obwody elek-
troniczne, sprzetowo przetwarzajace operacje
kryptograficzne pozwalajg zapewnié¢ urza-
dzeniom odpowiednig wydajnosc¢, potrzebng
do obstugi bezpiecznych funkcji. Ale ogélnie
rzecz ujmujac, konieczne jest podejscie holi-
styczne. ,Byloby bardzo cenne, gdyby istnial
prosty sposéb na oceneg bezpieczenstwa urza-
dzenia IoT i wskazanie czynno$ci, ktére ten
poziom moga podniesé¢, nie kosztujac przy
tym zbyt wiele, ani nie zwigkszajac nadto wy-
magan co do wydajno$ci podzespotéw” — za-

znacza Jack Ogawa.
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Geoff Lees twierdzi, ze bardzo wazna be-
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indywidualni producenci nie poradzg sobie
sami. Potrzebna jest tez certyfikacja.”

Rysunek 3. Trojwarstwowy, sprzetowy mechanizm izolacji bezpieczenstwa, stosowany

w uktadach z rodziny PSoC 6

Zapotrzebowanie na energie

Wraz z rozrostem liczby funkcji realizowanych przez urzadzenia
z systemami wbudowanymi, ich zapotrzebowanie na energie gene-
ralnie zwieksza sie, a co pewne — staje sie bardziej skomplikowane
w swej naturze. Przyktadowo, przetwarzanie mowy musi zosta¢ od-
powiednio podzielone tak, by kod algorytmu sztucznej inteligen-
cji, ktéry wymaga bardzo duzej mocy obliczeniowej, nie prébowal
analizowac ciszy ani szumu, generowanego przez rézne urzadzenia
domowe. Wazne jest tez, by zapewni¢ pewien poziom $§wiadomego
kontrolowania urzadzenia przez uzytkownikéw, poniewaz nie chcag
oni by gléwny procesor systemu caly czas stuchat wszystkiego, co mé-
wig. Komendy takie jak ,,Alexa” lub ,,OK Google” sg czesto rozpozna-
wane za pomocg ukladu o matej mocy i wydajnosci, pozwalajac tym
samym pozostalym procesorom na pozostanie w trybie uspienia by
zaoszczedzié energie.

Geoff Lees mowi: ,W dzisiejszych czasach maly pobér mocy musi
by¢ zaimplementowany w urzadzeniach od samego poczatku - to nie-
zbedna cecha. Ale jednoczesnie trzeba spetnic szereg cel6w wydajno-
$ciowych. Dla kazdego z nich da sig znalez¢ taki, wystarczajacy poziom
niskiej mocy, ktéry da sie osiggna¢. W tym celu stosujemy techniki
projektowania, uzywane dla wszystkich naszych rodzin produktéw
i w efekcie otrzymujemy odpowiednio zbalansowane cechy uktadéw.”

Skoncentrowanie si¢ na osiggnieciu bardzo niskiego poboru mocy
pozwoli na stworzenie urzadzen, ktére bedg pobieraly energie z oto-
czenia, zaspokajajagc tym samym wszelkie wlasne potrzeby ener-
getyczne — dodaje Geoff Lees. Systemy te beda korzysta¢ z bardzo
precyzyjnie dostrojonych mechanizméw oszczedzania energii, by

mie¢ pewno$c¢, ze nie zuzywaja jej ani troche wiecej, niz absolutne
minimum, jakie jest potrzebne do realizacji ich zadan.

Wieksza zlozonos¢ algorytméw przetwarzania, realizowanych
w urzadzeniach wbudowanych przysztosci, wcale nie musi sig prze-
klada¢ na podwyzszonag trudnos$é¢ programowania. Dostawcy bar-
dzo staraja sig poszerzy¢ swojg baze uzytkownikow wtasnie poprzez
upraszczanie programowania ich komponentow.

,Chcialbym oferowac narzedzia, ktére pozwolityby programowac
nasze komponenty kazdemu, bez potrzeby wczes$niejszej nauki je-
zykéw programowania, takich jak C i C++” — méwi Laurent Vera.

Producenci juz teraz czynia tworzenie kodu latwiejszym, a to za
sprawg wykorzystania mocy chmury. Sprawiaja, Ze nie trzeba kupo-
wac licencji, instalowac¢ oprogramowania na lokalnych komputerach,
ani prowadzi¢ czasochlonnych konfiguracji. Zamiast tego progra-
misci moga po prostu wywolaé ustuge w chmurze. Ten latwiejszy
dostep do $rodowisk programistycznych, wraz z bardziej zaawan-
sowanym sprzetem i algorytmami sztucznej inteligencji, pozwoli
otworzy¢ nowe rynki.

Geoff Loe podsumowuje: ,,Widzimy dopiero sam wierzchotek gory
lodowej tego, co da sig zrealizowaé. W ciggu nastepnych dziesie-
ciu lat bedziemy mieli okazje zobaczy¢ rzeczy, jakich teraz sobie
nawet nie umiemy wyobrazié. Potencjat jest bardzo duzy: wigksza
wygoda i warto$¢ dla klientow oraz lepszy zwrot z inwestycji w apli-
kacje przemystowe.”

Cliff Ortmeyer
Global Head of Technical Marketing w firmie Farnell

[l projektach, mini, soft i wielu innych dyskutuj

na https://forum.ep.com.pl
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