| MIKROKONTROLERY | MODULY DLA IoT U3 VLT T,

MEINTERNET

UFTHINGS

o a9

Mikrokontro
1 moduty dla

Technologie usprawniajqce produkcje oraz dostawe
towardéw stosuje coraz wieksza liczba firm, dlatego
znaczenie innowacji pélprzewodnikéw wciqz rosnie.
Producenci chipéw nie zwalniajq tempa. Uktady, ktére
produkujq dzisiaj — i mozliwosci oprogramowania, ktére
juz opracowali — sq podwaling rewolucji technologicz-
nej. Producenci péiprzewodnikéw zyjq przyszlosciq i nie
majq innego wyboru. Typowy cykl produkcyjny trwa
okofo dwdch lat. Gromadzenie danych statystycznych
zajmuje kolejny rok lub dwa. Mogq uplynqc cztery lub
piec lat, zanim ukiad bedzie gotowy do powszechnego
stosowania. Niesamowita technologia napedzajqca no-
woczesne urzqdzenia jest sSwiadectwem przewidywania
branzy. Jesli chcesz inwestowac w przysziosé, z pew-
nosciq powinienes wspélpracowac z firmq zajmujqcq
sie pdiprzewodnikami.
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Internet Rzeczy, zgodnie z ogblng definicja, stosuje uklady komu-
nikacji bezprzewodowej malej mocy, z dotgczonymi czujnikami.
Uklady te nazywane sg procesorami komunikacyjnymi i to im glow-
nie po§wigcony jest ten artykul. Zostang oméwione tylko typowe
lub najciekawsze uktady, serie lub rodziny (utozone wedle nazw
firm w kolejnosci alfabetycznej). Obecnie rozwija sie zastosowanie
przetwarzania krawedziowego (edge computing), co wymaga zdecy-
dowanie wigkszej mocy obliczeniowej. Istnieje réwniez duzy obszar
przemystowego Internetu Rzeczy oraz zastosowan motoryzacyjnych.
Sa takze mikrokontrolery do zadan specjalnych, oméwione wcze-
$niej [35].

Trendy loT

Zanim przyjrzymy si¢ rozwigzaniom sprzetowym, popatrzymy na in-

formacje z ostatniego raportu Farnell IoT Trends Report 2020 [3]. Ra-

port powstal na podstawie ankiet uzyskanych od 2015 inzynieréw IoT.
Na pytanie ,,Co wedtug Ciebie jest najwazniejszym aspektem do roz-

wazenia przy opracowywaniu rozwigzan [0T?”, 47% oséb uwaza bez-

pieczenstwo danych i ochrone za najwazniejszy aspekt rozwigzan
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IoT. Réwniez najwigcej oséb uwaza, ze jest to gtéwny problem zwig-
zany z Internetem Rzeczy.

Preferowane jezyki programowania dla urzadzen IoT to: C — 70%,
Python — 47% oraz Javascript — 22%. Jednak przy programowaniu
zuzyciem chmury obliczeniowej jest inaczej: Python — 52%, Javascript
— 429 oraz Node — 24%.

Preferowany bezprzewodowy protokét komunikacyjny przy dota-
czeniu do chmury obliczeniowej to: Wi-Fi — 67%, Cellular (4G/LTE)
- 389%, Bluetooth (BLE 5.0) — 35% oraz LoRa — 21%.

Komputery jednoptytkowe sg nadal preferowanymi platformami
do tworzenia produktéw koncowych. Wyniki pokazuja, ze 54%
programistéow uzywa komputeréw jednoplytkowych (takich jak
Raspberry Pi, BeagleBone Black, Arduino itp.), poniewaz sg one go-
towe do uzycia, pomagajg przyspieszy¢ czas wprowadzenia produktu
na rynek oraz zminimalizowa¢ koszty i ryzyko rozwoju. Inni wolg
uzywaé wlasnych projektéw (30% respondentéw) lub platform pro-
gramistycznych, dostarczanych przez dostawcéw krzemu (13%).

Na podstawie wynikéw ankiety okazuje sie, ze 49% ankietowa-
nych korzysta juz ze sztucznej inteligencji (Al Artificial Intelligence)
we wdrazaniu Internetu Rzeczy. Uczenie maszynowe (ML) jest naj-
czesciej uzywanym typem Al z 28% popularnoscia, a nastgpnie Al
opartym na chmurze (19%). Jednak 51% respondentéow waha sie przed
uzyciem Al, poniewaz sg nowicjuszami w tej technologii lub szukajg
specjalistycznej wiedzy na temat wdrazania Al

Rozwdj scalonych procesoréw komunikacyjnych podaza za tren-
dem sposobu ich uzytkowania, a czasami go stymuluje, jak w przy-
padku komunikacji komdérkowej oraz lokalizacji.

Okazuje sieg, ze jest Scisla zalezno$¢ pomiedzy rodzajem uzytej
platformy sprzetowej i zastosowanym jezykiem programowania. Moc
obliczeniowa dostgpna w mikrokontrolerach wzrosta do tego stop-
nia, ze zredukowana wersja jadra Pythona moze by¢ uruchomiona
na mikrokontrolerze, ktéry kosztuje tylko kilka dolaréw. Istniejq juz
popularne porty open source dla Pythona, takie jak MicroPython,
ktére sg dostepne dla kilkunastu uktadow.

Jezyki C i C++ nie sg nauczane w wiekszosci programéw infor-
matycznych lub inzynierskich. Juz od dluzszego czasu stosowany
jest jezyk Python i troche Java. Oznacza to, ze w nastepnej dekadzie
nastanie pokolenie inzynieréw, ktérzy preferujg uzywanie Pythona.

Szerokie stosowanie przetwarzania krawedziowego, a zwlaszcza
sztucznej inteligencji, wymaga wiekszych mocy obliczeniowych urza-
dzen 10T, co pozwala na szersze stosowanie jezyka Python.

OBSZARY ZASTOSOWAN 10T

Uktady z komunikacja bliskiego zasiegu 2,4 GHz
Istnieje problem z jednoznacznym rozpoznaniem: jaki zakres spe-
cyfikacji wersji standardu Bluetooth obstuguje dany produkt. Obec-
nie producenci gremialnie deklarujg, ze ich produkt jest zgodny
ze standardem Bluetooth 5.0, a ostatnio tez z Bluetooth 5.2. Nie jest
to do konca zabieg marketingowy, poniewaz okazuje sie, ze sg to kwa-
lifikacje zgodnosci ze specyfikacja Bluetooth Core Specification. Co
nie wymaga obstugi wszystkich rozszerzen 5.11 5.2, a dziata kompaty-
bilnos$¢ wsteczna (przynajmniej takie jest wytlumaczenie). W najnow-
szej specyfikacji Bluetooth 5.2 zostala wprowadzona nowa generacja
transmisji dZwieku o nazwie LE Audio. Ma ona znaczaco poprawic
jakos¢ dzwieku.

Wiele uktadéw scalonych, oprécz obstugi protokotu BLE, moze
w pas$mie 2,4 GHz pracowa¢ takze z komunikacjg w standardzie
IEEE 802.15.4. Umozliwia to dodatkowa obsluge ré6znych protoko-
tow: ZigBee, Thread, Wireless MBus, ANT oraz protokoléw autor-
skich (proprietary).

Wi-Fi 6, znany réwniez jako IEEE 802.11ax, opiera si¢ na zaletach
standardu 802.11ac, jednoczeénie dodajac wieksza wydajnos¢, ela-
stycznos$c i skalowalno$é. Daje to nowym i istniejgcym sieciom zwiek-
szong szybkosc¢ i pojemnos¢ dla aplikacji nowej generacji.

Bluetooth bez baterii

Pojawily sie uklady do pozyskiwania energii z sygnaléw RF, takich
jak stacje radiowe/telewizyjne, urzadzenia bezprzewodowe, a na-
wet uklady SoC z transmisjg Bluetooth, szczegélnie firmy Atmosic
i Williot.

Pozyskanie energii w ten sposéb umozliwia zrezygnowanie z ba-
terii w aplikacjach o matej mocy, takich jak czujniki IoT i znaczniki
identyfikacji radiowej (RFID). Wiecej w artykule ,,Pozyskiwanie ener-
gii z fal radiowych” [50].

Uktady z komunikacja dalekiego zasiggu

w sieciach rozlegtych Sub 1GHz

Obstuga komunikacji w sieciach Internetu Rzeczy wymaga zastoso-
wania sieci rozlegtych typu LPWAN (Low Power Wide Area Network).
Umozliwiajg one przesylanie danych na duze odleglosci przy obni-
zonym zuzyciu mocy zasilania. Najwieksze znaczenie maja naste-
pujace rozwigzania: LoRa (protokét zarzadzany przez LoRa Alliance
dziatajacy na platformie RF firmy Semtech), IEEE 802.15.4 (WiSUN)
oraz Sigfox.

Komunikacja mobilna (komérkowa)

Wozrasta zastosowanie, w komunikacji bezprzewodowej, dedykowa-
nych protokotéw komérkowych 10T, szczegélnie przy stalym rozwoju
sieci 5G. Technologia komérkowa zaczyna migrowac ze smartfo-
néw do Internetu Rzeczy jako realna opcja dla polaczen o matej
mocy w sieci rozleglej LPWAN. Kilku dostawcow pétprzewodnikow,
w tym Nordic Semiconductor, Qualcomm, Sequans Communica-
tions i Sony (Altair), wypuszcza na rynek chipsety, obstugujace stan-
dardy komérkowe, bazujgce na LTE (LongTerm Evolution, 3G/4G/5G):
NBIoT (Narrowband IoT) oraz LTEM (LongTerm Evolution Machine
Type Communications).

Jednoczesna praca zdwoma protokotami
Bezpieczne tworzenie i obsluga bezprzewodowych sieci komunika-
cyjnych dla Internetu Rzeczy wymaga bezpiecznego sposobu prze-
kazywania kluczy. Jednym ze sposob6w jest stosowanie uktadéw
scalonych z jednoczesna obstuga transmisji z uzyciem dwéch proto-
kotéw, np. BLE + Thread, BLE + Wi-Fi [45].

Praca dwuzakresowa

Oferowane sg uklady scalone, pozwalajgce na prace dwuzakresowa.
Oprécz pracy w pasmie 2,4 GHz moga one dziala¢ ponizej 1 GHz
(Sub1GHz). W praktyce, w realiach europejskich, oznacza to pasma
ISM 868 MHz oraz 440 MHz. Zwykle stosowana jest komunikacja
w standardzie IEEE 802.15.4, ktéry umozliwia obstuge réznych proto-
kotéw: 6LoWPAN, KNX RF, WiSUN, SUNFSK oraz rozwigzan autor-
skich producentéw. Przyktadowo uktad scalony SimpleLink CC1352R
firmy Texas Instruments moze pracowa¢ w dwéch pasmach: 2,4 GHz
iw pasmie 868 MHz/915 MHz [4].

Lokalizacja w pomieszczeniach
W ostatnim roku wdrozono dwie znaczace innowacje w §ledzeniu
obiektéw i ustugach lokalizacyjnych:

* w specyfikacji Bluetooth 5.1 technologie RTLS (RTLS, Real Time

Location System), z detekcja katowa AoA i AoD [40];
* w technologii radiowej — transmisja ultraszerokopasmowa (UWB,
Ultrawideband), z detekcja TWR RTLS.

Bluetooth LE i UWB to technologie uzupetniajace sie, dostosowane
do szerokiej gamy konsumenckich i przemystowych aplikacji IoT,
szczegblnie tych wymagajacych precyzyjnego pomiaru lokalizacji.
UWB zostatl zaprojektowany, aby zapewni¢ doktadno$¢ mikropozy-
cjonowania w produktach, w tym smartfonach, inteligentnym domu,
§ledzeniu zasob6w przemystowych i motoryzacji. Bluetooth LE ofe-
ruje dojrzalg i wyrafinowana baze oprogramowania, gwarantujaca
wspoéldziatanie UWB, a takze bardzo mate zuzycie energii TX i RX.

ELEKTRONIKA PRAKTYCZNA 11/2020 47



MIKROKONTROLERY | MODULY DLA loT 13Tyl [V 19V,

Sztuczna Inteligencja (Al) podchodzi do krawedzi
Chociaz przyspieszenie dzialania aplikacji sztucznej inteligencji
i uczenia maszynowego jest wcigz stosunkowo nowa dziedzing, po-
wstaje wiele procesoréw, ktére przyspieszaja prawie kazde zastoso-
wanie sieci neuronowej.

Szczegblnego znaczenia nabierajag uklady scalone bardzo ma-
fej mocy.

ARM

Firma ARM to najwiekszy zakulisowy gracz w dziedzinie pélprze-
wodnikéw. Okoto 23 miliardéw chipéw opartych na architekturze
ARM dostarczono w zeszlym roku, a ich sprzedaz wyniosta ponad
1,8 miliarda dolar6w. Firma ARM udziela licencji swoich chipéw po-
nad 500 klientom na calym §wiecie, od firm Qualcomm i Broadcom,
po Nvidia i Texas Instruments, a nastepnie zbiera oplaty licencyjne za
kazdy sprzedany chip. Oferuje rowniez wlasno$¢ intelektualng firmie
Apple, ktéra w ostatnich latach rozwijala swoje chipy we wlasnym
zakresie, oraz firmie Samsung Electronics. Technologia firmy ARM
jest obecnie podstawg prawie kazdego chipu w smartfonie.

W prawie wszystkich scalonych uktadach komunikacyjnych dla IoT
stosuje sig rdzenie procesorowe firmy ARM, szczegdlnie rodziny ARM
CortexM. CortexMO0 oraz CortexM0+ to najmniejsze uklady rodziny).
Wiegksze uktady (architektura ARMv7M to CortexM3 oraz CortexM4
(obliczenia zmiennoprzecinkowe). Nowsza generacja ukladéw pracuje
z architekturg ARMv8M oraz zawiera rozszerzenie ARM TrustZone.
Obejmuje mniejszy uktad CortexM23 oraz wiekszy CortexM33. Roz-
wigzania organizacji uktadéw scalonych (np. ukladéw peryferyj-
nych), oferowanych przez poszczegélnych producentéw, sg rézne [43].

Ostatnio ARM zmienil swéj model licencjonowania, aby przycia-
gna¢ wiecej klientéw do swoich projektéw chipéw, poprawié swojg
pozycje na rynku IoT i odeprze¢ mniejszych rywali — innych archi-
tektur chipéw typu open source. Wprowadzono program, zapewnia-
jacy klientom dostep do szerokiego zakresu wlasnosci intelektualnej
z roczng oplata, naliczanie tylko oplat licencyjnych za IP uzywane
w produkciji [7]. Program ma przeciwdziala¢ gwaltownemu rozwo-
jowiarchitektury RISC-V, prowadzonej w duzej mierze przez startup
SiFive z Santa Clara w Kalifornii.

Agencja DARPA (Defense Advanced Research Projects Agency)
podpisata umowe, udostepniajaca technologie chipéw firmy ARM.
ARM nawigzal wspélprace, zapewniajac agencji dostep do wlasno-
$ci intelektualnej, narzedzi i wsparcia na trzy lata. Agencja zain-
westowata 1,5 miliarda dolar6w w ramach inicjatywy Electronics
Resurgence, aby zacheci¢ do przetloméw w architekturze chipdow,
materiatach, projektowaniu i innych obszarach. Departament Obrony
USA prébuje zmniejszy¢ swoja zaleznos$é dostaw chipéw z Chin i in-
nych panstw Azji [8].

ARC

Procesory wbudowane ARC (Argonaut RISC Core) to rodzina 32-bi-
towych rdzeni, pierwotnie zaprojektowanych przez ARC Interna-
tional, ktére zostalo przejete przez Synopsys w 2010 roku. Obecnie
procesory ARC wykorzystujg zredukowany zestaw instrukcji (RISC)
oraz 32-bitowg architekture zestawu instrukcji ARCv2 (ISA), ktéra
zapewnia dobrg wydajnosc i gesto$é kodu dla wbudowanych i ho-
stowych aplikacji SoC.

Procesory rodziny DesignWare ARC EM firmy Synopsis sg zopty-
malizowane do uzytku w aplikacjach wbudowanych, w ktérych nie-
zbedna jest duza wydajnos¢, przy minimalnym zuzyciu energii.
Obejmujg rodzine ARC EM4/EM6 oraz procesory z rozszerzeniem
DSP. Rodzina ARC EM5D/EM7D jest przeznaczona do aplikacji wbu-
dowanych, w ktérych wymagana jest wydajno$¢ DSP i niskie zuzy-
cie energii. Zawiera procesory RISC + DSP oraz ponad 150 instrukcji
DSP. Rodzina ARC EM9D/EM11D jest przeznaczona do urzadzen in-
tensywnie korzystajgcych z DSP, takich jak obstuga wielu czujnikéw,
wykrywanie glosu, rozpoznawanie mowy i przetwarzanie dZwigku.
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Ma wielobankowg pamie¢ XY, ktéra sklada si¢ z bankéw pamigci,
wskaznikéw adresowych, rejestrow aktualizacji adresu i jednostek
generowania adreséw (AGU). Obstuguje obliczenia DSP: staloprze-
cinkowe oraz wektorowe (SIMD). Rdzenie oferujg wyjatkowo duzg
wydajnos¢, zapewniajac 1,81 DMIPS/MHz i 4,02 CoreMark/MHz, przy
bardzo malej powierzchni i wyjatkowo malym zuzyciu energii [9].
Uktad ARC EM22FS zawiera dwurdzeniowy ultrakompaktowy rdzen
do krytycznych zastosowan motoryzacyjnych o niskim poborze mocy.

Firma oferuje réwniez rozwigzania IP, ukierunkowane na zastoso-
wania komunikacji bezprzewodowej IoT (z kodekiem LC3), zastoso-
wania audio oraz dla uktadéw zawsze wiaczonych (rozpoznawanie
mowy i gestow).

Licencje na procesory ARC uzyskato ponad 200 firm i sg dostar-
czane w ponad 1,5 miliarda produktéw rocznie. Dobrym przykladem
sg uktady komunikacyjne EM9301 oraz EM9304 firmy EM Micro-
electronic [10].

RISC-V

RISC-V (otwarty model programowy procesora) jest by¢ moze czarnym
koniem dla systeméw wbudowanych. Opracowanie RISC-V rozpoczelo
sie w 2010 r. na Uniwersytecie Kalifornijskim w Berkeley [1]. Pierw-
sze publiczne wdrozenie RISC-V mialo miejsce podczas Sympozjum
Hot Chips w sierpniu 2014 r. Technologia szybko zyskata popularnosé
na wielu rynkach ze wzgledu na swojg zwarto$¢, modutowosc i rozsze-
rzalnosé. Oprécz ogdlnego zastosowania, specyfikacja RISC-V zacheca
do dostosowywania rozszerzen instrukgcji celem utatwienia architektury/
akceleracji, specyficznej dla aplikacji takich jak: Al, uczenie maszynowe
(ML), rzeczywisto$¢ wirtualna (VR), rzeczywisto$¢ rozszerzona (AR)
oraz zaawansowane systemy wspomagania kierowcy (ADAS).

Podstawowy zbiér instrukcji (ISA, Instruction Set Architecture)
rdzenia RISC-V jest zamrozony na zawsze. Opcjonalnie mozna zaim-
plementowac rozszerzenia. RISC-V to ,,otwarty sprzet” na podobnej
zasadzie co system Linux dla oprogramowania open source.

Wiele korporacji wdraza RISC-V, aby zarabia¢ na swoich rdzeniach.
Dostawcy IP tacy, jak Andes Technology, Codasip, Bluespec i Cortus,
oferujg rdzenie RISC-V do zaimplementowania w krzemie. SiFive ma
zarowno rdzenie IP, ktére mozna licencjonowad, jak i konfigurowalny
uktad krzemowy oparty na RISC-V, w tym 32-bitowy SoC RISC-V,
ktory jest juz dostepny w sprzedazy. Firmy Microsemi, Rumble De-
velopment i VectorBlox oferujg programowe rdzenie RISC-V, dziala-
jace w ukladach FPGA (wiele darmowo).

Szybko$¢ i wydajnosc¢ procesora zalezy catkowicie od jakosci imple-
mentacji, w tym projektu mikroarchitektury, projektu uktadu i zasto-
sowanej technologii procesu. Zasadniczo implementacja RISC-V nie
powinna by¢ mniej wydajna niz x86 lub ARM. W rzeczywisto$ci mo-
dutowos¢ projektu RISC-V ISA umozliwia implementacje bardziej wy-
dajne niz te starsze architektury. Poniewaz RISC-V ISA jest otwarty,
kazdy ma efektywna licencje na mikroarchitekture do implementa-
cji najbardziej zoptymalizowanego procesora do swoich aplikac;ji.

Codasip i SiFive maja prototypy rdzeni FPGA, ktére mozna prze-
nie$¢ na niestandardowy krzem. Microsemi dostarcza RTL (synteza
dla FPGA) dla swoich programowych rdzeni RISC-V. Dzieki RTL fa-
two jest zrobi¢ port do ASIC i nie ma potrzeby placenia za licencje
IP, ani stalych optat.

Esperanto Technologies, startup z Doliny Krzemowej, buduje chipy
zawierajace tysigce procesorow RISC-V. Giganci technologiczni, tacy
jak Google, réwniez naleza do 235 czlonkéw Fundacji RISC-V, cho¢
nie jest jasne, czy majg plany RISC-V. Qualcomm, Nvidia i inni gléwni
dostawcy poélprzewodnikoéw projektujg procesory RISC-V do wyko-
nywania sterowania wewnatrz chipéw, zamiast uruchamiania apli-
kacji. Qualcomm planuje zainstalowa¢ procesory RISC-V w swoich
procesorach do smartfonéw, co wedlug analitykéw branzowych moze
osiggnac setki milionéw dostaw rocznie. Nvidia, ktéra wedtug anali-
tykéw dostarcza okolo 40 milionéw procesoréw graficznych rocznie,
rowniez planuje doda¢ rdzenie RISC-V do swoich GPU.
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To moze by¢ tylko wierzchotek gory lodowej dla architektury RI-
SC-V. SiFive oferuje klientom 32-bitowe rdzenie, przeznaczone dla IoT
iuzupelnia je o rdzenie 64-bitowe, ktére, jak twierdzi, mogg by¢ uzy-
wane do obstugi zadan zwigzanych z autonomiczna jazda i sztuczng
inteligencja, w urzadzeniach IoT i centrach danych (migdzy innymi).
SiFive twierdzi, ze oferuje dostep do rdzeni procesoréw, ktére kon-
kurujg z produktami ARM CortexA, CortexR i CortexM.

SiFive i inni gracze w przestrzeni RISC-V wciaz majq przed soba
trudng droge. RISC-V posiada niewielki udziat w rynku ARM. Chipy
oparte na architekturze ARM dominujg w przestrzeni smartfon6w
i sg obecnie podstawa wiekszosci urzadzen Internetu Rzeczy.

Jesli chodzi o sztuczng inteligencje, kolejna interesujaca firma jest
GreenWaves Technologies, ktérej bardzo energooszczedne i wydajne
punkty dostepowe GAP8 udostepniajg Al w urzagdzeniach IoT zasila-
nych bateryjnie. GreenWaves jest kluczowym wspoéttwoéreg platformy
open source, opartej na réwnoleglej platformie przetwarzania ultra
niskiego poboru mocy (PULP), opartej na RISC-V, ktéra stanowi pod-
stawe dla procesor6w GAP8. Uklad GAP9 jest znaczacym ulepsze-
niem poprzedniego modelu.

Firma AdaCore oglosita w styczniu, ze dotaczyla do RISC-V Foun-
dation, wprowadzajac jezyki programowania Ada i Spark na czotowe
miejsce w technologiach dostepnych dla programistéw RISC-V. Wie-
cej szczegolowych informacji mozna znalez¢ w artykutach ,RISC-V
- budujemy wilasny mikrokontroler” [36].

Uktady SoC (System on Chip)
Prawie wszystkie uktady scalone dla Internetu Rzeczy sa typu SoC. Zwykle
to uklady jednordzeniowe lub wielordzeniowe z bardzo rozbudowana li-
sta modul6éw peryferyjnych i dosy¢ skomplikowang budowa wewnetrzna.
Najbardziej rozbudowane uktady scalone sg: wielordzeniowe (multi
core), z obstugg wielu protokotéw komunikacyjnych (multi protocol)
oraz dwuzakresowe (dual band). Przykladem jest ukiad SimpleLink
CC1352R firmy Texas Instruments [4].

Rdzen aplikacyjny

Jako rdzen gtéwny (aplikacyjny) uktadu SoC stosowany jest typowo
ARM CortexM4F, ktéry umozliwia wykonywanie obliczent zmien-
noprzecinkowych oraz obliczen sygnatowych. Przez firme¢ ARM na-
zywany jest procesorem DSP (procesor sygnalowy). W nowszych
ukladach zastosowano rdzenn ARM CortexM33. Jako rdzen gléwny
uzyto ARM CortexM3, typowo dla starszych ukladéw. W uktadach
bardzo matej mocy stosowany jest czesto, jako jedyny, rdzenn ARM
CortexM0+. W uktadach przeznaczonych do wykonywania przetwa-
rzania sygnalu stosowane sg rdzenie DSP.

Rdzen komunikacyjny

Wiele ukladéw scalonych ma budowe dwurdzeniowa. Drugi rdzen
pracuje niezaleznie i standardowo obstuguje komunikacje bezprze-
wodowg (procesor sieciowy). Najczesciej, jako drugi, stosowany jest
rdzenn ARM CortexMO0 lub CortexM0+. Obstuga komunikacji reali-
zowana jest programowo z kodem umieszczonym w pamieci ROM,

z mozliwos$cig zastosowania kodu z pamieci Flash i rekonfiguraciji
radia, wlgcznie z wlasnym protokotem.

Unikalng cechg uktadu scalonego nRF5340 firmy Nordic Semi-
conductor jest zastosowanie dwéch takich samych rdzeni ARM Cor-
texM33 jako rdzen aplikacyjny i komunikacyjny [5].

Rdzen pomocniczy
Niektére uktady scalone majg trzeci rdzen Sensor Controller o bar-
dzo matym poborze mocy. To wyjatkowe rozwigzanie stuzy do inte-
ligentnej obstugi uktadéw peryferyjnych. Bez koniecznoéci budzenia
rdzenia gléwnego.

Przykladem sg uktady scalone rodziny SimpleLink CC13x2R/
CC26x2R firmy Texas Instruments [4] oraz rodzina SmartBond
DA1469x firmy Dialog [16].

ModutySiP (System in Package)

Moduty SiP to funkcjonalne systemy lub podsystemy, umieszczone
w standardowej obudowie takiej jak: LGA, FBGA, QFN lub FOWLP.
Zawierajg dwie lub wiecej r6znych struktur scalonych, zazwyczaj 1a-
czonych zinnymi komponentami, np. uktady pasywne, filtry, MEMS,
czujnikii/lub anteny. Komponenty sa montowane razem na podlozu,
aby stworzy¢ zindywidualizowany, wysoce zintegrowany produkt.
Modutly SiP mogg wykorzystywac¢ kombinacje r6znych zaawansowa-
nych metod montazu [42].

Istnieja podstawowe wymagania, ktére modul SiP powi-
nien spelniac:

* Integracjaréznych aktywnych elementéw péiprzewodnikowych

i elementéw pasywnych w jednym systemie, w ktérym aktyw-
nymi komponentami moga by¢ mikroprocesory, pamigci, wy-
specjalizowane urzadzenia przetwarzajace, obwody analogowe,
zarzadzanie energig i czujniki;

¢ Miniaturyzacja;

» Skalowalno$¢ umozliwiajaca korzystanie z niewielkiego roz-

miaru produkcji.

W tym miejscu koncepcja ,,tego, co jest dobre w §wiecie pétprzewod-
nikéw” uzupetnia koncepcje ,,tego, co jest dobre w §wiecie systemow”.
Technologia SiP moze rozwigza¢ wiele probleméw zwigzanych z pro-
jektowaniem i produkcja, umozliwiajac szybszy i latwiejszy rozwdj elek-
troniki. Dostepnych jest wiele modutéw SiP, np. modut HJ840 chinskiej
firmy Tangshan Hongjia Electronic, z ukladem scalonym nRF52840
firmy Nordic Semiconductor [21], modul RSL10 SiP firmy ON Semi-
conductor [25] czy modut nRF9160 SiP firmy Nordic Semicoductor [33].

Elastyczne uktady SoP (Silicon-on-Polymer)

FleX Silicon-on-Polymer to rewolucyjny proces tworzenia na elastycz-
nym podiozu uktadéw scalonych CMOS, z jedng strukturg silikonowg
oraz z metalowymi polgczeniami pomiedzy warstwami. Umozliwia
tworzenie nowej generacji wydajnych, trwatych, elastycznych uktadéw
scalonych, ktére znacznie zwiekszaja mozliwos¢ integracji funkcjonal-
nosci CMOS z elastyczng elektronikg (fotografia 1). Dostarcza w pelni
funkcjonalne, elastyczne ptytki wafla o konicowej grubosci krzemu, tak

REKLAMA
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AVT

KITy AVT na wideo http://bit.ly/2ScLZTy
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American Semiconductor®

FleX-IC™

Fotografia 1. Elastyczny uktad scalony krzemowo-polimerowy [6]

cienkiej jak 2000 A (angstreméw). FleX mozna zastosowaé do procesow
technologii SOI (Silicon on Insulator). Oferuje nowe mozliwosci pako-
wania i integracji 3D ukladow scalonych. Zostat zastosowany zaréwno
w skali wafla, jak i do montazu na nieregularnej powierzchni. Wyniki
testu tej samej struktury scalonej jako ptytki pelnej grubosci i ptytki wa-
flowej wykazujg niewielkie zmiany parametrow elektrycznych, a nie-
ktére parametry ulegajg poprawie [42]. Przykladem jest uklad scalony
AS_NRF51 FleXBLE firmy American Semiconductor [6].

Moduty sprzetowe

Projektowanie plytek drukowanych, do pracy ze scalonymi uktadami
radiowymi, jest trudne i drogie. Dlatego bardzo wazna dla uzytkow-
nika jest dostgpnos¢ modutéw z tymi uktadami. Sg ich cztery kate-
gorie: zestawy uruchomieniowe, wtyczki USB, modutly czujnikowe
oraz modutly produkcyjne. Ale jest jeszcze dodatkowa kategoria — ze-
stawy Arduino.

Zestawy uruchomieniowe
Tworzenie sieci Internetu Rzeczy wymaga prototypowania planowa-
nych rozwigzan sprzetowych i programowych. Dobrze do tego nadajg
sig gotowe sprzetowe moduly uruchomieniowe, oferowane przez pro-
ducentéw uktadéw SOC oraz innych dostawcéw.

Praktycznie kazdy producent uktadéw scalonych dla Internetu
Rzeczy oferuje zestawy uruchomieniowe. Umozliwiajg one szybkie

rozpoczecie pracy z wybranym ukladem scalonym. Standardowo
sg one dostarczane z zaprogramowang aplikacjg demonstracyjna,
pozwalajgcg na natychmiastowa prace ,prosto z pudetka”. Razem
z projektami przykladowymi dostarczanymi przez producenta daje
to mozliwo$¢ tatwego rozpoczecia praktycznej pracy z uktadem scalo-
nym. Istotng wlasnoscig zestawu uruchomieniowego jest mozliwosé
debugowania kodu w czasie rzeczywistym, ze wspomaganiem sprze-
towym. Pozadang cechg zestawu uruchomieniowego jest tez dosy¢
niska cena, typowo w granicach 30...50 $.

Wtyczki USB

Wtyczki USB skladajg sie typowo z minimum elementéw, oprécz
ukladu SoC. Maja za to niskg cene, za ktérg udostepniaja niemal
pelng funkcjonalnoséc zainstalowanego uktadu SoC. Najwigksza zaletg
wtyczki jest mozliwo$¢ pracy jako sniffer do ,podgladania” na bie-
zaco ruchu radiowego z r6znymi protokotami, w tym Thread. Typowo
wtyczki pracuja z programem Wireshark. Wtyczki USB oferuja pro-
ducenci uktadéw SoC, ale tez niezalezni wytworcy.

Moduty czujnikowe

Dla rozwoju Internetu Rzeczy bardzo wazna jest dostepnos$é¢ kom-
pletnych modutéw komunikacji radiowej z zestawem czujnikow. Jest
wiele zestawow pracujgcych z protokotem Bluetooth 5.2, np. CC1352R
LaunchPad SensorTag firmy Texas instruments [52], Nordic Thingy:52
IoT Sensor Kit firmy Nordic Semiconductor [49]. Sa réwniez zestawy
z komunikacja mobilng IoT, np. Nordic Thingy:91 firmy Nordic Se-
miconductor [34].

Moduty produkcyjne

Moduty produkcyjne umozliwiajg zastosowanie wybranego uktadu
scalonego w projekcie produkcyjnym. Ma to bardzo duze znaczenie
wobec wymagania certyfikatu zgodnosci ukladu radiowego z wy-
maganiami np. Unii Europejskiej. Modut produkcyjny jest gotowy
do dotaczenia bezposrednio do wtasnego projektu, bez koniecznosci
znajomosci zagadnien projektowania uktadéw radiowych.

Moduly produkcyjne mogg by¢ oferowane przez producenta uktadu
scalonego, ale standardowo sa one tez produkowane przez innych
dostawcéw (3rd Party). Jest to bardzo istotna dziedzina, ktéra moze
decydowac o popularnosci uktadu scalonego na rynku. Listy modu-
16w nalezy szukac¢ na portalach producentéw ukladéw scalonych.

Zastosowanie rdzenia RISC-V

Wzrasta zastosowanie rdzeniami RISC-V w ukladach przeznaczo-
nych dla IoT. Niektore z nich majg udostepniony dosy¢ doktadny opis.
Opisy uktadow GAP8 i GAP9Y bedq zmieszczone w kolejnym artykule.

IGADEVICE SEMICONDUCTOR

Uktad GD32VF103 z rdzeniem RISC-V

Mikrokontroler GD32VF103 firmy GigaDevice Semiconductor jest oparty
na rdzeniu Bumblebee (RISC-V) [11]. To ten sam rdzen, ktéry jest uzy-
wany w chipie AndeStar V5 firmy Andes Technology. Rdzer Bumblebee
obstuguje zestaw instrukcji RV32IMAC. Oznacza to, ze jest to 32-bitowy
rdzen typu integer (RV32l), z obstuga mnozenia/dzielenia (M), instrukcji
atomowych (A) i instrukcji skompresowanych (C). System wykorzystuje
dwustopniowa architekture potokowa o zmiennej dtugosci.

Jest bardzo podobny do innych popularnych 32-bitowych archi-
tektur mikrokontroleréw (rysunek 1). Skompresowane 16-bitowe in-
strukcje moga spowodowac zmniejszenie rozmiaru kodu o0 25...30%.

32-bitowy chip dziata z czestotliwo$cig 108 MHz i ma zwykty zestaw
mikrourzadzen peryferyjnych. Obejmuje to wiele timeréw, UART, SPI,
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I2C, I°S i zewnetrzny kontroler pamigci. Dotaczone sa podwoéjne kon-
trolery CAN 2.0B i kontroler USB 2.0 OTG. Istnieje réwniez mieszanka
16-to i 24-bitowych timerédw RISC-V, a GigaDevice dodaje 64-bitowy
zegar czasu rzeczywistego. Analogowe urzadzenia peryferyjne obej-
muja: przetwornik ADC 1 Msample/s; podwdjne 12-bitowe, 16-ka-
natowe przetworniki ADC; podwdjne 12-bitowe przetworniki DAC.
Dostepne sa wersje z maksymalnie 80 GPIO.

System wymaga zasilania od 2,6 do 3,6 V DCi ma piny I/0 tolerujace
5V. Ma wiele trybéw niskiego poboru mocy oraz pobér pradu w sta-
nie czuwania, na poziomie 6,3 pA. Opcje obudowy obejmuja QFN36,
LQFP48, LQFP64 i LQFP100. WSréd dostepnych narzedzi programi-
stycznych sa Nuclei Studio, IoT Studio i SEGGER Embedded Studio
oraz IAR Embedded Workbench. Uktad jest kompatybilny z réznymi
systemami operacyjnymi, takimi jak uC/OS Il, FreeRTOS, RTThread,
TencentOStiny i LiteOS.



Mikrokontrolery i moduty dla loT

Clock

PLL Fmax 108MHz
IRC 8MHz
HTAL 3-25MHz

Memory

Power & Safety

16-128kB Flash
8-32kB RAM

RISC-V
Bumblebee Core

Up to 108MHz
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Deep Sleep
Standby

JTAG Interface
ECLIC

Multi-Channel DMA
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2x 12-bit DAC

External Memory

SRAM
PSRAM
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3x SPI

2x WDG 2x CAN 2.0B

USB OTG
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Rysunek 1. Schemat blokowy uktadu GD32VF103 firmy GigaDevice
Semiconductor [11]

Uktad FE310 z rdzeniem RISC-V

FE310 firmy SiFive to pierwszy mikrokontroler SoC o niskim poborze

mocy, RISC-V (Version 1.9.1), zaprojektowany przy uzyciu firmowej me-

todologii IdeatoSilicon, ze standardowym rdzeniem E31 firmy SiFive [37].
Uktad FE310G002 firmy SiFive ma architekture RV32IMAC. Uktad

ma szesnascie 32-bitowych rejestréow i nie ma stosu sprzetowego.

FE310-G002

GPIO Complex

gﬂ 1.8V MOFF Core

Hxerro

E31 Core Complex

GPIO.
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bl
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[
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12¢
sp1
DR
OTP (8KiB)

PWM2 (16-bi1)
Mask ROM (8KiB)
AO] Interrupts

Instruction Buffer

Instruction Decompressor
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Multiplier/Divider
Load/Store

P-Bus: TileLink B32 D32

Clock Generation
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Rysunek 2. Schemat blokowy uktadu FE310-G002 firmy SiFive [37]

Podobnie jak w przypadku wielu systeméw RISC, uzywa instrukcji JAL
do zapisania adresu zwrotnego w rejestrze.

Uktad FE310 firmy SiFive stosuje rdzen RISC-V (320+ MHz), 16 kB
L1 Cache, 16 kB Data SRAM, ROM 8 kB, OTP 8 kB oraz interfejs QSPI
(rysunek 2) [37]. Wybrane parametry uktadu:

- wydajno$¢ 1,61 DMIP/MHz,

+ napiecie zasilania 1,8...3,3 V,

+ pobor pradu w stanie aktywnym - 1,8 V 8/150 mA (16/250 MHz),
3,3V 8/16 mA (16/250 MHz),

+ uktady peryferyjne: 3xQSPI, 2xUART, PWM, I2C,

+ obudowa 48QFN 6,0x6,0x0,85 mm.

Firma udostepnia tania ptytke ewaluacyjna HiFive1 Rev B, kom-
patybilna z Arduino z komunikacja Bluetooth, Bluetooth LE i Wi-Fi
802.11n oraz z pamigcia ISSI SPI Flash 32 Mbit.

Obstuga protokotu Bluetooth

Wigkszos¢ uktadéw scalonych dla IoT obstuguje protokét Blue-
tooth Low Energy. Uklady scalone z obstuga Bluetooth 5 zostaty omé-
wione w poprzednim artykule [43]. Od tego czasu pojawily sie istotne

rozszerzenia standardu 5.1 1 5.2. Biezgcy artykut omawia ukltady z ob-
stuga nowych rozszerzen. Wiele ukladéw obstuguje tez komunikacje
w standardzie Thread [41].

N S

90,

AMERICAN SEMICONDUCTOR

Uktad AS_NRF51822P - pierwszy uktad
Siliconon-on-Polymer (SoP) dla loT

Uktad scalony AS_NRF51822P firmy American Semiconductor jest
ultracienka wersja uktadu scalonego nRF51822 firmy Nordic Semi-
conductor [6]. Do produkcji zastosowano technologie FleX SoP firmy
American Semiconductor. Grubos$¢ pakietu krzemowego zostata
zmniejszona do okoto 35 pym - o potowe mniejsza niz ludzki wtos.
Dodatkowa warstwa polimeréw z przodu i z tytu zapewnia wytrzy-
matos$¢ mechaniczng, co umozliwia wyginanie uktadu bez ztamania
(fotografia 2).

Uktad scalony zostat zaprojektowany z mysla o rozwigzaniach,
ktére wymagaja ultramatej grubosci, elastycznosci fizycznej i wyso-
kiej niezawodnosci w zastosowaniach, od urzadzen noszonych i lo-
gistyki, po IoT.

Istotna zaleta uktadu jest zgodnos$¢ z uktadem nRF51822 firmy
Nordic Semiconductor. Umozliwia to wykorzystanie gotowego
srodowiska programowego, pakietu oprogramowania pomocni-
czego i stoséw protokotéw, co upraszcza opracowywanie urzadzen
z nowym uktadem. Uktad AS_NRF51822P zawiera procesor ARM
CortexMo+, 256 KB pamieci Flash, 32 KB pamieci RAM. Wybrane
parametry uktadu:

+ obstuguje protokét Bluetooth 4.2, 250 kbs, 1 Mbps, 2 Mbps,

- pracuje z napieciem zasilania 1,8...3,6 V,

+ zawiera: czujnik temperatury, 10-bitowy przetwornik ADC, prze-
twornice DC/DC, moduty I>C, UART i SPI,

+ zawiera modut kryptograficzny AES 128 oraz TRNG,

+ wymiary 3,8x3,8 mm, grubos$¢ okoto 35 pm, rozmiar wyprowadze-
nia (pad) 56x56 pm (min.),

+ jest pierwszym elastycznym procesorem komunikacyjnym z ob-
stuga BLE.
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Portfolio uktadéw firmy Cypress (obecnie cze$¢ firmy Infineon) jest
bardzo rozbudowane i zawiera wiele rodzin mikrokontroleréw [12].
Zaprezentuje tylko wybrane uktady z obstuga komunikacji Bluetooth.
Dostepne sa tez moduty SiP (z obstuga Bluetooth 4.0/4.1) oraz mo-
duty WICED typu ,combo”, ktére w jednym uktadzie scalonym integruja
komunikacje IEEE 802.11a/b/g/n/ac WLAN oraz Bluetooth 5.0/5.1.

Rodzina PSoC 6 BLE
Uktady SoC rodziny PSoC 6 BLE zostaty stworzone specjalnie do za-
stosowan loT i obstuguja protokdt Bluetooth 5.0 BLE. Uktady serii
PsoC 60 i PsoC 61 maja tylko jeden rdzert ARM CortexMs (150 MHz).
Uktady serii PsoC 63 i PsoC 64 maja dodatkowy rdzert ARM CortexMo+
(100 MHz) [13].

Rodzina mikrokontroleréw PSoC 6 jest wyposazona
w moduty wspomagania bezpieczenstwa, takie jak sprzetowe ak-
celeratory kryptograficzne, generator liczb losowych (TRNG) oraz
jednostki zabezpieczajace, uzywane do implementacji do 8 kontek-
stéw ochrony.

Dwurdzeniowa architektura PsoC 6 jest idealna do tworzenia izolo-
wanych srodowisk przetwarzania. Procesor CortexMs stuzy do usta-
nowienia niezabezpieczonego $rodowiska przetwarzania (NSPE),
a CortexMo+ jest uzywany do ustanowienia bezpiecznego $rodowi-
ska przetwarzania (SPE), za pomoca jednostek ochrony wbudowanych
w PsoC 6 (rysunek 3). Oprogramowanie Trusted FirmwareM, pracujgce
w srodowisku SPE, komunikuje sie z NSPE poprzez sprzetowy inter-
fejs miedzyprocesorowy (IPC). Obszar zaufany jest izolowany od SPE,
zapewnia niezmienng tozsamos¢ urzadzenia i umozliwia bezpieczne
przechowywanie kluczy. Ustugi bezpieczenstwa obejmuja bezpieczne
uruchamianie, udostepnianie i atestacje.

PSoC 6 zapewnia wysoka wydajnos¢ i niski pobdér mocy, a takze
bezpieczenstwo, ktérego wymagaja urzadzenia loT
nowej generacji. Wszystko na stynnym programo-

Non-Secure Processing
Environment

i :.:

o/ njlu]c)

Fotografia 2. Widok struktury modutu AS_NRF51822P typu SoP firm
American Semiconductor [6]

myszy, klawiatur, konsol do gier, pilotow, automatyki domowej
i szerokiej gamy innych aplikacji Internetu Rzeczy [14]. CYW20819
w petni implementuje specyfikacje Bluetooth Mesh 1.0 i wykorzy-
stuje najwyzszy poziom integracji w celu wyeliminowania zewnetrz-
nych komponentéw.

CYW20819 integruje Ultra-Low Power (ULP) BLE z mozliwoscia do-
dania funkcji dla urzadzen do noszenia i $ledzenia. Zapewnia réwniez

Secure Processing Environment

walnym uktadzie PSoC.
Wybrane parametry uktadéw linii PsoC 6
Cloud

RSN [13]: AR e Middleware IPC
- Programowana moc wyjsciowa w zakresie —

+ Czutos$¢ odbiornika —95 dBm;

User Applications

Root of Trust Services

Crypto CY Secure
Bootloader

Secure Services

Attestation | Crypto

- Maksymalny prad odbiornika 6,7 mA dla 2 Mbps

(typ.);

- Maksymalny prad nadajnika 5,7 mA dla o dBm  Cypress [13]
(typ.);

+ Prad: w stanie gtebokiego uspienia <1 pA (z podtrzymaniem pa-
mieci 64 KB);

« Przy pracy rdzeni uktadu w réznych trybach ULP 0,9 V/LP (1,1 V)
pobor pradu wynosi: CortexMo+ 15 HA/MHz (22 uA/MHz), Cor-
texMs 22 pA/MHz (40 pA/MHz);

+ Cechy unikalne: Obstuguje jednoczesnie do 4 potaczer BLE 5.0.

Najnowszy procesor CYB06447BZID54 linii PSoC64 ma dodatkowe
mechanizmy bezpieczenstwa. Linia PsoC 64 jest wyposazona w spraw-
dzone oprogramowanie zabezpieczajace, ktére pomaga przyspieszy¢
wdrazanie bezpiecznego projektu. Produkt do bezpiecznego rozruchu
dostarczany jest z wcze$niej ustalonym zaufaniem, ktére umozliwia
programiscie tatwe wdrazanie i bezpieczne aktualizacje oprogramo-
wania uktadowego.

Uktad CYW20819 z obstuga Bluetooth 5.2
Uktad CYW20819 to scalone rozwiazanie Bluetooth 5.2, przezna-
czone dla sieci Bluetooth, audio, gtosu, urzadzen do noszenia,
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Cortex-M4
Rysunek 3. Izolowane $rodowiska przetwarzania uktadéw rodziny PSoC 6 firmy
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Rysunek 4. Schemat blokowy CYW20819 firmy Cypress [14]
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najlepsza w swojej klasie czutos$¢ odbiornika,
zaréwno dla BLE, jak i EDR.

Uktad CYW20819 wyposazono w rdzen ARM
CortexMs4 (96 MHz, max.) z pamigecia RAM
176 kB, Flash 256 kB (rysunek &). Wybrane
parametry uktadu:

+ Obstuguje BR, EDR 2 Mbps i 3 Mbps,
eSCO, BLE, LE 2 Mbps i Blue-
tooth Mesh 1.0;

- Jednoczesna obstuga transmisji Bluetooth
Classic audio oraz BLE;

+ Programowana moc wyj$ciowa w zakresie
od -24 dBm do +4 dBm; Crypto

- Czuto$¢ odbiornika -95 dBm (dla BLE
1 Mbps); CONTROLLER

(SHA-1, SHA-2)

+ Maksymalny prad odbiornika 5,9 mA (typ.);

- Maksymalny prad nadajnika 5,8 mA dla NUMBER SEN
4 dBm (typ.);

+ Prad: w stanie uspienia 16,5 pA (z podtrzy-
maniem pamieci 176 KB);

- Prad: w stanie gtebokiego uspienia
1,75 pA;

+ Modut kryptograficzny AES128, generator TRNG, weryfikacja pod-
pisu ECDSA,;

- Aktualizacje oprogramowania sprzetowego OTA;

+ Cechy unikalne: obstuguje podstawowa specyfikacje Bluetooth
W wersji 5.2.

Dostepny jest firmowy modut CYBT21304302 o rozmiarach

12,0%x16,61x1,70 mm, zawierajacy uktad scalony CYW20819, oscyla-
tor kwarcowy, elementy pasywne oraz antene.

MARTBOND - RODZINA UKEADOW SoC

Instruction Cache
RAM 16 kB

QSPI FLASH
CONTROLLER

— |

QSPI RAM/FLASH

CONTROLLER

LCD PARALLEL

CONTROLLER ~ Newmd

OTP 4 kB —
Boot ROM

128 kB

FIRMY DIALOG SEMICONDUCTOR

Wysoce zintegrowana rodzina uktadéw SoC o nazwie SmartBond firmy
Dialog Semiconductor zapewnia najmniejsze, najbardziej energo-
oszczedne rozwigzania Bluetooth o niskim zuzyciu energii uzyskanie
najnizszych kosztéw systemu. Obejmuje rozwigzania ogélne i zopty-
malizowane pod katem aplikacji, w réznych opcjach pamieci, w kom-
patybilnych obudowach, taczac elastycznos¢ projektowania z tatwa
redukcja kosztéw. Wspierana jest przez firmowe oprogramowanie
SmartSnippets i rozbudowane wsparcie dla aplikacji, utatwiajac pro-
jektantom maksymalne wykorzystanie ich systemu.

¢Jdialog

ARM Cortex MO+"CPU

SmartBond TINY
DA14531

SmartBond TINY DA14531
to najmniejszy i najnizszy
na swiecie uktad SoC, z ob-
stuga Bluetooth 5.1 [15]. Maty
koszt uktadu (0,50 USD, przy
duzych zakupach) osiagnieto
dzieki wysokiemu poziomowi

AES-128

RC32K/512k
XTAL32k
XTAL32M

48kB RAM

2 UARTs,
wire UART SPI
12C
Quadrature Decoder
Keyboard CTRL

integracji. Kompletny system —
Bluetooth mozna osiagnac 1askBrOM | 2 | 3
. 2xta Timers =g |o
poprzez dodanie 6 matych :“Efﬁgn“‘ sl=z132
h =k
zewnetrznych elementéw pa- 2|8
S 10 bit SAR ADC
sywnych, kwarcu i zrédta za- 32 kB OTP
Temperature DCDC

silania. SmartBond TINY jest
niezwykle energooszczedny,
uzyskujac rekordowy wynik
wydajnosci. Dostepny w bar-
dzo matej obudowie WLCSP17
2,0%x1,7x0,328 mm - jest 0 po-
towe mniejszy od swojego

Sensor Buck/Boost/Bypass

6 GPIOs in package WLCSP17,
12 GPIOs in package FCGQFN24

Rysunek 5. Schemat blokowy ukta-
du SmartBond TINY DA14531 firmy
Dialog Semiconductor [15]
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Rysunek 6. Schemat blokowy uktadéw rodziny DA1469x firmy Dialog Semiconductor [16]

poprzednika lub jakiejkolwiek oferty innych wiodacych producen-
tow. Uzupetnia go elastyczny SDK, obstugujacy gtéwne kompilatory,
takie jak Keil i GCC.

W uktadzie DA14531 zastosowano rdzefh ARM CortexMo+ (16 MHz)
z pamiecig RAM 48 kB, ROM 144 kB oraz OTP 32 kB (rysunek 5). Wy-
brane parametry uktadu:

+ Rekordowy wynik 18300 w EEMBC loTMark-BLE;

+ Typowy czas rozruchu do uruchomienia radia 35 ms;

+ Jednoczesna obstuga 3 transmisji BLE;

+ Programowana moc wyj$ciowa w zakresie od -20 dBm do +2,5 dBm;

+ Czutos$¢ odbiornika —94 dBm;

- Napiecie zasilania 1,1...3,3V;

+ Maksymalny prad odbiornika 2,2 mA, 3 V (typ.);

+ Maksymalny prad nadajnika 3,5 mA dla o dBm (typ.);

- Prad: w stanie gtebokiego uspienia 240 nA (25°C);

+ Modut kryptograficzny AES128, generator TRNG;

+ Cechyunikalne: Bardzo mata obudowa WLCSP17 2,0x1,7x0,328 mm.

Dostepny jest firmowy modut DA14531 SmartBond TINYTM Mo-
dule o rozmiarach 12,5x14,5 mm. Zawiera uktad scalony DA14531,
oscylator kwarcowy, pamiec¢ Flash, elementy pasywne oraz antene.

SmartBond DA1469x

Rodzina SmartBond DA1469x firmy Dialog to najbardziej zaawanso-
wane i bogate w funkcje wielordzeniowe mikrokontrolery do taczno-
$ci bezprzewodowej [16].

Jako pierwsze bezprzewodowe MCU w produkcji oparte na proceso-
rze ARM Cortex-M33, produkty DA1469x oferuja programistom wieksza
moc obliczeniowa do wymagajacych aplikacji, takich jak zaawanso-
wane urzadzenia monitorujace kondycje, zaawansowane urzadze-
nia inteligentnego domu i kontrolery gier wirtualnej rzeczywistosci.

Uktady sa wyposazone w kontroler czujnikéw SNC (Sensor Node
Controller), ktéry dziata autonomicznie i niezaleznie przetwarza dane
z czujnikéw, podtaczonych do jego interfejséw.

Rodzina DA1469x zawiera najnowocze$niejszy modut zarzadzania
energia, ktory wykorzystuje najlepsze w swojej klasie rozwiazania,
kontrolujac rézne rdzenie przetwarzajace i aktywujac je tylko w ra-
zie potrzeby, jednoczesnie eliminujac potrzebe oddzielnego PMIC
i zmniejszajac catkowity rozmiar systemu.

W uktadzie DA14699 zastosowano rdzen aplikacyjny ARM Cor-
texM33F (32 kHz do 96 MHz) z pamigciag RAM 512 kB, OTP 4 kB, ROM
128 kB, rdzen komunikacyjny ARM CortexMo+ oraz dedykowany rdzen
mikroDSP (Sensor Node Controller) (rysunek 6).

144 Dhrystone MIPS, CoreMark 3,574 CM/MHz;
+ Programowana moc wyj$ciowa w zakresie od -18 dBm do +6 dBm;
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Rysunek 7. Uktad EM9304 firmy EM Microelectronic: a) architektura

sprzetowa; b) architektura programowa [10]

+ Czutos$¢ odbiornika —97 dBm;

- Napiecie zasilania 2,4...4,75 V;

« Maksymalny prad odbiornika 1,8 mA (typ.);
+ Maksymalny prad nadajnika 3 mA (typ.);

+ Modut kryptograficzny AES128, SHA1, SHA256, SHA512, genera-

tor TRNG (FIPS 1402);

+ Cechy unikalne: Uktad zarzadzania zasilaniem (PMU) z obstuga

tadowania akumulatoréw.

EM MICROELECTRONIC

Uktad EM9304 z rdzeniem ARCv2
Uktad scalony EM9304 to maty, energo-
oszczedny uktad scalony (SoC), zoptymalizo-
wany pod katem produktéw obstugujacych
technologie Bluetooth 5.0 o niskim zuzyciu
energii [10]. Zastosowano w nim 32-bitowy
rdzen ARCv2 EMs (24 MHz), z pamigcia RAM
(instrukcje 48 kB, dane 28 kB), ROM 136 kB
oraz OTP 128 kB (rysunek 7). Wybrane para-
metry uktadu:

+ Programowana moc wyjsciowa w zakresie
od -34 dBm do +6,1 dBm;

+ Czutos$¢ odbiornika —94 dBm;

+ Modut kryptograficzny AES128, genera-
tor TRNG oraz modut generowania klu-
cza (ESSP256);

- Maksymalny prad odbiornika 3,0 mA
(typ.);

- Maksymalny prad nadajnika 5,2 mA dla
0,4 dBm (typ.);

- Prad: w stanie pracy od 1,0 pA, uspienia
650 nA oraz wytaczenia 5 nA;

+ Cechy unikalne: rdzef ARCv2 EM4.

Architekture sprzetowa uktadu EM9304

pokazuje rysunek 7a. Uktad zawiera mo-
dut FPU oraz koprocesor CRC. Pamie¢ jest
podzielona na wiele domen zasilania. Ela-
styczna architektura EM9304 pozwala
mu dziata¢ jako towarzyszacy uktad sca-
lony, dla dowolnego produktu opartego
na uktadzie ASIC lub MCU albo jako kom-
pletny uktad SoC. Aplikacje niestandardowe
moga by¢ uruchamiane z pamieci jedno-
razowo programowalnej (OTP), a urzadze-
nia peryferyjne cyfrowe (SPI lub I1°C) moga
by¢ uzywane do taczenia si¢ z urzadzeniami
zewnetrznymi, takimi jak czujniki, pamie¢,
wyswietlacz lub sterowniki dotykowe. Jed-
nostka zmiennoprzecinkowa moze zostac
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wykorzystana do implementacji zaawansowanych algorytmow,
takich jak fuzja czujnikow.

Z kolei architekture programowa uktadu EM9304 pokazuje rysu-
nek 7b. ROM zawiera warstwe tacza Bluetooth 5.0 z interfejsem kon-
trolera hosta (HCI), stosem Bluetooth z zastrzezonym interfejsem
kontrolera aplikacji (ACI), kilkoma profilami i procedurami aktuali-
zacji oprogramowania sprzetowego droga bezprzewodowa (FOTA).
Energooszczedny kontroler Bluetooth i host mozna skonfigurowaé
do obstugi do o$miu jednoczesnych potaczen. Obstugiwane sa réw-
niez bezpieczne potaczenia i zwiekszona dtugos¢ pakietu.

EM9304 zawiera wyrafinowany system zarzadzania energia na chi-
pie zautomatyczna konfiguracja dla akumulatoréw 1,5V lub 3 V. Bie-
zace zuzycie jest zminimalizowane we wszystkich trybach aplikacji,
przy uzyciu wydajnego harmonogramu i menedzera pamieci. Kilka
opcji konfiguracji pamieci zapewnia optymalna wydajnos¢ dla do-
wolnej aplikacji. Stabilny, energooszczedny oscylator uspienia (RC
lub krysztat) minimalizuje zuzycie energii w stanie pracy.

EM9304 wyposazony jest w najnowoczesniejszy modut radiowy
2,4 GHz: odbiornik o bardzo matej mocy z doskonata czutoscia/se-
lektywnoscia oraz programowalny nadajnik, zapewniajacy optymalna
moc wyjsciowa i pobdér pradu. Uktad oferowany jest w obudowach:
WLCSP25 (rozmiaru wafla 2,3x2,2 mm), QFN28 (4x4 mm) lub w postaci
samej matrycy/wafla.

Uktad EM9304 zastosowano na ptytce ewaluacyjnej EVALADI-
CUP3029 firmy Analog Devices, zaprojektowanej z mysla o aplika-
cjach IOT. Pracuje tam razem z ultraenergooszczednym procesorem
ADuCM3029 tej firmy.
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Rysunek 8. Schemat blokowy uktadow MAX32665, MAX32666, MAX32667, MAX32668 rodziny
Dawin firmy Maxim Integrated [18]
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Rysunek 9. Schemat blokowy uktadu nRF52840 firmy Nordic Semiconductor [20]

Firma Microchip oferuje bardzo rozbudowany wachlarz mikrokon-
troleréw przydatnych dla loT. Oferuje tez wiele uktadéw radio-
wych do obstugi protokotéw: Wi-Fi, Bluetooth, LoRa i ZigBee [19].
Uktady radiowe to modemy, z interfejsem ASCII lub binarnym. Za-
lecane przez producenta rozwigzania dla loT to w zasadzie dtuga
lista modutéw uruchomieniowych, integrujacych te poszczegdlne
uktady. Do obstugi protokotu Bluetooth 5.0 firma poleca 5 modutéw
modemowych typu SOM. Cho¢ lista uktadéw scalonych z obstuga
protokotu Bluetooth zawiera 16 pozycji, to wglad w dokumentacje

rzewodowej

uktadéw i modutéw pokazuje jednak, ze obstugiwany jest stan-
dard Bluetooth 4.2. Brak tu uktadéw SoC przeznaczonych dla loT.

NORDIC SEMICODUCTOR

Sukces firmy Nordic Semiconductor rozpoczat sie od uktadéw SoC
rodziny nRF51 [20]. Obecnie najbardziej rozbudowana jest rodzina
nRF52, ale pojawit sie pierwszy procesor nowej rodziny nRF53 (ta-
bela 1). Wszystkie urzadzenia tej firmy sa obstugiwane przez kwalifi-
kowane, wysokowydajne stosy oprogramowania klasy produkcyjnej.

rodzin nRF52 i nRF53 firmy Nordic Semiconductor [20]

NRF52811

Rozszerzone
rozgtaszanie

NRF52820 NRF52832 NRF52833 NRF52840 NRF5340
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Uktad nRF52840

Uktad scalony SoC typu nRF52840 ma rdzeri ARM Cortex-Ms4F (64 MHz)
z duza pamiecia Flash do 1 MB i pamigeci RAM do 256 kB [20] (rysu-
nek 9). Wybrane parametry uktadu:

+ Umozliwia transmisje w pasmie 2,4 GHz, w sieciach z protokotem
Bluetooth 5, Thread, ZigBee, IEEE 802.15.4 oraz ANT;

- Mozliwa jest jednoczesna obstuga transmisji z obstuga stosu
BLE 5 oraz stosu OpenThread. Zapewnia to mechanizm Dyna-
mic Multiprotocol;

+ Programowana moc wyjsciowa w zakresie od 20 dBm do +8 dBm;

- Zapewnia bezpieczne bootowanie oraz aktualizacje oprogramo-
wania poprzez radio;

+ Moze pracowac z réznymi systemami RTOS wtacznie z syste-
mem FreeRTOS;

+ Pracuje z napieciem zasilania 1,7...5,5 V;

- Cechy unikalne: uktady rodziny nRF52x maja dedykowany modut
kryptograficzny ARM CryptoCell 310 oraz TrustZone.

Firma Nordic Semiconductor udostepnia zestaw uruchomieniowy
NRF52840-DK [44], wtyczke nRF52840 Dongle [48] oraz zestaw czujni-
kowy (IoT) Nordic Thingy [49] z czujnikami: temperatury, wilgotnosci,
ci$nienia, jakosci powietrza, koloru i poziomu o$wietlenia, dwoma
czujnikami ruchu. Dostepnych jest bardzo wiele modutéw produkcy;j-
nych réznych producentéw z uktadami serii nRF52. Umozliwia to bar-
dzo tatwe i szybkie prototypowanie.

Zupetnie nietypowo uktad nRF 52840 zostat zastosowany jako pod-
stawowy procesor ptytek Arduino Nano 33 BLE oraz Arduino Nano 33
BLE Sens z czujnikami temperatury, ciSnienia, wilgotnosci, oswietle-
nia, koloru, ruchu oraz gestow.

Modut SiP z uktadem
nRF52840

Modut HJ-840 chinskiej firmy Tangshan
Hongjia Electronic Technology zostat wy-
konany w technologii SiP [21]. W obudo-
wie o wymiarach 6,2x7x0,9 mm i wadze
0,3 g zostat zamieszczony uktad scalony

AHB-AP
gl E

65/76 CoreMark/mA). Rdzen aplikacyjny ma zastosowang najnowsza
technologie ARM TrustZone oraz ARM CryptoCell 312. Technologia ARM
TrustZone oznacza, ze modut ma obszary zabezpieczone oraz nieza-
bezpieczone. Aspekty krytyczne, jak obstuga kryptograficzna i klucze,
moga by¢ umieszczone w obszarze zabezpieczonym, do ktérego nie ma
bezposredniego dostepu. Zapewnia to najwyzszy poziom szyfrowania
i zabezpieczen aplikacyjnych na rynku. Obie technologie zapewniaja
réwniez bardzo energooszczedna prace.

Rdzen komunikacyjny (network) ARM Cortex-M33 jest przezna-
czony do obstugi komunikacji radiowej i jest w petni programowalny.
Jest zoptymalizowany pod katem niskiej mocy i wydajnosci (238 Co-
reMark, 101 CoreMark/mA). Rdzeh komunikacyjny ma dotaczony ko-
procesor kryptograficzny do wykonywania w locie operacji zgodnych
z 128-bit AES/ECB/CCM/AAR.

Uktad udostepnia 48 wyprowadzen GPIO (w obudowie 7x7 mm
aQFNoy), cztery zegary RTC (24b), 6 timerdw (32b), przetwornik ADC
(12b, 200 ksps), interfejs mikrofonu cyfrowego (PDM), cztery wyjscia
PWM, port IS, cztery porty UART, trzy porty I2C oraz cztery porty SPI.
Port QSPI (96 MHz) umozliwia wykonywanie kodu z dotaczonej ze-
wnetrznej pamieci Flash. Umozliwia jednoczesna (concurrent) prace
w jednej sieci z protokotem Bluetooth LE oraz w drugiej sieci typu
Mesh z protokotem Bluetooth Mesh, Thread lub ZigBee.

Uktad scalony nRF5340 firmy Nordic Semiconductor jest zbudo-
wany z zastosowaniem rdzenia aplikacyjnego ARM Cortex-M33F
(128/64 MHz) z pamigcia Flash do 1 MB i RAM do 512 kB oraz 8 kB
2-droznej asocjacyjnej pamieci podrecznej. Drugi rdzer komunika-
cyjny ARM Cortex-M33 (64 MHz) z pamiecia Flash do 256 kB oraz RAM
64 kB [5] (rysunek 10). Wybrane parametry uktadu:

Debug and trace

DAPBUS

nRF52840 firmy Nordic Semiconductor.
Wbudowana antena dalekiego zasiegu Arm

o wysokiej wydajnosci pozwala osia- Dsp,%?é%ﬁ?}one
gnac zasieg w otwartej przestrzeni od 50

do 80 m (moc TX 0 dBm, 1 Mb/s). Mozliwa

jest takze obstuga anteny zewnetrzne;j.
Modut jest przystosowany do pracy w za-
kresie temperatur od -40 do 105°C.

2-way set
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cache Synchronous

nRF5340 firmy Nordic 2
Semicoductor - pierwszy
procesor komunikacyjny
SOC z dwoma rdzeniami ARM
Cortex-M33
Unikalna cecha uktadu nRF5340 jest zasto-
sowanie jako rdzen aplikacyjny i komuni-
kacyjny dwdch takich samych rdzeni ARM
Cortex-M33 oraz mozliwo$¢ pracy do tem-
peratury 105°C [5]. Schemat blokowy proce-
sora nRF5340 jest pokazany na rysunku 10.
Rdzen aplikacyjny ARM Cortex-M33 za-
pewnia energooszczedna arytmetyke (DSP),
obliczenia zmiennoprzecinkowe (FPU), kon-
troler przerwan (NVIC) oraz modut ochrony
pamieci (MPU). Moze pracowac z obni-
zona czestotliwoscia zegara ze 128 MHz
do 64 MHz (przy uzyciu skalowania napie-
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cia i czestotliwosci), co pozwala na zmniej-
szenie mocy zasilania (510/255 CoreMark,
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Ryunek 10. Schemat blokowy procesora nRF5340 [5]
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+ Umozliwia transmisje w pasmie 2,4 GHz, w sieciach e .;Z,:L 512K:::;’:;ECC ;:Z;:‘:;
z protokotem Bluetooth 5.2, Bluetooth Mesh, Thread, Amf CoexEMO 45 Witz Extemnal Watchdogs GG mi and Generic FSK
ZigBee, IEEE 802.15.4 oraz ANT i firmowym; e oy e E— ——— LEampy

+ Czuto$¢ odbiornika -97,5 dBm (12 Mbps); N LowdLeakage Wake-Up Unit s;s;esmm 777777777 LEAd £

+ Programowana moc wyj$ciowa w zakresie od 20 dBm DC.0C Converter e T S o
do +3 dBm; Communication Analog Timers Balun

- Napiecie zasilania 1,7...5,5 V; 2x8C — L

+ Maksymalny prad odbiornika 2,6 mA (1 Mbps); 2x8PI and 8 Private Addresses

+ Maksymalny prad nadajnika 3,2 mA (o dBm); LP-UARTILIN Camer Modibae Transmiter Clocks

- Prad: w stanie gtebokiego uspienia 1,1 pA; wtaczony LU P Periodic Interrupt Timers ey
RTC podtrzymanie pamieci 64 ckB 1,8 pA; i e e

- Dedykowany modut kryptograficzny ARM CryptoCell depondont Rt i Gl I

- 312 oraz TrustZone, SKU, KMU i ACL, AES 128;

+ Zapewnia bezpieczne bootowanie oraz aktualizacje
oprogramowania poprzez radio;

+ Moze pracowac z systemem operacyjnym czasu rze-
czywistego Zephyr;

+ Cechy unikalne: zastosowanie jako rdzen aplikacyjny i komuni-
kacyjny dwdéch takich samych rdzeni ARM Cortex-M33 oraz moz-
liwos$¢ pracy do temperatury 105°C.

Firma udostepnia zestaw uruchomieniowy nRF5340-PDK [47].
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Firma NXP oferuje wiele uktadéw SoC dla loT z obstuga komunikacji
bezprzewodowej ze standardem Bluetooth, ZigBee, Thread, Wi-Fi oraz
w pasmie Sub 1-GHz. Bardzo ciekawa propozycja jest kompleksowa
platforma przetwarzania krawedziowego i bezpieczefistwa Edge-
Verse z portfolio zabezpieczen EdgelLock i rodzing uktaddw scalo-
nych SEoso0 (i wiele innych).

Oferta firmy dramatycznie sie zmienita po przejeciu w grudniu
2019 dziatu ,Wi-Fi and Bluetooth/BLE combo” firmy Marvell. Port-
folio firmowe zwigekszyto sie 0 263 pozycje. Firma NXP rozszerzyta
swoja oferte tacznosci bezprzewodowej, oferujac swoim klientom
petna game rozwiazan taczonych Wi-Fi i Bluetooth/BLE wraz z fla-
gowymi platformami obliczen krawedziowych i dedykowanymi mi-
krokontrolerami dla IoT.

Uktady KW39/38/37
Nowe uktady SoC rodziny KW39/38/37 firmy NXP zostaty zaprojek-
towane z wykorzystaniem sprzetu i oprogramowania klasy moto-
ryzacyjnej i przemystowej, a takze solidnej komunikacji szeregowej
z urzadzeniami peryferyjnymi CAN-FD. Nowe urzadzenia idealnie
nadaja sie do zastosowan motoryzacyjnych, takich jak dostep bez-
kluczykowy, czujniki i bezprzewodowe funkcje diagnostyczne na po-
ktadzie. Ponadto umozliwiaja zastosowania przemystowe, takie jak
sterowanie i monitorowanie budynkdéw, ochrona przeciwpozarowa,
domowa i instytucjonalna opieka zdrowotna oraz szereg innych za-
stosowan przemystowych.

Uktady cechuja sie ekstremalna czutoscia odbiornika
(do -105 dBm), ktéry pomaga zapewni¢ duzy zasieg
komunikacji BLE i wysoka odpornos$¢ na zaktécenia.
Ponadto radio obstuguje do 8 jednoczesnych bezpiecz-
nych potaczen w dowolnej kombinacji master/slave,
umozliwiajac wielu autoryzowanym uzytkownikom ko-
munikacje z urzadzeniem. Innowacyjny bufor strumie- omA
nia danych MCU umozliwia przechwytywanie danych
komunikacji radiowych bez zatrzymywania procesora
lub operacji DMA, pozwalajac na bardzo doktadne po-
miary potrzebne do detekcji katowej. Uktady réznia sie
drobnymi zmianami rodzaju/rozmiaru pamieci Flash
i RAM oraz dodaniem obstugi CAN FD (KW38). ’

Uktad scalony KW39 firmy NXP ma zastosowany

POR

GPIO w/ IRQ Capabilities

Arm® Cortex®-M4 with MPU

Watchdog Timer

Brown Out Detector

{7 kwaer3s Only

Rysunek 11. Schemat blokowy uktadu KW39 firmy NXP [23]

+ Obstuguje protokoty transmisji Bluetooth Low Energy 5.0, IEEE
802.15.4, Thread oraz ZigBee 3.0;
+ Programowana moc wyjsciowa w zakresie od -30 do +5 dBm;
+ Czuto$¢ odbiornika; BLE: —-95,5dBm (2 Mb/s), =105 dBm (125 kb/s);
IEEE 802.15.4: -101 dBm (250 kb/s);
+ Napiecie zasilania 1,71...3,6 V;
+ Maksymalny prad odbiornika 6,3 mA (typ.);
+ Maksymalny prad nadajnika 5,7 mA dla o dBm (typ.);
- Prad: w stanie gtebokiego uspienia 266,6 nA,;
+ Modut kryptograficzny AES-128 z LTC, TRNG, 80b unikalny numer
identyfikacyjny, zob unikalny adres MAC;
+ Cechy unikalne:
— Obstuga sprzetowa do 8 bezpiecznych potaczen BLE;
- Kwalifikacja samochodowa AEC-Q100 Grade 22 i kwalifikacje
przemystowe zapewniajace wyjatkowa trwatos¢ i wydajnosc
w zastosowaniach krytycznych dla bezpieczenstwa.

Uktad K32Wo0621
Uktad typu K32W061 jest przeznaczony do zasilania nastepnej gene-
racji ultraniskopradowych, wieloprotokotowych urzadzen bezprze-
wodowych, obstugujacych protokoty ZigBee, Thread, IEEE 802.15.4
oraz Bluetooth Low Energy 5.0 oraz NFC. Uktad oferuje wiele trybéw
niskiego poboru mocy oraz bardzo mate zuzycie energii TX i RX. Ma
zastosowany rdzen ARM Cortex-M4 (12 do 48 MHz), Flash 640 kB, RAM
128 kB [22] (rysunek 12). Wybrane parametry uktadu:

+ Obstuguje protokoty transmisji Bluetooth Low Energy 5.9, IEEE

802.15.4, Thread oraz ZigBee 3.0;

+ Programowana moc wyj$ciowa w zakresie do +11 dBm;

+ Czuto$¢ odbiornika -97 dBm (BLE ), -100 dBm (IEEE 802.15.4);

- Napiecie zasilania 1,9...3,6 V;

+ Maksymalny prad odbiornika 4,3 mA (typ.);

+ Maksymalny prad nadajnika 7,4 mA dla o dBm (typ.);

Timers
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Serial Wire Debug — -
ransceivers
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System Control
Power Management Controller
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Digital Interfaces
Temperature Sensor

rdzen ARM Cortex-M+ (48 MHz), Flash 256 kB (oraz

[ 32.768 kHz Xtal Oscillator ‘ |
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Memeory 2 x USART IR Modulator
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640 KB 10 x PWM 1807816
SRAM DMIC Interface
152 KB Security
RoM | e | emimomiedEEs |
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Clocks Ty . Analog Interfaces
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NFC Forum Type 2 Tag
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Free-Running Oscillator H

7} Optional

FlexNVM 256 kB), SRAM 64 kB oraz FlexRAM 8 kB [23]
(rysunek 11). Wybrane parametry uktadu:

Rysunek 12. Schemat blokowy uktadu K32W61 firmy NXP [22]
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+ Prad: w stanie gtebokiego uspienia 350 nA;

+ Modut kryptograficzny AES-128, SHA1, SHA-256 oraz genera-
tor TRNG;

- Cechy unikalne - mozliwo$¢ automatycznego przetaczania po-
miedzy dwiema antenami.

Ulktad 8819098 z rdzeniem i.MX z obstuga

Wi-Fi 6 oraz Bluetooth 5.1

Firma NXP oferuje uktady SoC Wi-Fi oraz Bluetooth z obstuga Wi-Fi 6
(802.11.ax) oraz specyfikacjami 802.11n/ac dla bram, punktéw do-
stepowych, aplikacji motoryzacyjnych (auto) i konsumenckich (loT).
Uktady obstuguja specyfikacje Bluetooth 4,2, 5.0 lub 5.1 Oferowanych
jest 16 uktadow scalonych z rdzeniami i.MX RT lub i.MX. Oprogramo-
wanie pracuje pod systemem operacyjnym RTOS, Linux/Android lub
Linux. Dobrym przyktadem jest nowy uktad combo 88W9098 (typu
SoC), ktory jest pierwszym w branzy rozwigzaniem Wi-Fi 6 opartym
na najnowszym standardzie IEEE 802.11ax [24] (rysunek 13). Dodat-
kowo ma innowacyjna architekture dwupasmowego Wi-Fi z jedno-
czesna obstuga transmisji w obu kanatach oraz obstuge transmisji
Bluetooth/BLE 5.1. Uktad zapewnia wydajnos$¢ na poziomie gigabito-
wym, doskonata niezawodnos¢ i zwiekszone bezpieczenstwo.

DN SEMICONDUCTOR

Uktad RSL10 - najnizszy prad uspienia
i najlepszy wynik testu EEMBC ULPMark
Firma ON Semiconductor oferuje wiele uktadéw scalonych z obstuga
BLE przydatnych do loT. Uktad scalony RSL10 firmy ON Semiconduc-
tor to uktad SoC oferujacy najnizsze w branzy zuzycie energii [25].
Ma zastosowany rdzen ARM Cortex-M3 (48 MHz) z duza pamiecia
Flash 384 kB i RAM 194 kB [25] (rysunek 14). Jako drugi rdzen uktad
ma rdzen LPDSP32 (DSP) przeznaczony do wykonywania ztozonych
obliczen w czasie rzeczywistym. Umozliwia on realizowanie aplika-
cji o duzych wymaganiach obliczeniowych jak kodek audio. Wybrane
parametry uktadu:
+ Obstuguje protokét transmisji BLE 5, IEEE 802.15.4 w pasmie
2,4 GHz;
+ Programowana moc wyj$ciowa w zakresie od -17 do +6 dBm;
+ Czuto$¢ odbiornika —94 dBm (BLE, 1 Mbps);
+ Napiecie zasilania 1,1...3,3 V;
+ Maksymalny prad odbiornika 5,6 mA (1,25 V), 3,0 mA (3 V), (typ.);
+ Maksymalny prad nadajnika 8,9 mA (1,25 V), 4,6 mA (3 V) dla
o dBm (typ.);
+ Striming audio (BW 7 kHz): 0,9 mA RX, 0,9 mA TX;
+ Prad: w stanie gtebokiego uspienia 50 nA (1,25 V), 25 nA (3 V);
-+ Prad: w stanie gtebokiego uspienia z podtrzymaniem 8 kB RAM
300 nA (1,25 V), 100 nA (3 V);
- Prad: w stanie gotowosci: 30 pA;
+ Modut kryptograficzny AES-128;
+ Cechy unikalne:
— Najnizsze w branzy zuzycie energii w trybie gtebokiego uspie-
nia (62,5 nW) i odbiornika w trybie odbioru (7 mw);
— Najlepsze w branzy wyniki testu EEMBC ULPMark: 1090 (3 V),
1260 (2,1 V) ULPMark CP;
— Bardzo niski pob6r mocy aplikacji: 1,2 pA dla rozgtaszania BLE
w trzech kanatach co 5s (3 V);
- Wersja uktadu NCV-RSL10 spetnia kwalifikacje samochodowa
AEC-Q100.

Modut RSL-10 SiP

Modut RSL10 SiP firmy ON Semiconductor integruje w jednej obudo-
wie SiP51 0 rozmiarach 6x8x1,46 mm strukture uktadu RSL10, antene
i wszystkie potrzebne elementy pasywne [25]. Modut ma certyfika-
cje Bluetooth 5 oraz certyfikacje pracy w wielu krajach. Znaczaco
redukuje to czas i koszt wdrozenia urzadzenia do produkcji. Znalazt
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Rysunek 13. Architektura uktadu 88W9098 firmy NXP [24]
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Rysunek 14. Schemat blokowy uktadu RSL10 firmy ON Semiconduc-
tor [25]
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Arm® Cortex® M3 processor

zastosowanie w systemach loT wykorzystujacych zasilanie z odzy-
skiwaniem energii (Energy Harvesting), takich jak energia stoneczna
oraz mechaniczna (np. przyciski).

Firma Qorvo dostarcza innowacyjne uktady kontrolera bezprzewodo-
wej transmisji danych o ultraniskim poborze mocy, ktére umozliwiaja
inteligentne aplikacje domowe i Internet Rzeczy. Uktady sa zopty-
malizowane pod katem pilotéw, inteligentnego domu i urzadzen
koncowych, z ktérych kazdy ma okreslone funkcje i potrzeby. Firma
dostarcza tez uktady do obstugi Wi-Fi 6.

Uktad QPG6095 - pierwszy SoC obstugujacy
wspothieznos¢ w czasie rzeczywistym
Uktad QPG6095 firmy Qorvo to SoC do komunikacji wielokanatowe;j
z protokotem IEEE 802.15.4 (ZigBee/Thread) oraz Bluetooth Low
Energy 5.0 [26]. Zintegrowana obstuga wielu stoséw i wielu proto-
kotéw umozliwia jednoczesna prace stoséw na réznych kanatach,
umozliwiajac innowacyjne nowe aplikacje taczace obstuge komu-
nikacji ZigBee, Thread i Bluetooth Low Energy w jednym produk-
cie. Ma zastosowany rdzern ARM Cortex-M4F (40 MHz) z pamiecia
Flash do 512 kB i RAM do 64 kB [26] (rysunek 15). Wybrane para-
metry uktadu:
+ Obstuguje transmisje w pasmie 2,4 GHz z protokotem ZigBee 3.0,
Thread oraz Bluetooth 5;
- Sprzetowy modut obstugi komunikacji standardu IEEE 802.15.4
oraz osobny modut obstugi BLE 5;
+ Sprzetowy modut kryptograficzny AES 128/256;
+ Programowana moc wyj$ciowa w zakresie do +10 dBm;
+ Czuto$¢ odbiornika —97 dBm (BLE), —100 dBM (IEEE);
+ Napiecie zasilania 1,8...3,6 V;
+ Maksymalny prad odbiornika 4 mA (IEEE), 8,3 (BLE), (typ.);
+ Maksymalny prad nadajnika 11,2 mA dla o dBm (typ.);
- Prad: w stanie gotowosci: 1,1 UA;
+ Cechy unikalne - sprzetowe wspomaganie umozliwia jednoczesna
prace z komunikacja standardu BLES5, ZigBee i Thread w trzech
sieciach z r6znymi kanatami.
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Rysunek 15. Schemat blokowy uktadu QPG6095 firmy Qorvo [26]
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Uktady QCC514x - pierwsze SoC gotowe

na standard Bluetooth 5.2 LE Audio

Seria QCC5100 firmy Qualcomm zostata zaprojektowana, aby poméc
producentom w opracowaniu nowej generacji kompaktowych, boga-
tych w funkcje bezprzewodowych stuchawek dousznych, zestawow
stuchawkowych i gtosnikéw. Aby sprosta¢ wymaganiom konsumentow
dotyczacym jakosci dzwieku, a takze wydtuzonej zywotnosci baterii
i czasu odtwarzania w bezprzewodowych urzadzeniach audio, prze-
tomowa seria zostata zaprojektowana tak, aby zmniejszy¢ zuzycie
energii nawet o 65 procent w przypadku potaczen gtosowych i stru-
mieniowego przesytania muzyki w poréwnaniu z poprzednia jedno-
uktadowa technologia rozwigzania audio.

Architektura SoC obstuguje bardzo niskie zuzycie energii i obejmuje
podwdjny tryb radiowy Bluetooth 5, energooszczedny dzwiek i pod-
systemy aplikacji. Zaprojektowana do obstugi réznych zastosowan
konsumenckich ,w ruchu”, wymagajacych solidnych, prawdziwie bez-
przewodowych doswiadczen o wysokiej jakosci, platforma obstuguje
takie funkcje, jak Qualcomm TrueWireless stereo, dZzwigk Qualcomm
aptX HD, Integrated Hybrid Active Noise Cancellation (ANC), gtosowe
sterowanie interfejsem uzytkownika i obstuga asystenta gtosowego
za posrednictwem ustug w chmurze. Qualcomm wypuscit kolejny chip-
setaudio, QCC514x, do wysokiej klasy bezprzewodowych stuchawek
dousznych. Niezwykle energooszczedny uktad Bluetooth Audio SoC
klasy premium w pakiecie WLCSP zostat tak zaprojektowany, aby po-
moc producentom opracowac bardzo mate wktadki douszne, ktore
sa wystarczajaco wygodne, aby mozna je byto nosi¢ przez caty dzien.

Uktad scalony QCC5141 firmy Qualcomm ma zastosowane cztery
rdzenie: rdzen systemowy i rdzen uzytkownika - 2xQualcomm Ka-
limba DSP (2...120 MHz) 112 kB (P) + 448 kB (D), rdzen aplikacyjny
(32/80 MHz) oraz rdzen systemowy (32 MHz) [27] (rysunek 16). Wy-
brane parametry uktadu:

+ Obstuguje protokoty Bluetooth BR, EDR, BLE, Dual-mode, kwali-
fikowany dla Bluetooth 5.2;

- Zawiera uktad zarzadzania energia PMU oraz tadowa-
nia akumulatora;

- Zawiera technologie ANC i wzmacniacz audio klasy D;

+ Przeznaczony raczej dla producentéw urzadzen.

Ulktady RX23W
Uktady serii RX23W firmy Renesas uzywaja firmowego 32- bitowego
rdzenia RXv2 w architekturze CISC Harvard. Rdzen obstuguje operacje
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|

Rysunek 16. Schemat blokowy uktadu QCC5141 firmy Qualcomm [27]

Sensors

DSP (32b MAC) z dzieleniem oraz ma wbudowany 32-bitowy modut
FPU. Firma oferuje tez uktad RA4W1 z rdzeniem ARM Cortex-M4 o po-
dobnych parametrach. Réwniez bardzo ciekawa jest rodzina mikro-
kontroleréw RE oparta na technologii procesowej Silicon on Thin
Buried Oxide (SOTB), co zapewnia bardzo niski pobér pradu zaréwno
w trybie aktywnym, jak i w trybie gotowosci oraz wysoka predkos¢
dziatania procesora (64 MHz) przy niskim napieciu (1,62 V).

Uktad R5F523W8BDBL z serii RX23W ma zastosowany firmowy rdzen
RXv2 (54 MHz) z pamiegcia Flash do 512 kB i RAM 64 kB [28] (rysu-
nek 17). Wybrane parametry uktadu:

RX 32 bit CPU
Memory (v2 Core) 54MHz
Program Flash 32-bit FPU
up to 512 kB

SRAM up to 64 kB

MAC 72-bit RMPA 80-bit

Data Flash 8 kB

Barrel Shifter 32-bit

DTC " . Bluetooth 5.0 Low Energy
DMA x 4ch Multi-Function 1ch
Timer Pulse
Unit (MTU2)
Interrupt Cont. 16bit 5¢ch

16 levels 7 pins USB2.0FS 1¢ch

Timer Pulse Unit (TPUa)

Clock Generation Circuit
USBPLL 16-bit x 6 ch CAN 1 ch

Bluetooth
clock generator
High-speed On-Chip Oscillator

Compare match timer SDHI 1 ¢ch

(CMT)
16-bit x 4 ch

8-bit timer (TMR)
8-bit x 4 ch
Realtime clock (RTCe)
(Battery backup)
Low Power
Timer (LPT)

Low-speed On-Chip Oscilater
Bluetooth dedicated
Low-speed
On-Chip Oscilater

SSlI1ch

Power-On Reset RIIC 1c¢ch
Voltage Detection Circuit

Event link
controller (ELC)

RSPI 1¢ch

SCl 4 ch

Analog

12-bit A/D x 14 ch
12-bit D/Ax 2 ch
Comparator x 2 ch

Temperature sensor

User interface

Capacitive Touch Sensing
Unit (CTSU) 12 ch

Safety
boc
(RAM Test Assist)

ADC self-diagnostic function/
ADC disconnection-detection
function

Independent
watchdog timer

Clock frequency accuracy
measurement circuit

Oscillation stop detection

CRC calculator

The maximum specifications for the group are shown.

Rysunek 17. Schemat blokowy uktadu RX23W firmy Renesas [28]

Security
AES
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- Wydajnos¢ rdzenia 4,33 CoreMark/MHz, 88,56 DMIPS;

+ Sprzetowy modut obstugi komunikacji standardu IEEE 802.15.4
oraz osobny modut obstugi BLE 5;

+ Sprzetowy modut kryptograficzny AES-CCM 128/256, CRC
oraz TRNG;

- Napiecie zasilania 1,8...3,6 V;

+ Programowana moc wyjsciowa w zakresie do +6 dBm;

+ Czuto$¢ odbiornika —92 dBm (2 Mbps), 105 dBm (125 kbps);

+ Maksymalny prad odbiornika 3,0 mA (3,3 V), (typ.);

+ Maksymalny prad nadajnika 4,3 mA (3,3 V) dla o dBm (typ.);

- Prad: normalna praca w trybie low-speed 22,3 pA;

- Prad: w stanie: uspienia 3 pA, gtebokiego uspienia 2,4 pA
(ICLK=32 kHz);

+ Wbudowana tadowarka akumulatordw;

+ Modut obstugi panela dotykowych klawiszy (do 36);

+ Wspomaganie IEC60730.

ILICON LABORATORIES

W ofercie firmy Silicon Laboratories jest problem z nadmiarem moz-
liwosci wyboru. Dodatkowy problem stanowia dtugie nazwy produk-
toéw, gdzie jedna literka/cyferka moze oznacza¢ znaczaca rdznice.
Firma oferuje 11 rodzin uktadéw SoC i modutéw komunikacyjnych
z obstuga protokotu Bluetooth 5/5.1/5.2, BLE i Bluetooth Mesh. Pra-
cuja one zrdzeniami ARM Cortex-M33 lub ARM Cortex-Ms. Dodatkowo
jest duzo uktadéw z obstuga wielu protokotéw (w tym Thread) oraz
dwdch pasm (Sub 1-GHz).

Rodzina uktadow Gecko EFR32BG22

Uktady SoC rodziny EFR32BG22 (BG22) firmy Silicon Laboratories sa cze-
$cig platformy Wireless Gecko Series 2, ktéra taczy najlepsza w swojej
klasie bardzo niska moc nadawania i odbioru. Wysokowydajny, energo-
oszczedny rdzen ARM Cortex-M33 zapewnia wiodaca w branzy wydaj-
nos¢ energetyczng, ktéra moze wydtuzy¢ zywotnos¢ baterii pastylkowej
do dziesieciu lat. Docelowe aplikacje obejmuja wezty Bluetooth o ni-
skim poborze mocy, inteligentne zamki do drzwi, osobiste urzadzenia
medyczne i fitness. Znaczniki $ledzenia zasobow, Swiatta ostrzegawcze
i nawigacja w pomieszczeniach réwniez korzystaja z funkcji wykrywania
kierunku o doktadnosci lokalizacji ponizej jednego metra.

Uktad scalony EFR32BG22C224F512IM4o0 firmy Silicon Laboratories
ma zastosowany rdzeft ARM Cortex-M33 (76,8 MHz) z pamigcia Flash
512 kB i RAM 32 kB [29] oraz rdzen komunikacyjny ARM Cortex-Mo+
(rysunek 18). Wybrane parametry uktadu:

CPU and Memory

Clock Management

Debug
Interface

ARM® Cortex®-M33
with DSP, FPU & Trust Zone

LDMA
Controller

Low Frequency
Crystal Oscillator

32-bit Bus

PRS - Peripheral Reflex System

I/P Ports Timers and Triggers

Real Time
Counter

Serial Interface

External

Low Energy
Interrupts i

Up to 26 GPIO Timer

Watchdog

Pin Reset Timer.

GPIO Wake-up

Backup
RTC

Ultra Low Frequency
RC Oscillator

+ Wydajnos$¢ rdzenia 27 pA/MHz (76,8 MHz);

+ Sprzetowy modut kryptograficzny AES-ECC 128/256, SHA-1, SHA-2,
ECDSA, ECDH, CRC, RTSL, TRNG oraz ARM TrustZone;

- Napiecie zasilania 1,71...3,8 V;

+ Programowana moc wyj$ciowa w zakresie do +6 dBm;

+ Czuto$¢ odbiornika -96,2 dBm (1 Mbps), -106,7 dBm (125 kbps);

+ Maksymalny prad odbiornika 2,5 mA (typ.);

+ Maksymalny prad nadajnika 3,4 mA dla o dBm (typ.);

+ Prad w stanie: gtebokiego uspienia 1,4 pA (podtrzymanie 32 kB
RAM i praca RTC);

- Uktad obstuguje transmisje w pasmie 2,4 GHz z protokotem Blue-
tooth 5.2 oraz Bluetooth Mesh;

-+ Zwraca uwage bardzo dtuga lista uktadow peryferyjnych;

+ Cechy unikalne - Bluetooth 5.1 Direction Finding.

Moduty SiP BGM220P/BGM220S

Moduty SiP BGM220P i BGM220S Wireless Gecko firmy Silicon Labs
sa zbudowane z zastosowaniem uktadu EFR32BG22 SOC. Przy roz-
miarach 6x6x1,2 mm i wbudowanej antenie (lub z gniazdkiem LEXO)
stanowig kompletne rozwigzanie pozwalajace na prace uktadu loT
przez 10 lat z baterii CR2354 [29].

T MICROELECTRONICS

Seria uktadéw SoC STM32WB

Seria STM32WB firmy ST Microelectronics obstuguje Bluetooth LE
5.0, Bluetooth Mesh i IEEE 802.15.4 (ZigBee i Thread). Moze obstugi-
wac dwa protokoty wspétbieznie (Bluetooth LE i ZigBee, Bluetooth LE
i OpenThread). Dzigki szerokiemu i tatwemu w uzyciu systemowi se-
ria STM32WB oferuje certyfikowane, bezptatne stosy radiowe. Funk-
cje bezpieczenstwa STM32WB zapewniaja niezawodnos¢ urzadzenia
koncowego i funkcje zapobiegajace klonowaniu.

Uktad scalony STM32WB55VG firmy ST Microelectronics ma zastoso-
wany rdzen ARM Corte-M4F (64 MHz) z pamiecia Flash do 1 MB oraz RAM
do 256 kB. Drugi rdzer ARM Cortex-Mo+ (32 MHz) jest polecany do ob-
stugi modutu radiowego [30] (rysunek 19). Wybrane parametry uktadu:

+ Wydajnos¢ rdzenia ARM Corte-M4F 1.25 DMIPS/MHz (Drystone 2.1),
219.48 CoreMark (3.43 CoreMark/MHz dla 64 MHz), 303 ULPMark
CP score, <53 JA/MHz;

- Uktad obstuguje dwa protokoty transmisji Bluetooth Low Energy 5
oraz IEEE 802.15.4 z protokotem Thread oraz ZigBee 3.0 z mozli-
woscig ich jednoczesnej obstugi (z podziatem czasowym);

Energy

Management Security

Secure Boot RTSL

Brownout
Detector

Voltage
Regulator

DC-DC
Converter

Power-on
Reset

Secure Debug

Voltage
EM3
Stop
EM4
Shutoff

Analog Module

12-bit,
1 Msps, ADC

RF Sense -

Rysunek 18. Schemat blokowy uktadu SoC rodziny EFR32BG22 firmy Silicon Labs [29]
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Control L CmeTRy
Up to 1-Mbyte
Power supply Arm® Cortex® - M4 Flash memory
1,7 to 3,6V FPU/DSP 64 MHZ
w/DC/DC + LDO Up to 256-kByte SRAM
POR/PDR/PVD/BOR Nested vector
interrupt Boot ROM
XTAL oscillators eontrollan(IVIO) Secure boot loader
323726 QAI?SZ(RLF%E Memeory protected
. ¢ ) EOA(MEC) Connectivity
JTAG/SW debug 2xSPl, 2x12C

Internal RC oscillators
32 kHz+ 4~48 MHz +

1 x USART, LIN,
Smartcard, IrDA

16 MHz (HSI) +
48 MHz +1% acc.
overV and T(°C)

Modem control
ART Accelerator™

" 1 x ULP UART
RTC/AWU/CSS AHB Bus matrix
- 2 x DMA 7 channels USB 2.0 FS - Xtal less
PLUFLL
Quad-SPI (XIP)
SysTick timer L
Multi-protocol RF stack SAI (full duplex)
2 watchdogs Bluetooth™ 5
(WWDG/IWDG) X
IEEE 802 15.4 jlimers
4 x 16-bit 32-bit timers
Up o [_4xi6bit3z it imers |
72 Gpios -
2 x ULP 16-bit timers
Cyclic redundancy check
Sensing
Voltage scaling —
(2 modes) 16-key capacitive touch
) ® -MO+
Ame g;m.f; Mo Encryption/security
256-bit AES/PKA
Analog
2 x ULP comparators Nested vector IRNGECROR
interrupt FUSICKS
1 x 12-bit ADC controller (NVIC)
SAR 4,25 Msps
Display

Rysunek 19. Schemat blokowy uktadu STM32WB55VG firmy ST Micro-
electronics [30]

+ Programowana moc wyjsciowa w zakresie do 6 dBm;

+ Czuto$¢ odbiornika -96 dBm (1 Mbps), -100 dBm (IEEE);

+ Napiecie zasilania 1,71...3,6 V;

+ Maksymalny prad odbiornika 2,5 mA (typ.);

+ Maksymalny prad nadajnika 3,4 mA dla o dBm (typ.);

+ Prad w stanie: wytaczenia 13 pA, oczekiwania 600 nA (podtrzy-
manie 32 kB RAM i praca RTC);

- Dwa akceleratory AES (AES hardware accelerator). Obstuguja prace
z kluczami o dtugosci 128 i 256 bitow z wieloma trybami pracy (ECB,
CBC, CTR, GCM, GMAC, CCM) przy przetwarzaniu blokéw danych 128 b
i obstudze algorytmdw takich jak: RSA, Diffie-Helman, ECC over GF(p);

+ Modut obliczen CRC oraz generator TRNG;

+ Kazdy uktad ma unikalny 96-bitowy numer identyfikacyjny;

- Uktad zapewnia bezpieczne bootowanie oraz aktualizacje opro-
gramowania poprzez radio;

- Dtuga lista uktadéw peryferyjnych;

+ Cechy unikalne:

- Zawiera sterownik monochromatycznego pasywnego wy-
Swietlacza LCD majacego do 4 wejs¢ wspdlnych oraz
do 44 segmentdw;

— Zawiera sterownik Touch sensing controller (TSC) do obstugi
panelu dotykowego w technologii pojemnosciowej;

- Niektére wyprowadzenia uktadu toleruja wejsciowe poziomy
napiecia do 5 V przy typowym niskim napieciu zasilaniu
uktadu scalonego.

Uktad STM32WB oraz zestaw uruchomieniowy P-NUCLEO-WB55 zo-
staty doktadnie oméwione w artykule [39].

Rodzina SimpleLink CC23xx/CC26xx

Platforma SimpleLink firmy Texas Instruments wyznacza nowy stan-
dard dla programistéw, oferujac najszersza game przewodowych
i bezprzewodowych mikrokontroleréw SoC w jednym $rodowisku
programistycznym, ktére zapewnia elastyczne opcje sprzetu, opro-
gramowania i narzedzi dla Internetu Rzeczy i zastosowan motory-
zacyjnych. Platforma bezprzewodowych mikrokontroleréw zapewnia
szeroka game urzadzen zdolnych do jednoczesnej pracy wielopro-
tokotowej i koegzystencji uktadéw, umozliwiajac tworzenie ztozo-
nych systemow loT przy uzyciu jednego lub wiecej chipéw. Platforma
obejmuje 95 uktadéw réznych generacji, z ktérych 23 obstuguje Blu-
etooth, 5 obstuguje Thread, 11 obstuguje ZigBee, 7 umozliwia prace
wieloprotokotowa, 24 umozliwia prace Sub 1-GHz oraz 28 obstuguje
Wi-Fi (tabela 2). Uktad scalony SimpleLink CC2352R firmy Texas In-
struments jest uktadem trojrdzeniowym [4] (rysunek 20). Wybrane
parametry uktadu:

CC1352R

RF Core
cJTAG

256KB
ROM

Main CPU

Arm® Cortex®-M4F
Processor
Digital PLL

DSP Modem

Arm® Cortex®-M0
Processor

Up to

80KB

SRAM
with Parity

General Hardware Peripherals and Modules Sensor Interface

I’C and I’S 4x 32-bit Timers ULP Sensor Controller

2x UART 2x S8l (SPI) 8-bit DAC

12-bit ADC, 200 ks/s

32 ch. yDMA Watchdog Timer

28 GPIOs TRNG 2x Low-Power Comparator

Temperature and
Battery Monitor

SPI-I’C Digital Sensor IF

AES-256, SHA2-512

ECC, RSA RTC Capacitive Touch IF

Rysunek 20. Schemat blokowy uktadu CC1352R firmy Texas Instru-
ments [4]

Time-to-Digital Converter

4KB SRAM
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+ Jako gtéwny rdzen aplikacyjny zostat zastosowany rdzen ARM
Cortex-M4F (48 MHz), Cache SRAM 8 kB, RAM 80 kB Flash 352 kB,
ROM 256 kB. Wydajnos$¢ 148 EEMBC CoreMark; 60 UA/MHz;

+ Do obstugi modutu radiowego zostat zastosowany rdzert ARM
Cortex-Mo (48 MHz);

+ Trzeci rdzen pomocniczy Sensor Controller (24 MHz, 4 kB
RAM) jest przeznaczony do autonomicznej obstugi ukta-
dow peryferyjnych;

+ Uktad moze pracowa¢ w dwdch pasmach: 2,4 GHz i w pasmie
ponizej 1 GHz (Sub-1 GHz);

- Uktad umozliwia transmisje z obstuga wielu protokotéw: Blue-
tooth 5.1 Low Energy, IEEE 802.15.48, 6LOWPAN, Thread, Zig-
Bee, MIOTY, Wireless M-Bus, KNX RF, Wi-SUN oraz autorski pro-
tokot EasyLink;

+ Programowana moc wyjsciowa w zakresie do +14 dBm 24,9 mA
(Sub-1 GHz); +5 dBm 9,6 mA (2,4 GHz);

+ Czutos$¢ odbiornika -105 dBm (BLE 125 kbps), -110 dBm (IEEE
50 kbps), -121 dBm SimpleLink long-range;

- Uktad zapewnia bezpieczne bootowanie oraz aktualizacje opro-
gramowania poprzez radio;

+ Programowana moc wyj$ciowa w zakresie do +5 dBm (2,4 GHz)
oraz +14 dBm (Sub-1 GHz);

- Uktad zawieraa sprzetowy modut kryptograficzny obstugujacy
algorytmy AES 128/256, SHA-2 (SHA-224/256/384/512), modut
obliczen CRC, True Random Number Generator, sprzetowy ak-
celerator ECC oraz RSA Public Key;

+ System operacyjny czasu rzeczywistego: TI-RTOS oraz FreeRTOS;

+ Uktadu pracuje z napieciem zasilania 1,8 V...3,8 V;

+ Maksymalny prad odbiornika 5,8 mA 868 MHz, 6,9 mA 2,4 GHz;

+ Maksymalny prad nadajnika 8,0 mA 868 MHz, 7,2 mA 2,4 GHz;
dla o dBm (typ.);

- Prad w stanie: praca 2,9 mA 48 MHz, wytaczenia 150 nA, ocze-

kiwania 850 nA (podtrzymanie 80 kB RAM i CPU, praca RTC);

« Sensor Controller w stanie: praca 808 pA 24 MHz; LP

30,1 UA 24 MHz (petla nieskonczona), 1 uA probkowanie ADC 1 Hz;

- Bardzo duza liczba modutéw peryferyjnych: 12b ADC (200 ksps,

8 ch), UART, SSI, I2C, I2S;

+ Cechy unikalne:

— Obstuga uktadoéw peryferyjnych przez trzeci rdzen bez ko-
niecznosci budzenia rdzenia gtéwnego;

— Jednoczesna obstuga transmisji z zastosowaniem dwdéch pro-
tokotdéw, np. BLE + Thread (Dynamic Multiprotocol Manager);

— Uktad scalony CC1352R ma osobne wyprowadzenia do obstugi
transmisji w pasmie 2,4 GHz oraz w pasmie 868 MHz/915 MHz.
Sugeruje to mozliwos¢ jednoczesnej pracy w obu pasmach.

— 100% przenos$nos¢ kodu aplikacyjnego pomiedzy uktadami
rodziny SimpleLink.

Jest wersja uktadu CC1352P z dodatkowym wzmacniaczem mocy
wyjsciowej do +20 dBm, kompatybilnym nézka w nézke z ukta-
dem CC1352R.

Uktad scalony SimpleLink CC2652RB firmy Texas Instruments jest
pierwszym procesorem, ktéry nie wymaga kwarcu. Uktad CC2652RB za-
wiera wewnetrzny generator BAW (Bulk-Acoustic-Wave) wysokiej precy-
zji, co pozwala na rezygnacje zzewnetrznego kwarcu. Cyfrowy uktad PLL
dostarcza stabilnego sygnatu zegarowego 48 MHz. Technologia BAW zo-
stata opisana w artykule ,Technologia Bulk-Acoustic-Wave (BAW)” [31].

Firma udostepnia zestaw uruchomieniowy CC1352R LaunchPad
oraz zestaw czujnikowy (loT) LPSTK - CC1352R LaunchPad Sensor-
Tag z czujnikami MEMS niskiej mocy: czujnik oSwietlenia otoczenia
OPT3001, czujnik wilgotnosci wzglednej i temperatury HDC2080,
czujnik magnetyczny DRV5032 z zastosowaniem efektu Halla, trzy-
osiowy czujnik ruchu (akcelerometr) ADXL362 [51].

Obstuga protokotu LoRa
Najczesciej do obstugi sieci LoRaWAN sg stosowane uktady radiowe
firmy Semtech.

Zaczynaja sig pojawia¢ uklady i moduly integrujace uklady SoC z tymi
modulami radiowymi.

Moduty SiP rodziny SAM R34/R35
Moduty SAM R34/R35 firmy Microchip to wysoce zintegrowana ro-
dzina modutéw SiP, ktéra obejmuje bardzo energooszczedny 32-bi-
towy mikrokontroler (MCU) o wysokiej wydajno$ci, transceiver LoRa
i stos oprogramowania. Dzieki certyfikowanym projektom referen-
cyjnym i sprawdzonej interoperacyjnosci z gtéwnymi dostawcami
bramek i sieci LoRaWAN, moduty SAM R34/35 SiP znacznie skracaja
czas wprowadzania na rynek projektow Internetu Rzeczy (loT). Mo-
duty sa dostepne w szesciu wariantach z réznymi opcjami pamieci/
interfejsu. SAM R34 dodatkowo zawierajg uktad komunikacji USB. Mo-
dut ATSAMR34J18 firmy Microchip jest zbudowany z zastosowaniem
rdzenia ARM Cortex-Mo+ (48 MHz) z pamiecia RAM 32 kB, RAM niskiej
mocy 8 kB, Flash 256 kB [19] (rysunek 21). Wybrane parametry uktadu:

+ Wydajnos¢ 2,46 CoreMark/MHz;

+ Modulacja: LoRa i FSK (obstuguje IEEE 802.15.48 i WiSUN);

+ Pasmo pracy: 137 MHz do 175 MHz, 410 MHz do 525 MHz, 862 MHz

do 1020 MHz;
+ Programowana moc wyjsciowa w zakresie do +20 dBm;
+ Czutos$¢ odbiornika do-136 dBm (-148 dBm w trybie fabrycznym);
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12-bit ADC (8 ch) RTCC/WDT 16-bit Timer

Analog Compare
@)

Configurable

usB Custom Logic

SERCOM (4) AES Crypto

48 MHz
Cortex MO+

LP SERCOM True RNG

256 kB Flash

App Code 32 kB RAM

LoRa/FSK Radio (137 to 1020 MHz Tri-Band)

Rysunek 21. Schemat blokowy modutéw rodziny SAMR34 firmy
Microchip [19]

8 kB LP-RAM

+ Zasieg >15 km (poza terenem zabudowanym);

- Napiecie zasilania 1,8...3,63 V;

+ Maksymalny prad odbiornika 17 mA; RFO_HF 33 mA (typ.);

+ Maksymalny prad nadajnika 32,5 mA (+13 dBm), 94,5 mA (+17 dBm)
(typ.);
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+ Prad: w stanie oczekiwania 1,4 PA, uspienia 790 nA;
+ Modut CRC-32;
- Obudowa BGA64 6x6 mm.

T MICROELECTRONIC

Seria MCU STM32WL
- pierwszy SoC z obstuga LoRa
STM32WL firmy ST Microelectronics jest w petni otwarty i obstuguje
multimodulacjg, co czyni go idealnym wyborem do rozwiazan LPWAN
i loT zwyjatkowo niskim zuzyciem energii bez utraty wydajnosci. Uktad
jest zbudowany z zastosowaniem rdzenia ARM Cortex-Ms (48 MHz)
z pamiecia RAM 32 kB, RAM niskiej mocy 8 kB, Flash 256 kB [32] (ry-
sunek 22). Wybrane parametry uktadu:

+ Wydajno$¢ 1,25 DMIPS/MHz (Dhrystone 2.1), <72 uA/MHz (CoreMark);

+ Modulacja: LoRa i (G)FSK, (G)MSK, BPSK;

- Pasmo pracy: 150 MHz do 960 MHz;

+ Programowana moc wyj$ciowa w zakresie do +22 dBm;

+ Czutos$¢ odbiornika do -123 dBm (2-FSK, 1,2 kbps), -148 dBm

(LoRa 10,4 kHz);

- Napiecie zasilania 1,8...3,6 V;

+ Maksymalny prad odbiornika 4,82 mA;

+ Maksymalny prad nadajnika 15 mA (+10 dBm);

Control e Cort Uiy
Up to 256-Kbyte
Nested vector Flash
Power supply interrupt
ALIoRs controller (NVIC) Up to 64-kbyte SRAM
w/ DCDC + LDO p y!
POR/PDR/PVD/BOR
unit (MPU) SootROM
Crystal oscillators Secure boot loader
32 Miiz (Radio + HSE) JTAG/SW debug
32,768 kHz (LSE) -
imers

™
ART Accelerator 1 x 32-bit timers
AHB Bus matrix

3 16-bit timers
2XDMAZChannes 3 x ULP 16-bit timers
Radio

LoRa®, (G)FSK,
(G)MSK, BPSK

Internal RC oscillators
32,768 kHz+ 16 MHz +
48 MHz 1% acc.
over V and T(*C)

Analog

RTC/AWU/CSS

= 1 x 12-bit ADC
PLLFLL P SAR 2,5 Msps
SysTick timer Power Outputs -
. —148dBm sensitivity 12-bit DAC
AUEELS (LoRa) 2 x ULP comparators
(WWDG/IWDG) s
Upto
43 GPIOs
» Connectivity
. Security
Cyclic redundancy check RSENRIRE
256-bit AES/PKA
Voltage scaling 2 x USART LIN,
(2 modes) TRNG + PCROP smartcard,

Modem c

1 x ULP UART

Rysunek 22. Schemat blokowy uktadu firmy ST Microelectronics [32]

+ Prad: w stanie wytaczenia 1 nA, oczekiwania (+RTC) 360 nA, 1,4 PA,
uspienia 790 nA;

+ Sprzetowy modut kryptograficzny AES-256, CRC oraz TRNG;

+ Cechy unikalne - do 48 wyprowadzen 1/0, wigkszo$¢ z tolerancja 5 V.

Obstuga protokotow LTE-M i NB-loT

Uktady scalone z obstugg mobilnej komunikacji IoT zostaly oméwione
w poprzednim artykule [38]. Wglad w niektére uktady SoC i SiP tez

zostal pokazany wczeéniej [S27]. Od tego czasu ten obszar komuni-
kacji bardzo sie rozwija, co bedzie wymagato osobnego oméwienia.
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Modut SiP nRF9160

Modut nRF9160 SiP to kompaktowy, wysoce zintegrowany modut
System-in-Package (SiP), ktory sprawia, ze najnowsza technologia
LTE o niskim poborze mocy oraz zaawansowane przetwarzanie i za-
bezpieczenia sa dostgpne i tatwe w uzyciu dla szerokiej gamy urza-
dzen mobilnego Internetu Rzeczy [33]. Zawiera procesor aplikacyjny
ARM Cortex-M33 wytacznie dla aplikacji, petny modem LTE, inter-
fejs RF (RFFE) i system zarzadzania energia. NRF9160 to najbardziej
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i bezpiecznych stref oprogramowania
uktadowego i elementéw sprzetu, w tym

ETM trace ITMtrace Debug

pamieci i urzadzen peryferyjnych. rero
W module zintegrowany jest odbior-
nik GPS, ktory oferuje rézne tryby pracy, M.
dostosowane do szerokiego wyboru
aplikacji wykorzystujacych funkcje Sle- & I o . s :E
dzenia lokalizacji. 5 U U U U Ul
Modut NRF9160 SiP firmy Nordic Semi-
coductor jest zbudowany z zastosowa- :E :Eﬁ:a E
et ey~ T BER B -
Wybrane parametry uktadu: no-any 1o S —— 1] <:> [l
- Wydajno$¢ rdzenia 243 EEMBC Core- m & =
Mark (praca z pamieci Flash); < T — ¢
- Pasmo pracy: LTE 700-2200 MHz; < X0 UARTE[O . Py v
+ Protokoty loT: 3GPP LTE release 13 master 7
Cat-M1 and Cat-NB1, 3GPP LTE rele- <t . < i
ase 14 Cat-NB2; = sasyDMA —
+ Przepustowos$¢ LTE-M: 300/375 kbps, - )
NB-I0T: 30/60 kbps; < g o | &=
+ Programowana moc wyj$ciowa w za- 1=
kresie do +23 dBm; : <: = — - .
+ Czutos$¢ odbiornika LTE-M:
-108 dBm, NB-loT: —114 dBm;
- 0dbiornik GPS: GPS L1 C/A; 3 N —
- Napiecie zasilania 3,3...5,5 V; &
- Pobér mocy (LTE-M, 3,7 V): PSM 3 pA, m P—
eDRX7 uA, PSM(UL1KBco12godz.) . “ -
5,5 A, DRX (co 2,7 min) 0,75 mA; >§ DR
* Uspienie: rdzeft 1,8 pA, modem  _ cockeoriol
2’2 uA’ 2 RC ; " : :> PR Clock sources
- Sprzetowy modut kryptogra- < DoU = =
ficzny ARM CryptoCell 310 oraz m Ng2

ARM TrustZone;

- Obstuguje karty SIM i eSIM do tacze-
nia i uwierzytelniania zoperatorami
sieci komdrkowych;

+ Obudowa 10x16x1 mm LGA;

+ Cechy unikalne:

— Certyfikat do pracy na catym Swiecie;
— Do 48 wyprowadzen 1/0, wigkszo$¢ z tolerancja 5 V.
Nordic Semicoductor oferuje zestaw czujnikowy Nordic Thingy:91
[34] zawierajacy czujniki: temperatury, wilgotnosci, ci$nienia, jakosci

BT_WAKE _
REAI

UART [L:
SPIS2* [3:
12 [1:

Rysunek 24. Modut DWM1001C firmy Decawave [17]

RESET

Rysunek 23. Schemat blokowy modutu NRF9160 SiP firmy Nordic Semicoductor [33]

powietrza, koloru i poziomu oswietlenia i dwa czujniki ruchu. Zestaw
Thingy:91 ma globalna certyfikacje do pracy w sieciach komérkowych
i jestidealna platforma do prototypowania systemdéw komunikacji mo-
bilnego IoT z zasilaniem bateryjnym. Bardzo bogate oprogramowanie
narzedziowe i aplikacyjne dla komputeréw stacjonarnych i urzadzen
mobilnych. Umozliwia bardzo tatwe i szybkie prototypowanie [46].

BLE Antenna UWB Antenna
\T/ .
>
BLE uws —» GPIO
up P Microprocessor SPIM1* Transceiver
DY ¢ -
Nordic Decawave
0] < »> nRF52832 DW1000 g2
< ~
a) < 64 MHz ARM / > GPO
0] < > Cortex M4 »  SWD[1:0]
A
IRQ
1v8 -
3- Axis Motion CS:erCter vee
Detector 28V-36V
>
ST™M
T GND
LIS2DH12TR —_L_
*SPI M1 is nRF52 SPI master 1, SPI1S2 is SPI slave 2
— =
& Z

Moduty

Dostepnych jest bardzo duzo gotowych moduléw z uktadami komu-
nikacyjnymi dla IoT. Typowo zawierajg one uktad SoC obudowany
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elementami dyskretnymi oraz anteng. Ostatnio zaczynaja sie poja-
wiac¢ ciekawe moduly z synergiczng pracg uktadéw scalonych dla
réznych protokotéw.



Mikrokontrolery i moduty dla loT

Modut DWM2001C z obstuga BLE i UNB

Modut DWM1001C firmy Decawave taczy w sobie modut DW1000 firmy
Decawave, uktad SoC nRF52832 Nordic Semiconductor i 3-osiowy akcele-
rometr (STM LIS2DH12TR) [17] (rysunek 24). DWM1000 to bezprzewodowy
modut nadawczo-odbiorczy zgodny ze standardem IEEE802.15.4-2011
UWB. nRF52832 obstuguje Bluetooth LE 5.2, detekcje kierunku oraz

Bluetooth Mesh. Kazdy modut mozna skonfigurowa¢ jako sensory (an-
chor) RTLS lub tag, a dodatkowo moze dziata¢ jako urzadzenie bramy sie-
ciowej. Umozliwia lokalizacje obiektow w systemach lokalizacji w czasie
rzeczywistym (RTLS) z doktadnoscia do 10 cm w pomieszczeniach (sche-
maty lokalizacji ToF i TDoA), komunikacje z duza szybkoscia (do 6,8 Mb/s)
i doskonaty zasieg komunikacji do 300 m dzigki sp6éjnym technikom od-
biornika. Przy napiecie zasilania 2,8 do 3,6 V modut pobiera bardzo mato
mocy: tryb gtebokiego uspienia 4 pA.

Podsumowanie

Przeglad portali producentéw ukladéw scalonych przydatnych dla IoT
pokazuje czgsto wystepujacy problem z umiejscowieniem tych produk-
téw w palecie wyrobéw. Nie mozna ich znalez¢ w kategorii uklady bez-
przewodowe i radiowe ani mikrokontrolery.

Znaczacym trendem jest rosngce zapotrzebowanie na bardziej zinte-
growang oferte. Pie¢ lat temu (i wcze$niej) producenci prawie catkowicie
koncentrowali sig¢ na budowie uktadéw scalonych jako elementéw wiek-
szych systeméw. Dzisiaj firmy technologiczne oczekuja, ze producenci
chipéw zapewnig nie tylko podstawowe rozwigzanie sprzetowe, ale takze
w pelni zintegrowane systemy oprogramowania i funkcje analizy bizne-
sowej towarzyszace temu sprzetowi.

Kluczowym czynnikiem umozliwiajacym IoT, inteligentne miasta
iprzetwarzanie krawedziowe bedzie dostepnos¢ gotowych do wdrozenia

plytirozwigzan. Dlarozwoju Internetu Rzeczy bardzo wazna jest dostep-
no$¢ kompletnych moduléw IoT z komunikacjg radiowa.

W lipcu 2020 Analog Devices oglosit polaczenie z Maxim Integrated.
Wilasnie (14.09.2020) Nvidia zapowiedziala, Ze w ciggu 18 miesiecy kupi
brytyjska firme ARM od japoniskiego konglomeratu technologicznego So-
ftBank. Jesli transakcja zostanie zamkniet,a to przeksztalci Nvidie w jed-
nego z najbardziej dominujacych graczy na rynku chipéw uzywanych
w smartfonach. Umowa umocnitaby takze pozycje firmy z Santa Clara
w Kalifornii w innych obszarach przemystu technologicznego, w tym
w Internecie Rzeczy. Wyglada na to, ze czekajg nas duze zmiany na rynku
procesoréw dla IoT.

Henryk A. Kowalski
Instytut Informatyki
Politechnika Warszawska
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