MIKROKONTROLERY

Bezpieczenstwo funkcjonalne:
normy, analizy i sposoby jego
uzyskiwania w platformach
mikrokontrolerowych

W latach °80 XX wieku zaczelo rosnqé wykorzystanie
elektronicznych komponentéw programowalnych,
takich jak mikrokontrolery (MCU) i mikroprocesory,

w przemyslowych systemach sterowania. Miedzyna-
rodowa Komisja Elektrotechniczna (IEC) powolala
wowczas specjalne grupy badawcze. Mialy one na celu
zbadanie bezpieczeristwa funkcjonalnego tych syste-
moéw i opracowania wylycznych dotyczqcych rozwoju
bezpiecznych urzqdzen je wykorzystujqcych. Od tego
czasu zgodnos¢ z normami bezpieczeristwa funkcjo-
nalnego stala sie wymogiem dla twércéw urzqdzen
elektronicznych m.in. w przemysle motoryzacyjnym czy
w zastosowaniach przemystowych.

Termin ,bezpieczenstwo funkcjonalne” pojawit sie w dokumentach
stworzonych przez Podkomitet 65A IEC w 1985 roku. Urzad Dozoru
Technicznego (UDT) definiuje bezpieczenstwo funkcjonalne, jako
,0golne podejscie do wszystkich dziatan w cyklu zycia bezpieczen-
stwa systemoéw zawierajacych elektryczne i/lub elektroniczne i/lub
programowalne elektroniczne elementy skladowe”. W ogélnosci za-
sady te méwig o sposobie projektowania urzadzen elektronicznych,
by byly one bezpieczne dla uzytkownika. Jest to szczeg6lnie wazne
np. w systemach zabezpieczajacych w przemysle, motoryzacji, lot-
nictwie czy kolei.

Pierwsza norma przeznaczong do stosowania w szerokiej gamie sys-
teméw przemystowych byta IEC 61508, ktéra zostata opublikowana
w 1998 roku. W 2011 roku ukazata sie motoryzacyjna norma bezpie-
czenstwa funkcjonalnego ISO 26262. Celem obu norm jest ustalenie
wymagan, ktére zmniejszajg potencjalne ryzyko obrazen fizycznych
czy uszczerbku na zdrowiu ludzi z powodu awarii danego produktu.
Normy te wymagaja wdrozenia $cistego procesu rozwoju produktu,
przeprowadzenia wstepnej analizy zagrozen i ryzyka oraz wdrozenia
zabiegbéw zmniejszajacych ryzyko, zwigzane z produktem. Wykorzy-
stuje sig je zar6wno w projekcie sprzetu, jak i jego oprogramowania.
Normy te wspéldzielg wiele elementéw, maja bardzo zblizony cykl
rozwoju produktu i wiele takich samych rozwiazan wspierajacych
projektowanie. Istnieje jednak wiele innych, branzowych norm bez-
pieczenstwa, opierajacych sie na tych dwéch normach. Sg one zazwy-
czaj zgodne z IEC 61508, uzupelniajac ja o dodatkowe wymagania
architektoniczne czy obecno$¢ autotestu dla systemu w konkretnych
zastosowaniach. W tabeli 1 zebrano podsumowanie réznych mie-
dzynarodowych norm bezpieczenstwa funkcjonalnego i ich zwigzki
z norma IEC 61508.

Aby dany projekt mégt spelnia¢ normy bezpieczenstwa funkcjo-
nalnego, musi istnie¢ ocena bezpieczenstwa funkcjonalnego urza-
dzenia konicowego, a takze wszelkich jego elementéw krytycznych
dla bezpieczenstwa funkcjonalnego, ktére sg zastosowane w projek-
cie, a ktdre sg juz zgodne z tymi normami. Koficowa ocena zgodnosci
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jest niezalezna od zespotu projektowego, a wymagany poziom bez-
pieczenstwa okreslajg obowigzujace normy. Ocena taka moze by¢
przeprowadzona na przyklad przez niezalezng grupe robocza w przed-
siebiorstwie lub przez niezalezne organizacje, takie jak Technischer
Uberwachungs-Verein (TUV) czy Underwriters Laboratories (UL).

Najprostsza drogg do spelnienia norm, jest wykorzystanie spraw-
dzonych i zgodnych z normami podzespoléw. Na rynku dostgpnych
jest wiele precertyfikowanych uktadéw i elementéow elektronicz-
nych, spelniajacych normy bezpieczenstwa funkcjonalnego. W dal-
szej czesci artykulu przyjrzymy sie, jak z zagadnieniem tym radzg
sobie mikrokontrolery.

Mikrokontrolery z certyfikatem bezpieczenstwa
Normy bezpieczenstwa funkcjonalnego sa zazwyczaj stosowane
do elementéw elektrycznych, elektronicznych i programowalnych
elektronicznych systeméw bezpieczenstwa w urzadzeniu kohcowym.
Podczas certyfikacji sprawdzane sg m. in. poszczeg6lne komponenty
ukltadu na zgodnos¢ z normami. Mikrokontrolery sa zlozonymi i klu-
czowymi elementami wielu systeméw bezpieczenstwa funkcjonal-
nego, w zwigzku z czym sg czesto doglebnie analizowane w procesie
certyfikacji. Czgsto zadawane sg pytania takie jak:

* Czy dany uklad opracowano zgodnie ze standardem bezpieczen-

stwa funkcjonalnego?

* Jak mikrokontroler radzi sobie z przypadkowymi awariami?

* W jaki sposéb uklad radzi sobie z awariami systematycznymi?

Poniewaz normy IEC 61508 i ISO 26262 wymagajg uwzglednienia
bezpieczenstwa funkcjonalnego od samego poczatku fazy rozwoju
produktu, bardzo wazne jest, aby wybra¢ mikrokontroler, ktéry zo-
stat zaprojektowany do zastosowan w zakresie tego rodzaju systemow.
Takie uklady moga same posiada¢ odpowiednie certyfikaty np. dla
konkretnego poziomu SIL. Precertyfikowany mikrokontroler, to taki
uklad, ktérego projekt zostal sprawdzony i nadaje sie do stosowania
w systemach bezpieczenstwa funkcjonalnego.

IEC 61508 przewiduje certyfikacje mikrokontroleréw od SIL 1 (naj-
nizszy) do SIL 3. Tylko caly system moze otrzymac najwyzszy po-
ziom — SIL 4. Analogicznie ISO 26262 wykorzystuje wskaznik ASIL,
od A do D. ASIL A jest najnizszym poziomem, a ASIL D najwyz-
szym. Zgodnie z ISO 26262, mikrokontrolery mogg by¢ certyfiko-
wane na wszystkich czterech poziomach ASIL. Normy wymagaja,
aby certyfikowane uktady dostarczaly odpowiednig dokumentacje
inarzedzia, (takie jak instrukcje bezpieczenstwa, tryb awaryjny lub
rozbudowana diagnostyka automatyczna). Ma to poméc uzytkowni-
kom zrozumie¢ mechanizmy bezpieczenstwa uktadu i obliczy¢ od-
powiednie wskazniki.

Przykladami precertyfikowanych mikrokontroleréw sg uktady
z rodziny Hercules firmy Texas Instruments — TMS570 oraz RMxx,
ktore dedykowane sg do stosowania wraz z IEC 61508 do SIL3 i ISO
26262 do ASIL D, oraz mikrokontrolery Infineon Aurix, precertyfi-
kowane do ASIL D. Sg to najwyzsze poziomy nienaruszalnosci bez-
pieczenstwa w normach. Chociaz w wigkszosci norm bezpieczenstwa
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Systemy
programowalne

{ Sterowni-
¢ ki silnikéw
elektrycznych

SIL-1,2,3
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61508)

SIL-1,2,3
(SIL 4 wg IEC

SIL-1,2,3
(SIL 4 wg IEC

Klasy A, B, C

i Sprzet domowy

: najwyzsza

: funkcjonalnego niezdolnym do dziatania

i LFM i Prawdopodobienistwo wystgpienia btedéw utajonych wielu elementow, ktdre nie s dostrzegane przez kierowce, ani system bezpieczeistwa, a jednoczesnie powodujg

: awarie systemu bezpieczeﬁstwa

funkcjonalnego zasadniczo nie wymaga sig, aby system wykorzysty-
wal tego rodzaju elementy, taki zabieg moze znacznie zredukowac
wysitek i koszty certyfikacji systemu. Komponenty takie sg dostar-
czane wraz z potrzebnymi danymi i dokumentacja potrzebng do cer-
tyfikacji urzadzenia.

Zarzadzanie przypadkowymi awariami systemu

Pierwszym krokiem jest zrozumienie modow awarii i oszacowanie
ich prawdopodobienstwa. Wymaga to przeprowadzenia analizy za-
grozen i oceny ryzyka zgodnie z wymogami odpowiednich norm. De-
weloperzy musza okresli¢ funkcje bezpieczenstwa i poziom redukcji
ryzyka (SIL/ASIL) odpowiedni dla ich systemu. Nastepnie, w opar-
ciu o niego, programi$ci muszg zdefiniowa¢ odpowiednig architek-
ture i wskazniki. Konieczne sg réwniez odpowiednie mechanizmy

+ Jakie jest catkowite prawdopodobienstwo ~ Nieakceptowalne ryzyko

awarii urzgdzenia?

» Dodawaj narzedzia diagnostyczne
do momentu, w ktérym odsetek
niewykrywanych awarii jest ponizej
wymaganego progu bezpieczenstwa

funkcjonalnego Tolerowane ryzyko

Rysunek 1. 0gélny mechanizm zarzadzania bezpieczeristwem i awa-
ryjnoscia urzadzenia

f Tabela 1 Branzowe normy bezpleczenstwa funkqonalnego i ich relac;e z IEC 61508

...........................................................................................................................

i Zaleznie od funkgji

: Wsparcie dla kate-
i gorii 1SO 13849

Pozmm integralnosci bezpieczenstwa; ogdlny opis przynaleznosci do jednej z dyskretnych klas bezpieczenstwa funkcjonalnego, gdzie 1to najnizsza klasa, a &4 to klasa

Prawdopodoblenstwo wystqplenla b edu pojedynczego komponentu systemu bezpieczenstwa, ktéry nie zostanie wykryty i w ten sposéb uczyni system bezpieczenstwa

PMHF

THR

i CPU, pamig¢, przerwania, zegar,
§ interfejsy 10 i komunikacyjne

PFH
(brak PFD)

CPU, pamie¢, przerwania, zegar,
i interfejsy 10 i komunikacyjne

bezpieczenstwa — diagnostyka — implementowane do momentu osig-
gniecia wystarczajacej redukcji ryzyka.
Aby zrozumie¢ sposéb, w jaki systemy bezpieczenstwa radzg sobie
ze swojg awaryjnoscia, przes§ledZmy trzy zagadnienia z tym zwigzane:
e Tryby awarii i wskazniki awarii.
* Wskazniki bezpieczenstwa funkcjonalnego architektury i para-
metry opisujace losowe awarie sprzetu.
* Mechanizmy bezpieczenistwa, pozwalajace zredukowa¢ prawdo-
podobienistwo niebezpiecznej awarii.

Tryby awarii i wskazniki awarii
Rozwazmy nowoczesny system sterowania samochodem lub produk-
tem przemystowym, ktéry posiada elektroniczne elementy programo-
walne i obwody wejécia/wyjscia. Zrozumienie trybéw awarii tych
elementéw bedzie pomocne w oszacowaniu caltkowitego wskaznika
awaryjnosci produktu. Istnieja trzy gtéwne tryby awarii wplywajace
na mikrokontroler w tym przypadku:
Trwala awaria obudowy uktadu, taka jak np. uszkodzenie jej z powodu
r6znej rozszerzalnosci cieplnej elementu i ptytki drukowanej (PCB).
e Trwala awaria struktury péiprzewodnikowej, taka jak rozwar-
cie lub zwarcie $ciezek metalizacji, wyciek ze zlgcza ktéregos
z tranzystoréw, zablokowanie bramek i inne problemy wynika-
jace ze zuzycia struktury.
* PrzejSciowa awaria uktadu, taka jak na przykitad wywotane pro-
mieniowaniem kosmicznym odwrdcenie pojedynczego bitu w pa-
mieci SRAM.
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Tabela 2. Wymagania poszczegélnych klas ASIL doty-
czace parametrow SPFM, PMHF i LFM

KlasaAsiL = SPFM | PMHF(FIT) = LFM

ASILB G >00% <100 P >60%

T L. T <00 o >80%
ASILD >99% ' <10 ' >90%

Definiuje sie tzw. wskaznik awaryjnosci (FIT), gdzie FIT=1 oznacza
jedna awarie na miliard godzin pracy. FIT to odwrotno$¢ sredniego
czasu pomigdzy awariami (MTBF), ktory typowo wykorzystywany jest
do szacowania awaryjnosci w elektronice.

Norma IEC/TR 62380 zapewnia model matematyczny do oszaco-
wania wskaznika trwatej awaryjnosci obudowy uktadu na podstawie
warunkéw jego uzytkowania. Model pozwala réwniez na oszacowanie
prawdopodobienstwa trwatlej awarii samego pétprzewodnika na pod-
stawie zlozono$ci elementu i warunkéw jego eksploatacji, takich jak
temperatura, czas cykli pracy i tym podobne. Ponadto wigkszos¢ pro-
ducentéw uktadéw scalonych publikuje tego rodzaju wskazniki trwa-
losci dla swoich produktéw, podane jako dane w FIT lub MTBF. Dane
te sg obliczane na podstawie badan niezawodnosci uktadu przeprowa-
dzonych przez producenta.

Nie ma jednak znormalizowanej w branzy metody szacowania
wskaznika awaryjnosci przejSciowej. Idealnie, dane do oszacowa-
nia powinny pochodzi¢ z rzeczywistych eksperymentéw z wykorzy-
staniem tych uktad6éw. Texas Instruments dostarcza takie dane dla
uktadéw z rodziny Hercules — opiera sie na danych zebranych z chi-
p6w testowanych w Los Alamos National Laboratory i wykorzystuje
standard testowy JEDEC JESD89A. Poniewaz awaryjno$¢ przejsciowa
mikrokontroleréw moze by¢ od jednego do trzech rzedéw wielkosci
wyzsza niz awaryjnos$c stala, precyzyjne dane pomagajg zminimalizo-
wac ryzyko niedoszacowania ogélnego wskaznika awaryjnosci. Dzieki
temu, ze tego rodzaju dane sa dostepne, elektronicy projektujacy sys-
temy bezpieczenstwa funkcjonalnego nie muszg samodzielnie badac
awaryjnoéci mikrokontroleréw. Obniza to koszty i redukuje czas, po-
trzebny do stworzenia tego rodzaju systemu.

WSII:?iI:Eki bezpieczenstwa (un[«cion;alnego
architektury | parametry opisujace losowe
awarie spr;!étlf VOPEIR
Projektanci systemdéw musza przeprowadzic¢ analize zagrozen i oceng
ryzyka w celu oszacowania poziomu redukcji ryzyka wymaganego
dla danej aplikacji. Wynik oceny jest celem bezpieczenistwa, na przy-
ktad klasyfikacja SIL 1...4, jak opisano w IEC 61508 lub poziom ASIL
A..D wISO 262626. W odniesieniu do elementéw pélprzewodniko-
wych, najwyzszy mozliwy do osiaggniecia poziom SIL to SIL 3; SIL 4
jest osiggalny tylko dla calego urzadzenia, a nie jego sktadowych.
Normy okres$lajg wskazniki, ktére stuzg do oceny mechanizmoéow
bezpieczenstwa implementowanych tak na poziomie architektury, jak
irozwigzan zmniejszajacych ryzyko awarii czy prawdopodobienistwo
wystgpienia bledéw. W tym celu wykorzystywane sg parametry takie
jak SPFM (uszkodzenia jednopunktowe), LFM (uszkodzenia utajone)
i SFF (odsetek niegroznych uszkodzen). Sa to wspélczynniki pozwa-
lajace mierzy¢ architektoniczng skutecznosé redukcji awaryjnosci.
Z kolei parametry takie jak PMHF (prawdopodobienistwo wystapie-
nialosowych awarii) i PFH (prawdopodobienstwo awarii na godzine)
to parametry probabilistyczne pokazujace ogélny poziom ryzyka.
Przyklady zastosowania tych wskaznikéw przedstawiono w tabeli 2.
Pokazuje ona wymagania dla poszczegélnych klas ASIL (dla normy ISO
26262), dotyczace pojedynczego punktu uszkodzenia (SPFM), ukrytego
wskaznika uszkodzenia (LFM) i probabilistycznego opisu losowych
awarii sprzetu (PMHF). Tabela 3 z kolei pokazuje wymagania normy
IEC 61508 dla poszczegolnych klas SIL (typ B) dla SFF przy tolerancji
na awarie sprzetu (HFT) rownej zero i dla prawdopodobienstwa awa-
rii na godzine (PFH).
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Tabela 3. Wymagania poszczegolnych klas SIL dotycza-
f ce parametrow SFF oraz PFH

. KlasaslL(typB) :  SFF G PFH(AIT)
] S 60.90% i <1000
Sl 90.99% i <1000

SIL3 ' >99% ' <100 '

Mechanizmy bezpieczenstwa, pozwalajace
zredukowac prawdopodobienstwo
niebezpiecznej awarii

Znajac wymagania dotyczace redukcji ryzyka, twércy systeméw mu-
szg przestrzegaé réznych procedur, aby uzyskaé¢ pewnosé, ze osia-
gnieto cele dotyczace wskaznikéw losowej awaryjnosci. Dlatego tez
stosowane sg mechanizmy bezpieczenstwa, ktére majg poméc w wy-
krywaniu awarii. Funkcje krytyczne dla bezpieczenstwa wymagajg
monitorowania dzialania mikrokontrolera w czasie rzeczywistym.
Projektant powinien wykorzystywac te mechanizmy, aby skonfigu-
rowac system tak, aby po wykryciu usterki system naprawit usterke
albo uklad przechodzi w stan bezpieczny.

Ponizej znajduje sig kilka przykladéw wykorzystywanych w mikro-
kontrolerach mechanizméw. Rysunek 2 prezentuje obwéd korekcji bte-
déw pamieci ECC. Obwéd SECDED pozwala na korekcje pojedynczego
bledu (pojedynczego bitu) — SEC - lub detekcje bledéw podwéjnych
-DED. Bledy w pamigci SRAM powstajg np. na skutek promieniowania
kosmicznego, badz innych losowych zdarzen, ktére sa w stanie zmienic
warto$c¢ jednej z komérek pamieci operacyjnej, powodujac btedy w da-
nych. System ECC pozwala na korekcje lub wykrywanie tych awarii.

Tak jak w przypadku pamieci SRAM, np. kwant promieniowania
kosmicznego, po uderzeniu w rdzen mikrokontrolera moze spowo-
dowac zmiane jakiego$ losowego bitu. Oczywiscie spowoduje to nie-
poprawne dzialanie uktadu. Problemy te zasadniczo rozwiazuje sie
z pomocg redundancji — dodajac drugi, réwnolegle pracujacy uktad.
W ten spos6b otrzymamy system, w ktérym uszkodzenie jednego
z dwéch elementéw nie powoduje jeszcze katastrofalnej awarii. Nie-
stety w przypadku mikrokontroler6w nie jest to takie proste. Nie da
sig ich w prosty sposéb zréwnolegli¢, bo nie jest mozliwe wykrycie
ich awarii —je$li monitorujemy np. wyjécie CPU, nie wiemy jakie ono
powinno byé¢, jesli nie wykonamy takiej samej operacji, efektywnie

Promieniowanie
powoduje btad
w pamieci SRAM

tlof1[1]ofa]1]1]..] [of

e

Uktad korekty btedéw pojedynczych
i detekcji btedéw podwojnych

SECDED ECC

tjoft]rfofofufr].| Jo

e

Uktad SECDED ECC koryguije blad, CPU

otrzymuje poprawne dane, mikrokontroler

dziata nadal poprawnie
Rysunek 2. Dziatanie obwodu korekcji btedow SECDED ECC dla pa-
mieci SRAM w mikrokontrolerze



potrzebujac dwéch CPU. Nawet w takiej sy-
tuacji, nie wiemy, ktory z rownolegle pracuja-
cych mikrokontroleréw ulegt awarii. Dlatego
tez stosuje sie uktady glosujace — w syste-
mie implementuje sig¢ wiecej procesoréw,
ktore ,,glosujg” nad poprawnym wynikiem.
W wiekszosci przypadkéw kazdy procesor
wykonuje operacje tak samo, a kazde odstep-
stwo od tego jest uznawane za awarie.

Architektury z glosowaniem i/lub redundan-
cjg okresla sie jako N sposréd M — N out of M
— NooM, co oznacza, ze w systemie znajduje
sig ogblnie M podmoduléw, a do awarii calego
systemu potrzebna jest awaria co najmniej N
podmoduléw. W systemie takim znajduje sie
M glosujacych, réwnorzednych podmodutéw.
HFT takiego uktadu ré6wne jest M —N.

Na rysunku 3 zaprezentowano, wykorzy-
stywany przez mikrokontrolery z rodziny TI
Hercules uktad dwoch rdzeni w architektu-
rze nazwanej 1001D. Pozwala ona na elimi-
nacje wplywu bledéw losowych na dzialanie
systemu oraz bardzo ziarnistg diagnostyke
procesora. Od klasycznej architektury 1oo1l
uklad ten odrdznia sie¢ posiadaniem dwdch
réwnoleglych rdzeni, ktérych wyniki pracy
poréwnywane sg ze sobg przez specjalny mo-
dut CCM, bedacy czescig ukladéw diagno-
stycznych w mikrokontrolerze.

W ukladach z serii TI Hercules stosuje sig
dwa rdzenie ARM Cortex-R w celu zapewnie-
nia podwyzszonego poziomu bezpieczenstwa
—odporno$ci na losowe awarie. Do obu rdzeni
trafiajg te same dane i te same sygnaly kon-
trolne. Informacje wyjsciowe z uktadu sg na-
stepnie poréwnywane ze sobg przez modut
CCM. Aby zredukowa¢ szanse, ze dane zda-
rzenie losowe (np. promieniowanie elektro-
magnetyczne, czy kosmiczne) wywotla usterke
w obu rdzeniach w tym samym momencie,
sg one od siebie izolowane przestrzennie
(rdzenie sa odsunigte od siebie w ukladzie
o ponad 100 mikrondéw, a ponadto drugi rdzen

Wyijécie danych
i sygnaty sterujgce

| Cycle Delay

ARM®

>100 ym
Cortex™-R

jest obrécony o 90° i odbity lustrzanie), elek-
trycznie (wokél kazdego rodzenia rozcia-
gniety jest ochronny pierscien metalizacji)
i czasowo (rdzenie dzialaja asynchronicznie
—ich dzialania przesuniete sa wzgledem sie-
bie w czasie o 1,5 lub 2 cykle zegarowe, za-
leznie od implementacji). Mikrokontrolery
Infineon Aurix wykorzystuja podobng tech-
nologie — rdzenie, wykorzystywane w tych
ukladach dziatajg réwniez w architekturze
1001D, jednakze w pojedynczym mikrokon-
trolerze Aurix znajdowac sie moze do trzech
rdzeni (z ktérych dwa sa podwojone i pracujg
jako 1001D). Oznacza to, ze istnieje mozli-
wos¢ skonfigurowania ich do pracy w topolo-
gii 2002D lub 2003, zapewniajac zwigkszony
poziom odpornosci na awarie i redundancji
(HFT > 0).

Analiza zagrozen

i ocena ryzyka

Elementy uzywane w produkcie koiicowym
moga podlega¢ systematycznym lub przy-
padkowym awariom. Normy bezpieczenistwa
funkcjonalnego zostaly opracowane tak, aby
powodowaé zmniejszenie potencjalnego ry-
zyka obrazen fizycznych i szkd materialnych
z powodu tego rodzaju awarii. Najpierw jednak
nalezy zidentyfikowa¢ zagrozenia i przeana-
lizowa¢ ich skutki, aby mozna bylo wdrozy¢
odpowiednie metody minimalizacji prawdopo-
dobienstwa zidentyfikowanych awarii.

We wczesniejszej czesci tego artykutu
opisaliémy awarie przypadkowe i metody
zarzgdzania nimi. Konieczne jest teraz zba-
danie zagrozen i ocena ryzyka na poziomie
gotowego urzadzenia, wykorzystujacego pro-
gramowalne elementy, aby okresli¢ wymogi
zmniejszenia ryzyka zgodnie z wybrang
klasg ASIL/SIL. Gdy znane sg te wymogi,
programisci beda musieli wdrozy¢ wystar-
czajaca liczbe mechanizméw diagnostycz-
nych, aby wykrywaé¢ awarie i osiggnac

Wyjscie diagnostyczne

Cycle Delay

]

Wejscie danych

i sygnaty kontrolne

Rysunek 3. Koncepcja bezpieczenstwa dwurdzeniowego 1001D, wykorzystana w uktadach
z rodziny Tl Hercules (zrédto: http:/ /bit.ly/2kDTMug)
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MIKROKONTROLERY

 Tabela 4. Zarzadzanie awariami w/g norm bezpieczeristwa w urzadzeniu koficowym
: : Analiza :

Bezpieczenstwo funkcjonalne

Przyktad
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Definicja systemu

Jaka jest funkcja urzadzenia?

Sterownik silnika elektrycznego w pojezdzie
E elektrycznym

Analiza zagrozen i ocena ryzyka

Tryby awarii i jej prawdopodobienstwo

Implementacja wymaganych rozwiazan

Obliczenie metryk bezpieczenstwa
funkcjonalnego

Zidentyfikuj jakie sa zagrozenia, :
kategoryzuj wystepujace w systemie ryzyka. :

Jakie jest maksymalne tolerowalne ryzyko
w systemie?

Wymagania bezpieczenstwa

s

o

Implementacja diagnostyki

Czy redukcja ryzyka jest dostateczna?

Zbyt wysoki moment obrotowy silnika,
powodujacy ryzyko kolizji

Implementacja diagnostyki
w mikrokontrolerze do monitorowania
dziatania generatora PWM

Wyznaczenie metryk.

wystarczajacg redukcje ryzyka. Mierzy sig ja wskaznikami opisa-
nymi w obowigzujacej dany produkt normie.

W tabeli 4 zaprezentowano schematyczne przedstawienie postepo-
wania, wraz z przykladowym zadaniem — sterownikiem silnika elek-
trycznego, zgodnego z norma ISO 26262. Podobne metody bedg mialy
zastosowanie rowniez w przypadku innych norm bezpieczenstwa
funkcjonalnego. W przykladzie tym mamy do czynienia ze sterowni-
kiem silnika w pojezdzie elektrycznym. Jego gtéwnym zadaniem jest
kontrola momentu obrotowego silnika za pomocg przebiegu PWM.
Modut taki ma bardzo kompleksowe tryby awarii. Jednym z nich jest
wygenerowanie zbyt duzego momentu obrotowego na silniku, co prze-
lozy¢ moze sig na wywolanie wypadku komunikacyjnego — uderze-
nia w barierke na autostradzie, zjechanie do rowu etc. Rozwazmy ten
przypadek doktadniej, gdyz jest on bardzo powaznym zagrozeniem
dla zdrowia i zycia kierowcy oraz pasazeréw.

Zgodnie z norma ISO 26262, analiza zagrozen opiera sig na ocenie
kazdej z awarii w trzech kategoriach — powaznosci (S1...S3), praw-
dopodobiefistwa niebezpiecznego wydarzenia w czasie awarii (E1...
E4) oraz sterowalno$ci sytuacja w danej awarii (C1...C3). W opisanym
powyzej przypadku awaria klasyfikowana jest jako S3, poniewaz za-
graza zyciu; E4, poniewaz istnieje duze ryzyko, ze auto w czasie awarii
poruszac bedzie sie po autostradzie, drodze sasiadujgcej z rowem me-
lioracyjnym itp, oraz jako C2, poniewaz pomimo tego rodzaju awarii,
autem mozna nadal kierowa¢ i hamowac. Na podstawie tych klasy-
fikacji z normy mozna odczytad, iz system bezpieczenstwa funkcjo-
nalnego musi mie¢ klasyfikacje co najmniej ASIL-C, aby ryzyko byto
na tolerowanym poziomie. W tabeli 2 odczyta¢ mozemy towarzyszace
tej klasie bezpieczenstwa metryki bezpieczenstwa — SPFM, PMHF
(FIT) oraz LFM, ktére omawialismy we wczesniejszej czesci tekstu.

W tym przyktadzie zal6zmy, ze momentem obrotowym silnika ste-
ruje inny komputer w pojezdzie za posrednictwem sieci CAN. Mikro-
kontroler steruje momentem obrotowym silnika przebiegiem PWM.
Konieczne jest zatem zrozumienie w jaki spos6b w uktadzie genero-
wane sg sygnaly PWM i jakie tryby awarii mogg wplynac na zaanga-
zowane peryferia. Wiedzgc to mozna obliczy¢ wskaznik awaryjnosci
(jesli producent dostarcza odpowiednig dokumentacje) i, jesli wskaz-
nik awaryjnosci jest zbyt wysoki w stosunku do wymagan ASIL-C,
zastosowaé dodatkowa diagnostyke w oprogramowaniu, w celu re-
dukcji prawdopodobienstwa niewykrytej awarii systemu.

W takim systemie pozycja silnika jest okreslana poprzez enkoder
kwadraturowy i pomiar prgdu fazowego na mostku sterujacym silni-
kiem. Procesor odczytuje swéj program z pamieci Flash, a w pamieci
SRAM wykonuje sie algorytm FOC (Field Oriented Control). Algorytm
ten ma na celu ustalenia odpowiednich sygnaléw PWM do sterowa-
nia silnikiem z pozagdanym momentem obrotowym. Wbudowany ze-
gar PWM generuje nastepnie sygnaty napedzajgce sterownik mostka.
Ten prosty opis jest dostateczny, do przeprowadzenia analizy ryzyka
w uktadzie. Oto przykladowa lista awarii mikrokontrolera, ktére moga
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spowodowac¢ wygenerowanie nieprawidtowego sygnalu PWM. Nalezy
pamietac, ze nie jest to w zadnym wypadku wyczerpujgce i jest prze-
znaczone wylacznie jako przyklad w celach ilustracyjnych.

* Awaria rdzenia procesora

* Przerzucanie bitéw pamieci Flash i/lub SRAM

* Brak zasilania

* Awaria zegara

* Blad komunikacji CAN

* Awaria modutu (timera) PWM

Nieprawidlowe dziatanie ktéregokolwiek z tych modutéw, moze po-
tencjalnie spowodowac wystapienie niebezpiecznego zdarzenia. Aby
wdrozy¢ funkcje bezpieczenstwa polegajaca na ,unikaniu zbyt wyso-
kiego dodatniego momentu obrotowego silnika”, projektant musiatby
zastosowac¢ diagnostyke do elementéw o krytycznym znaczeniu dla
bezpieczenstwa, tak aby w przypadku wykrycia awarii system maégt
podja¢ dziatania w celu ztagodzenia awarii lub przejscia do zdefinio-
wanego, bezpiecznego stanu.

Informacje na temat dedykowanych systeméw diagnostycznych,
zaimplementowanych w danym mikrokontrolerze, projektanci sys-
temu znalez¢é mogg w dokumentacji, o ile dany uktad dostosowany
jest do ,zastosowan specjalnych” w systemach bezpieczenstwa funk-
cjonalnego. Dokumentacja ta, wraz z narzedziami FMEDA (do sys-
tematycznej analizy trybow i efektow awarii oraz badania systemow
diagnostycznych), pozwala na oszacowania czestosci FIT uktadu, jak
i wyznaczenie wskaznikéw bezpieczenstwa (SPFM, LFM, PMHF).
Tego rodzaju dokumentacja dostepna jest tak dla normy ISO 26262,
jak i dla IEC 61508 w precertyfikowanych mikrokontrolerach.

Podsumowanie

Systemy bezpieczenstwa funkcjonalnego, to uktady elektroniczne,
czesto wykorzystujgce mikrokontrolery do zapewnienia bezpieczen-
stwa ludziom, pracujagcym w przemysle, kierowcom i pasazerom samo-
chodéw, pociagdw itp. Kazdy z tych sektor6w opisany jest szeregiem
norm, definiujgcych tolerowane ryzyko w tych systemach, jak i spo-
soby jego badania i oceny.

Jednym ze sposobéw na uproszczenie procesu projektowania sys-
temu bezpieczenstwa funkcjonalnego, jest wykorzystanie precertyfi-
kowanych uktadéw, dedykowanych do tego rodzaju specjalnych zadan.
Sa to czesto mikrokontrolery specjalnie zoptymalizowane do takich
zastosowan. Przykladami takich uktadéw sg m.in. mikrokontrolery
zrodziny Hercules firmy Texas Instruments czy Aurix firmy Infineon.

Nikodem Czechowski
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