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ARM Keil - bezpieczenstwo
w systemach loT | embedded

Warunkiem wprowadzenia na rynek wielu produktéw,

w branzach takich jak: AGD, motoryzacja, przemyst czy
medycyna, jest spelnienie wymogow prawnych potwier-
dzajqcych ich zgodno$c z normami bezpieczenistwa funk-
cjonalnego. Jednym z elementéw procesu certyfikacji jest
zabezpieczenie kodu urzqdzenia przed wykonaniem nie-
wlasciwej operacji, jak réwniez blokowanie dostepu przed
nieautoryzowanq probq przejecia nad nim kontroli. Bez-
pieczenistwo w dzialaniu aplikacji wbudowanych jest wiec
kluczowym tematem podczas certyfikowania produktow.

W szczeg6lnosci w ostatnim czasie, gdyz rosngca liczba urzadzen
IoT wprowadzanych na rynek wymusza dziatania réwniez w tym
zakresie. Rzady krajow zaczynajg prace nad ustandaryzowaniem za-
bezpieczen, a takze nad okresleniem wymogéw, ktére beda spetnialy
aplikacje IoT. Informacje zaczynajg naptywac ze Stanéw Zjednoczo-
nych, o ,rozsadnych zabezpieczeniach” i potrzebie ich stosowania
w urzadzeniach uzywanych przez instytucje rzagdowe. Jednak takie
dzialanie pozwala przypuszczaé, ze podobne rozwigzania zostang
wprowadzone takze w innych krajach i bedg dotyczyly zar6wno
przemystu, jak rynku konsumenckiego.

Bezpieczenstwo w aplikacjach loT
10T, czyli Internet Rzeczy, oznacza system oraz sie¢ potgczonych urza-
dzen elektronicznych zdolnych do wymiany informacji pomiedzy
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sobg w sposéb automatyczny. Urzadzenia [oT pozwalajg na gromadze-
nie danych, udostepnianie ich uzytkownikom oraz na komunikacje
przez Internet. Dlatego waznym aspektem jest ochrona informa-
cji i prawidlowa praca sprzetu podczas catego czasu uzytkowania.
W celu osiggniecia tej funkcjonalnosci przydatna moze by¢ techno-
logia TrustZone korzystajaca z rozwigzania SoC (System on Chip)
i podej$cie do bezpieczenstwa obejmujace caly system. Technologia
TrustZone dla procesoréw ARM Cortex-M zapewnia wysoki poziom
ochrony. Zmniejsza takze ryzyko ataku, izolujac krytyczne oprogra-
mowanie sprzetowe, zasoby i prywatne informacje od reszty apli-
kacji. Stanowi doskonaly punkt wyjscia dla urzadzenia w oparciu
na wytycznych Platform Security Architecture (PSA). Do urzadzen
10T mozemy zaliczy¢ miedzy innymi inteligentne urzadzenia typu
smart home. Nietrudno zauwazy¢, ze takie rozwigzania, cho¢ bar-
dzo przydatne cztowiekowi, jak otwieranie bramy domu przy uzyciu
smartfonu, umozliwiajg dziatanie osobom niepozadanym np. préby
wlamania sig do obiektu. Jeszcze powazniej sprawa wyglada w prze-
myéle i medycynie.

Srodowisko bezpiecznych aplikacji ARM Keil
MDK Professional

Biorgc pod uwage fakt, ze bezpieczenstwo programu jest istotnym
elementem podczas procesu certyfikacji Functional Safety, z po-
moca w tym zakresie moga przyj$¢ bezpieczne rozwigzania firmy
ARM. Nalezg do nich miedzy innymi: certyfikowane kompilatory
C, C++, zestaw kwalifikacyjny (Qualification Kit), modele symula-
cyjne czy optymalizacje systemu RTOS oraz technologia TrustZone.
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Rysunek 1. Zestaw kwalifikacyjny to narzedzia pozwalajace przejsc
do bezpiecznych rozwigzan

Warto dodaé, ze wymienione funkcjonalnoéci moze obstugiwac jedno
wspdlne §rodowisko, ktérym jest yVision MDK Professional.

ARM Keil rozwija narzedzia programistyczne dla uktadéw opartych
na architekturze ARM, dlatego zawsze zna najnowsze rozwigzania, udo-
stepniajac je w postaci paczek do $ciagnigcia w swoim zintegrowanym
srodowisku. Narzedzia producenta uzywane sg przez ogromna liczbe
developeréw, tworzacych aplikacje dla produktéw w lotnictwie, banko-
wo$ci, motoryzacji, transporcie, produkcji, wojsku czy telekomunikacji.

Jak wykona¢ zmiane do kompilatoréw
bezpiecznych
Posiadacz aktualnej licencji srodowiska pVision MKD Professional
ma mozliwo$¢, bez dodatkowych kosztéw, przej$é do bezpiecznych
rozwigzan. Moze to wykonac, korzystajac z zestawu kwalifikacyj-
nego, ktéry zawiera: instrukcje bezpieczenistwa, raport procesu roz-
woju, raporty z testu i raport usterek (rysunek 1). Sg to narzedzia,
ktére obejmujg ponad 250 stron dokumentacji w formie wyjasnien
i potwierdzen dotyczacych zastosowan bezpiecznych kompilatora.
Nalezy pamietac, ze zaden kompilator nie pracuje w 100% bezbted-
nie, jednak ARM doklada wszelkich staran, aby tak bylo. Potwier-
dzeniem tych prac jest certyfikat wydany przez organizacje TUV.
Aby skorzysta¢ z narzedzi zestawu kwalifikacyjnego, nalezy za-
tozy¢ profil na portalu developer.arm.com, a nastepnie §ciggnac
narzedzia w najnowszej wersji dla Functional Safety, czyli v6.6.4.
Na stronie znajduja sig kolejno do pobrania: certyfikowany kompi-
lator, zestaw kwalifikacyjny oraz certyfikat TUV. Istnieje réwniez
mozliwo$¢ pobrania poprzednich wersji narzedzi.

Po zgraniu paczek, w srodowisku pVision nalezy wej$¢ w menu Pro-
ject-Manage-Project Items, gdzie dodajemy nowy kompilator do listy.
Z kolei w Options for Target mozemy wybra¢ kompilator, z ktérego
chcemy korzystaé w projekcie. Po jego dodaniu bedzie to: v6.6.4 Long
Term Maintenance (rysunek 2). Nastepnie nalezy skompilowa¢ pro-
jekt. Moze wystapic¢ sytuacja, w ktérej bedzie potrzebne dostosowa-
nie czesci kodu pod dziatanie nowego kompilatora, wtedy pomocna
okaze sie dokumentacja techniczna, dostgpna w §ciggnietej paczce.

Dodatkowe informacje

Wigcej informacji znajduje sie na kanale YouTube —,,ARM Keil MDK
#24 — zmiana rodzaju kompilatora”. W ofercie ARM wystepuje do-
datkowo oprogramowanie FuSa RTS, ktére jest zestawem komponen-
téw zakwalifikowanych do stosowania w najbardziej krytycznych
dla bezpieczenstwa aplikacjach, w systemach motoryzacyjnych, me-
dycznych i przemystowych. Kolejng opcje zakupowa stanowi ARM
Development Studio, ktére zostalo zaprojektowane specjalnie dla ar-
chitektury ARM, zgodnie z zasada ,jeden zestaw narzedzi — dowolny
projekt oparty na ARM”. Przy$piesza projektowanie, pomagajac jed-
noczeé$nie tworzy¢ solidne i wydajne produkty. Licencja kompilatora
Functional Safety dostepna jest dla oprogramowania ARM Develop-
ment Studio w wersji Gold lub Platinum.

Whnioski

Podsumowujac, rynek aplikacji IoT ro$nie z roku na rok w bardzo
szybkim tempie. Powstajace urzadzenia wspotpracuja ze soba, ko-
munikujac sie i wymieniajac dane. Takie dziatanie przynosi szereg
korzysci uzytkownikom, dostarczajac sprawnie informacji czy tez
umozliwiajac automatyzacje pracy. Jednak wdrazanie aplikacji IoT
stwarza takzZe pewne zagrozenia. Dlatego tak wazne jest, aby zapewnic
bezpieczenstwo na poziomie dzialania programu. Istnieje mozliwos¢,
aby usprawni¢ tworzenie bezpiecznego kodu przy uzyciu certyfiko-
wanych kompilatoréw. Mozna réwniez pracowac z dostarczong do-
kumentacjg i korzysta¢ z wynikéw testéw czy zalecen stworzonych
dla zapewnienia bezpieczenstwa funkcjonalnego. Zastosowanie roz-
wigzan ARM dostarczy wielu korzysci, ktérych efektem bedzie opcja
zakonczenia projektu dla urzadzenia w krétszym czasie. Dostepnosé
i przedtuzone wsparcie produktu pozwolg skorzystac¢ z tych rozwia-
zah réwniez w przyszlosci, czynigc prace bardziej efektywna dla
sprawdzonych rozwigzan.
Grzegorz Cuber
Computer Controls Sp. z 0. o.
tel. 33 485 94 90, www.ccontrols.pl
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Rysunek 2. Wybranie bezpiecznego kompilatora w sSrodowisku pVision
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