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Systemy dla Internetu
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Technika UWB - bardzo szerokiego @'P oo
widma emisji radiowej
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Nowoscig w dziedzinie komunikacji radiowej jest
czestsze zastosowanie techniki bardzo szerokiego
widma emisji UWB (Ultra WideBand). Pozwala ona
na realizacje w przestrzeni 4D doktadnego sys-
temu lokalizacji urzadzen w czasie rzeczywistym.
Umozliwia tez szybkie przesytanie plikdw pomie-
dzy urzadzeniami. Bluetooth LE i UWB to techno-
logie wzajemnie uzupetniajace si¢, dostosowane
do szerokiej gamy konsumenckich i przemystowych
aplikacji 10T, szczegélnie tych wymagajacych precy-
zyjnego pomiaru lokalizacji. UWB zostat zaprojekto-
wany z mysla o doktadnosci mikropozycjonowania
w produktach, w tym smartfonach, inteligentnym
domu, sledzeniu zasobéw przemystowych i mo-

przewodniki elektroniczne mogg korzysta¢ z UWB, aby umozliwic¢

precyzyjne wskazowki i komentarze. Te i inne zastosowania poka-

toryzacji. Wszystko to przy dosy¢ matym poborze zuja uzytecznosé UWB. Technika zostata juz wdrozona przez Ap-
mocy i braku interferencji 7 innymi systema- ple w iPhonie 11, przez Samsunga w Galaxy Note 20 Ultra, a przez
mi radiokomunikacyj nymi. Xiaomi w systemach inteligentnego domu.

Metody lokalizacji w pomieszczeniach w czasie rzeczywistym RTLS
(Real-Time Locating System) z uzyciem sygnalu radiowego osiagnety
Systemy realizujace funkcjonalno$¢ lokalizacji wewnatrz budyn- juzstabilno$¢iznane sg eksperymentalne i komercyjne systemy loka-
kow stosujg rézne algorytmy, techniki, czestotliwosci i architektury, lizacji. Zwykle ich opisy nie sa tatwo dostepne. Poré6wnanie réznych
aby osiggna¢ podstawowsg funkcjonalnosé lokalizacji wewnetrz-  sposobéw lokalizacji w pomieszczeniach z uzyciem sygnatu radio-
nej, czyli zapewnic¢ lokalizacje statycznego lub mobilnego zasobu  wego pokazuje tabela 1. Kazdy z nich ma swoje zalety i wady doty-
lub osoby w bliskiej odleglosci. Moga gromadzi¢ dane o lokaliza- czace dokladnosci, ceny, zasiggu sygnatu, skalowalnosci i tak dalej.
cji przy uzyciu jednej lub wiecej czestotliwosci radiowych, w tym Istniejq trzy sposoby pomiaru odleglosci miedzy dwoma urza-
125 kHz, 13,56 MHz, 433 MHz, 900 MHz, 2,4 GHz, 5 GHz lub UWB, dzeniami z zastosowaniem sygnatu radiowego. Pierwsza opiera sie
ktore sg zintegrowane z ukladem pasywnym, pasywnym wspoma- na RSSI (Received Signal Strength Indication), czyli wskazaniu po-
ganym bateryjnie lub aktywnym. Gromadzenie danych o lokaliza- ziomu odbieranego sygnatu. Wiadomo, Ze sila sygnatu spada wraz
cji w pomieszczeniach moze wykorzystywacé komunikacje w §wietle  ze wzrostem odlegtoéci od nadajnika w sposéb deterministyczny,
widzialnym (visible light communication, VLC), nawigacje dzwie- oparty na formulach teoretycznych. Przy takim zalozeniu mozna
kowa i namierzanie odlegltosci (sonar) lub wykrywanie i okreslanie  oszacowac¢ odlegto$¢ miedzy odbiornikiem a nadajnikiem. Jednak
odleglosci z zastosowaniem lasera (lidar). Ponadto coraz wieksza takie podejscie ma kilka wad. Poniewaz otoczenie, a tym samym
liczba dostawcéw dodaje takie czujniki

do kamer, aby uzupeini¢ wykrywanie, Quuppa UWE UWE Acﬁv\\I’;FIRIFlD
zwlaszcza w przypadku liczenia os6b BLE/AoA (ToF) (TDoA) (RSS)
i kontroli dostepu.

&p Developed for positioning Yes Yes Yes No

i Some profiles
Funkcjonalnos¢ UWB szybko wzra-

sta wraz z milionami dostaw chipow. LRy = B0 =0 m G20 AW
Ludzie w Europie i USA juz wchodza Real-time Yes Yes Yes No No
Y lnterakC]Q z UWB, nawet o tym nie Tag power consumption Very low Very High Low High High
wiedzac. Jesli sq wlascicielami niektd-
rych luksusowych samochodéw, ich bre- SEanehenslcompatibe e b e b e
loki juz uzywajag UWB do bezpiecznego loT Gateway Yes No No Yes No
odblokowania pO]aZdu. Jesli pracujg; Cost of setup Medium Medium Very High Medium Low
w produkcji, ich fabryki coraz czesciej

Cost of ownership Low Medium Very High Medium Low

uzywaja UWB do §ledzenia czesci, na-
rzedzi i ludzi. Jesli idg do muzeum, ich ~ Tabelal. Poréwnanie metod radiowej lokalizacji w pomieszczeniach [12]
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kanat radiowy, stale sig zmieniajg, zmienia sig réwniez parametr
RSSI, co z kolei wprowadza niedoktadnos¢ systemu. Parametr RSSI
moze by¢ réwniez degradowany przez propagacje wielo$ciezkowsq
iinne zjawiska, ktére sa do$¢ powszechne dla kanatu radiowego.

Drugie rozwigzanie polega na wykrywaniu kierunku, z ktérego
fala radiowa jest nadawana [S25]. W specyfikacji Bluetooth 5.1 zo-
staty okreslone dwie metody dokladnej lokalizacji:

* Angle of Arrival (AoA), kat odbioru — okreslany jest wzgledny
kierunek, z ktérego fala radiowa nadawana przez pojedyncza
antene dociera do matrycy anten;

* Angle of Departure (AoD), kat nadawania — okres§lany jest
wzgledny kierunek, z ktérego fala radiowa nadawana przez ma-
tryce anten dociera do pojedynczej anteny.

Stosunkowo nowa opcja jest uzycie czasu lotu (propagacji) sygnatu
radiowego ToF (Time of Flight). Daje to dokladne wyniki w przy-
padku bezposredniej widoczno$ci nadajnika oraz odbiornika i moze
prowadzi¢ do doktadnosci na poziomie centymetréw, w zaleznosci
od czestotliwosci i charakteru sygnatu. Jest to podejscie stosowane
w technologii Ultra WideBand (UWB). Laczac pomiary ToF z kilku
urzadzen, mozemy uzyskac pozycje z dokladnoscia do kilku centy-
metréw. Charakter sygnaléw UWB sprawia, ze jest to idealny kandy-
dat do zastosowania w procesie szacowania odleglosci. Wydajnosé
moze zosta¢ obnizona, na przyklad przez zasloniecie pola widzenia
miedzy urzadzeniami UWB.

Technika UWB

UWB (Ultra WideBand) to technika radiokomunikacji bazujgca
na wysylaniu krétkotrwalych impulséw, gdzie czas trwania poje-
dynczego impulsu jest rzedu kilkudziesieciu pikosekund, a to po-
zwala uzyskac bardzo szerokie widmo emisji. System wykorzystuje
pasma 3,1+4,85 GHz oraz 6,2+9,7 GHz (Direct Spread UWB) lub
3,1+10,6 GHz (Mutli Band OFDM). Charakteryzuje sie wysoka szyb-
koscig przesylania danych (do 2 Gb/s) na niewielkich odleglosciach,
rzedu 10 metréw. Pracuje na niskim poziomie mocy, co eliminuje in-
terferencje z innymi systemami radiokomunikacyjnymi oraz pozwala
budowac urzadzenia o niskim poborze mocy. Pomimo, ze predkos¢
transmisji szybko spada w funkc;ji odlegtosci, UWB ma spore szanse
zastapi¢ w niedalekiej przyszlosci potaczenia kablowe miedzy urza-
dzeniami w domu czy w biurze [1].

Technika UWB jest oparta o IEEE 802.15.4a — miedzynarodowy
standard definiujacy warstwe fizyczna Iacza radiowego UWB. Zostat
on opracowany, aby umozliwi¢ bardzo duza doktadnos¢ lokalizacji,
zapewniajac jednocze$nie dwukierunkowg komunikacje do 27 Mb/s,
w celu gromadzenia danych z czujnikéw i sterowania elementami
wykonawczymi. Standard zapoczatkowano w 2005 r. i ratyfiko-
wano w 2007 r. W 2018 r. zostal ponownie zmodyfikowany do wersji
802.15.4z. Celem jest zwiekszenie bezpieczenstwa warstwy fizycz-
nej, poniewaz oczekuje sig, ze UWB bedzie uzywana jako bezpieczna
technologia bezprzewodowa transakcji, w branzy motoryzacyjnej
i mobilnej [2]. Kluczowe zmiany w standardzie 4z obejmuja: catko-
wicie bezpieczny schemat okreslania odlegtosci, dzieki zaszyfrowa-
nej preambule i ramce danych; dodanie wyzszych trybéw szybkosci
transmisji danych do 27 Mb/s, z mozliwo$cig duzego zasiggu. Nowy
standard zapewnia wsteczng kompatybilnos¢ z dotychczasowym
standardem IEEE 802.15.4-2015.

Michael McLaughlin, wspéizatozyciel firmy Decawave, byt czton-
kiem zespotu inzynieréw, ktéry stworzyl pierwszy standard. Zespot
ten miat wizje, aby kazdy potaczony obiekt byt ,,§wiadomy lokaliza-
cji”, poniewaz wierzyli, ze ,odpowiedZ na pytanie — gdzie?” wniesie
ogromng warto$¢ do aplikacji, takich jak Internet Rzeczy [3].

Jak dziata UWB

Technika UWB umozliwia bardzo doktadny pomiar czasu lotu sy-
gnatu radiowego ToF, co pozwala okresli¢ odlegtosé/lokalizacje
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z dokladnoscia do centymetréow. Oprdcz tej wyjatkowej wlasnosci
UWB oferuje mozliwo$¢ przesytania danych przy bardzo malym
zuzyciu energii — umozliwiajac dziatanie baterii pastylkowej przez
lata, bez koniecznosci tadowania lub wymiany. Laczac doktadng
lokalizacje i komunikacje, UWB oferuje réwniez nowy sposéb bez-
piecznej komunikacji bezprzewodowej, otwierajac drzwi dla nowych
form bezpiecznych transakc;ji.

W przeciwienistwie do innych technologii, takich jak Bluetooth czy
Wi-Fi, ktére sg ponownie wykorzystywane do nowego celu, fizyczne
wtlasciwosci sygnatu radiowego UWB zostaly od samego poczatku
szczegotowo zdefiniowane, aby uzyskac ultradoktadng i niezawodng
lokalizacje oraz komunikacje w czasie rzeczywistym.

Wszystkie systemy oparte na czasie lotu ToF dzialajg na podstawie
okreslenia czasu, potrzebnego na propagacje sygnatu radiowego z na-
dajnika do odbiornika. Po doktadnym okresleniu tego czasu mozna
obliczy¢ odleglo$¢ miedzy nadajnikiem a odbiornikiem, poniewaz
znana jest predkos¢ propagacji fal radiowych w powietrzu. UWB
wykorzystuje czas lotu ToF jako metode pomiaru odleglosci miedzy
dwoma nadajnikami/odbiornikami radiowymi, poprzez pomnozenie
czasu lotu sygnatu przez predkosc swiatla.

Istniejg trzy gléwne metody okreslania polozenia znacznika
obiektu w obszarze z zastosowaniem technologii UWB:

* TWR (Two Way Ranging) — metoda dwukierunkowej odlegtosci,

* TDoA (Time Difference of Arrival) — metoda réznicy czasu

odbioru,

* PDoA (Phase Difference of Arrival) - metoda réznicy faz odbioru.

W kazdym systemie pozycjonowania z technologiag UWB wyste-
puja trzy urzadzenia:

1. Znaczniki UWB (tag) —- nazywane tez transponderami

Sa mocowane na osobach lub montowane na §ledzonych przedmio-
tach, robotach, pojazdach itp. Przesylajg sygnat radiowy w okreslo-
nych odstepach czasu. Mogg by¢ rowniez wyposazone w interfejsy
danych i przesylac szczegoély lokalizacji bezposrednio do lokalnego
systemu sterowania lub udostepniac je systemom wyzszego poziomu.

2. Kotwice UWB (anchor) - nazywane tez bramami

Sa to urzadzenia (punkty odniesienia) na state umieszczone w lo-
kalnej infrastrukturze do lokalizowania w czasie rzeczywistym,
z doktadno$cig mierzong w centymetrach. Zapisuja sygnaty trans-
pondera i nadajg im stempel o ustalonej pozycji. Dane dotyczace po-
zycji sg laczone i przesylane do serwera lokalizacyjnego.

3. Menedzer lokalizacji — nazywany tez serwerem RTLS

Jest to oprogramowanie, ktére oblicza w czasie rzeczywistym pozy-
cje poszczegblnych znacznikow. Sygnaty znacznikéw sa grupowane
przez bramki i odbierane przez menedzer (kontroler). Obliczona po-
zycja jest nastepnie przekazywana do inteligentnych systeméw au-
tomatyki i jednostek produkcyjnych.

Okreslanie potozenia z pomiarem czasu lotu ToF
Zaimplementowanie pelnego RTLS wymaga zmierzenia odleglosci
miedzy oznaczonym obiektem a kilkoma kotwicami umieszczonymi
w znanych miejscach. Na rysunku 1 kotwica P1 oblicza odleglosé
do znacznika B jako r1. To lokalizuje znacznik na okregu o promie-
niu r1 od P1. Podobnie P2 oblicza odleglos¢ jako r2, umieszczajac
znacznik B na okregu o promieniu r2 od P2, a ostatecznie P3 oblicza
odleglosc jako r3, umieszczajac znacznik na okregu o promieniu r3
od P3. Obliczenie punktu przeciecia tych trzech okregéw (tri-late-
racja) daje polozenie znacznika B. Jesli bezwzgledne polozenie ko-
twic jest znane w przestrzeni 2D lub 3D, wéwczas znane jest réwniez
bezwzgledne polozenie oznaczonego obiektu.

Metoda réznicy czasu odbioru (TDoA)

Metoda TDoA (Time Difference of Arrival) jest bardzo podobna
do GPS. Opiera sig na precyzyjnym pomiarze réznicy czasu mie-
dzy sygnatami docierajgcymi do kotwic. W tym schemacie kotwice
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Rysunek 1. Schemat triangulacji z pomiarem ToF [6]

musza by¢ dokladnie zsynchronizowane, musza uzywac tego samego
zegara. Wiele punktéw odniesienia, zwanych kotwicami, jest roz-
mieszczonych w miejscu i zsynchronizowanych w czasie.

Znaczniki przesylajg w regularnych odstepach czasu (czegstotli-
wo$¢ od$wiezania) kréotki komunikat Blink. Taka wiadomo$¢ jest
przetwarzana przez wszystkie kotwice w zasiggu komunikacji.
Niezaleznie od statusu synchronizacji, kotwice wysytajg wszyst-
kie znaczniki czasu do serwera RTLS, przez sie¢ Ethernet. Aby
obliczy¢ pozycjg znacznika, serwer RTLS bierze pod uwage tylko
znaczniki czasu, pochodzace z co najmniej trzech kotwic o tej sa-
mej podstawie zegara. Na tej podstawie serwer RTLS wykonuje
obliczenia wspolrzednych X, Y, Z znacznikéw. Synchronizacja
odbywa sie bezprzewodowo, automatycznie wybierane sg kotwice
o optymalnym zasiegu, zwane kotwicami gléwnymi. Wysyltajg one
w regularnych odstepach czasu sygnat synchronizacji transmis;ji.
Kotwice w zakresie komunikacyjnym kotwicy gléwnej definiujg
komérki, w ktérych wszystkie kotwice pracuja na tej samej pod-
stawie zegara przez okre$lony czas. Czesto zdarza sie, ze niektére
kotwice sa synchronizowane przez wiecej kotwic gtéwnych, jak
pokazano na rysunku 2.
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Rysun-ék 2. Dziatanie system-;x RTLS z mei-odq roéznicy czasu odbioru (TDoA) [4]

Tr1 4

Metoda TDoA wykazuje wiele zalet:

* Znacznik nie komunikuje sie z kotwicami indywidualnie, nie
zna ich zakresu adresowania. Prowadzi to do znacznego wydiu-
zenia zywotnos$ci baterii, poniewaz znacznik musi wysltac tylko
jeden komunikat Blink, aby by¢ zlokalizowanym w przestrzeni
(w metodzie TWR do lokalizacji znacznika wymagana jest wy-
miana wielu komunikatéw). Dlatego zywotno$¢ baterii znaczni-
koéw moze zosta¢ odpowiednio wydtuzona, np. do 7 lat (CR2032
— czestotliwos¢ aktualizacji 0,1 Hz);

* Poniewaz nie ma wczesniejszego powigzania adresu miedzy
znacznikami i kotwicami, liczba kotwic dzialajacych w syste-
mie jest w pelni skalowalna. Dodanie wigkszej liczby kotwic
do systemu nie wymaga zadnej rekonfiguracji znacznikéw, na-
wet serwera RTLS;

* Znaczniki uzywaja tylko krétkiego czasu do wystania komu-
nikatu Blink, dlatego duza liczba znacznikéw (nawet tysiace)
moze przesyla¢ sygnal w ramach jednej czestotliwosci od-
Swiezania. RTLS, oparty na metodzie TDoA, jest wiec w pelni
skalowalny pod wzgledem liczby obstugiwanych znacznikow
przez system.

Metoda dwukierunkowej odlegtosci (TWR)

Metoda TWR (Two Way Ranging) polega na dwukierunkowej komu-
nikacji miedzy dwoma urzadzeniami. Podczas komunikacji urzadze-
nia mierzg réwniez czas przelotu sygnatu radiowego UWB miedzy
nimi. Nastepnie obliczana jest odlegltos¢ miedzy weztami mnozeniem
czasu przez predkosc¢ Swiatta. Proces TWR jest stosowany miedzy
znacznikiem a odpowiednig kotwica. Tylko jedna kotwica moze by¢
zaangazowana w TWR w danym przedziale czasowym.

Aby zmierzy¢ odleglo$¢, nalezy wymieni¢ trzy komunikaty (rysu-
nek 3). Znacznik inicjuje TWR, wysytajac wiadomo$¢ Poll na znany
adres kotwicy, w czasie okreslonym w TSP (Time of Sending Poll).
Kotwica rejestruje czas odbioru synatu Poll (TRP) i odpowiada ko-
munikatem odpowiedzi w czasie TSR. Znacznik, po odebraniu ko-
munikatu odpowiedzi, rejestruje czas TRR i tworzy komunikat
konicowy, w ktérym zawarte sg jego informacje ID, TSP, TRR, TSR.
Na podstawie czasu odbioru komunikatu koncowego TRF i infor-
macji zawartych w komunikacie konicowym kotwica moze okresli¢
TOF sygnatu UWB.
TOF=[(TRR-TSP)-(TSR-TRP)+(TRF-TSR)-(TSF-TRR)]/4
0dlegtos$¢ = ToF x (speed of light)

Opcjonalnie wynikowa odleglos¢ moze zosta¢ wystana w wia-
domosci raportu, z powrotem do znacznika lub dowolnego urza-
dzenia UWB w sasiedztwie. Eksperyment wykazal, ze optymalna
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Rysunek 3. Schemat pomiaru odlegtosci w metodzie TWR [5]

odlegto$¢ miedzy znacznikiem a kotwica do procesu TWR jest w za-
siggu 20...30 metréw [5].

Lokalizacja oparta na TWR
Systemy RTLS oparte na metodzie TWR wykorzystuja fakt, Ze nie jest
potrzebna synchronizacja czasu migdzy urzadzeniami UWB. Z drugiej
strony taka cecha ogranicza skalowalnos¢ systemu RTLS, poniewaz
proces TWR jest stosowany stopniowo ze wszystkimi kotwicami w sys-
temie. Ponadto znaczniki musza zna¢ adresy kotwic, aby stopniowo
sondowac wszystkie dostepne kotwice. Sytuacje te ilustruje rysunek 4.
Opierajac sie na schemacie TWR, mozna zaimplementowac lokali-
zacje 2D lub nawet 3D metoda triangulacji. Aby obliczy¢ lokalizacje
jednego znacznika, trzeba urucho-
mi¢ proces TWR, ze wszystkimi ko-
twicami w systemie. Dlatego dtugosé
przedzialu czasowego niezbednego

Potaczenie odlegtosci i namiaru umozliwia obliczenie wzglednego
polozenia dwéch urzadzen bez zadnej innej infrastruktury.

Zaletg metody jest zredukowany schemat lokalizacji infrastruk-
tury. Jednak btad lokalizacji jest zalezny od odleglo$ci miedzy dwoma
urzadzeniami. Schematy PDoA nie radza sobie dobrze z propagacja
wielodrogowg miedzy nadajnikiem, a uktadem anten odbiornika.

Uktady scalone i moduty firmy Decawave
(Qorvo)

Firma Qorvo, wiodgcy dostawca innowacyjnych rozwigzan RF, oglo-
sita 24 lutego 2020 r., ze sfinalizowala przejecie firmy Decawave,
pioniera w technologii ultraszerokopasmowej (UWB) i dostawcy
rozwigzan UWB dla aplikacji mobilnych, motoryzacyjnych i IoT.
Firma Decawave z siedzibg w Dublinie w Irlandii zostata zalozona
w 2007 roku i wdrozyta ponad 8 milionéw chipsetéw, w ponad 40
réznych branzach — od smartfon6w po drony.

Uklad DW1000 firmy Decawave (Qorvo) to pierwszy na $wiecie
jednouktadowy, bezprzewodowy nadajnik-odbiornik, oparty na tech-
nice UWB [6]. Uktad umozliwia opracowywanie optacalnych rozwia-
zan RTLS, z precyzyjnym pozycjonowaniem wewnatrz i na zewnatrz,
z doktadnosciag do 10 cm. Jest to nowe podejscie do systeméw loka-
lizacji w czasie rzeczywistym i systeméw pozycjonowania w po-
mieszczeniach, ustug opartych na lokalizacji, bezprzewodowych
sieci czujnikdéw oraz Internetu Rzeczy, zapewniajace doktadng in-
formacje o lokalizacji oraz komunikacje.

DW1000 sktada sie z analogowego interfejsu zawierajacego odbior-
nik i nadajnik oraz cyfrowej logiki, ktéra jest faczona z zewnetrznym

do zakonczenia wszystkich procedur Tag 0x1001 Anchors 1...N

TWR. zalezy odp.ow1edn10 od llc:zby N N Poll /h

kotwic w systemie RTLS. W zalezno- Response & —_

$ci od liczby znacznikéw dziatajacych t1 F<inal— \ Report

w systemie RTLS, w ramach jednej B e

czestotliwosci od§wiezania, nalezy T ;L

zarezerwowaé odpowiednig liczbe tp 4:’ \

przedzialéw czasowych. Zgodnie 1 — > ]

z tym zalozeniem, liczba dziatajacych N Master Anchor RTLS Server with WiFi
znacznikow (setki) i Zywotnos¢ bate-  Timesiot 0x1001 > /h :—_ di—dn

rii sg ograniczone przez wymagang = SUM (t:tn) t3 — - <« " > ’
czestotliwosé odéwiezania i liczbe - \ 4

kotwic w systemie. Odleglos¢ komu- T Location Engine
nikacyjna k’otwm mote W,yI.1051C/Od 20 ty —V' {;L H_?_?Pat;g?se

do 40 metréw, w zaleznosci od $rodo- 1 — > — Sensmap framework
wiska wewnetrznego.

Metoda roznicy faz odbioru ty S UWBIlink  Ethernet
(PDoA) || i — \ | | UWBlnk  Etheme

Metoda PDoA (Phase Difference of Ar-
rival) polega na polaczeniu schematu
TWR, ktéry podaje odlegltosé miedzy
dwoma urzadzeniami z okre$leniem
namiaru/kierunku (bearing) miedzy
dwoma urzadzeniami (rysunek 5).

Ranging with Bluetooth LE, Wi-Fi

Device to
be located

W tym celu jedno z urzadzen (zwy-
kle kotwica) ma dwie anteny (lub wig-

cej) ijest w stanie zmierzy¢ r6znice faz  Measuring

device

odbioru sygnalu RF. Na tej podstawie
obliczany jest kierunek (katowy) lo-

+/— 150 cm

Certainty range:
Zone where device to

Rysunek 4. Lokalizacja z zastosowaniem metody TWR [5]

Ranging with UWB
angle of arrival (AoA) technology

+/=;_g:eg

be loacted might be,

kalizacji drugiego urzadzenia. Podob-
nie dziata metoda kata odbioru (AoA)

w standardzie Bluetooth 5.1 [S25]. PDoA[9]
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based on measurement
Rysunek 5. Pozycjonowanie z zastosowaniem: a) Bluetooth, Wi-Fi; b) metody TWR; c) metody

Ranging and localization with NXP UWB incl.
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Rysunek 6. Schemat blokowy uktadu DW100 firmy Decawave
(Qorvo)[6]
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procesorem. Przetgcznik TX/RX stuzy do podigczenia odbiornika
lub nadajnika do portu anteny. W chipie znajduja sie monitory tem-
peratury i napiecia (rysunek 6).

Odbiornik sktada sig z interfejsu radiowego, ktéry wzmacnia
odbierany sygnal we wzmacniaczu o niskim poziomie szumoéw,
a nastepnie konwertuje go bezposrednio na pasmo podstawowe.
Zoptymalizowany jest pod katem szerokiego pasma, liniowosci
i wspélczynnika szuméw. Umozliwia to konwersje w dét kazdego
z obslugiwanych kanaléw UWB, przy minimalnym dodatkowym
szumie i znieksztalceniach. Sygnal pasma podstawowego jest de-
modulowany, a otrzymane dane sg udostepniane zewnegtrznemu
kontrolerowi za posrednictwem interfejsu SPI.

Cigg nadawanych impulséw jest generowany poprzez zakodowane
cyfrowo dane transmisji do analogowego generatora impulsow. Jest
nastepnie konwertowany w gére, przez podwoéjnie zbalansowany
mikser, na no$ng, generowang przez syntezator i wysrodkowany
na jednym z dozwolonych kanaléw UWB. Zmodulowany sygnat
radiowy jest wzmacniany przed transmisjg do anteny zewnetrzne;j.

Uktad scalony ma wbudowang pamie¢ jednorazowego progra-
mowania (OTP), ktéra moze by¢ uzywana do przechowywania
danych kalibracyjnych, takich jak poziom mocy TX, regulacja po-
czatkowego bledu czestotliwosci kwarcu i regulacja doktadnosci
zakresu (mogg by¢ automatycznie pobierane w razie potrzeby). Pa-
mig¢ Always-On (AON) moze by¢ uzywana do przechowywania
danych konfiguracyjnych DW1000, w stanach operacyjnych naj-
nizszej mocy, gdy regulatory napiecia uktadu sg wyltgczone. Dane
te sg przesylane i pobierane automatycznie. Korzystanie z pamieci
AON jest konfigurowalne.

Schemat taktowania DW1000 oparty jest na 3 obwodach gtéwnych:
oscylator kwarcowy, zegar PLL i RF PLL. Oscylator na chi-

* moc nadawania programowana —14...-10 dBm,

* doktadnosc¢ lokalizacji: do 10 cm,

* do 11000 znacznikéw w promieniu 20 m,

* zasieg do 290 m (110 kbps, 10% PER),

* zasilanie 2,8...3,6 V,

* pob6r mocy: nadawanie 31 mA, odbior 64 mA, tylko watchdog
2 pA, stan glebokiego uspienia 100 nA.

Platforma RTLS firmy Sewio jest oparta na ukladzie scalonym

DW1000 firmy Decawave [4].

Modul DWM1000 firmy Decawave integruje uklad scalony
DW1000, antene, modut zarzadzania energig i sterowania zegarem,
co upraszcza integracje projektu.

Modul DWM1001C firmy Decawave taczy natomiast uktady sca-
lone DW1000 i nRF52832 firmy Nordic Semiconductor oraz 3-osiowy
akcelerometr (zdjecie tytulowe). Kazdy modul mozna skonfigurowac
jako kotwice lub znacznik RTLS, a dodatkowo moze dziala¢ jako
urzgdzenie bramy sieciowe;j.

Bluetooth LE oferuje dojrzalg i wyrafinowang baze oprogramo-
wania, gwarantujgcg wspoldzialanie UWB, a takze bardzo niskie
zuzycie energii TX i RX. Uklad SoC firmy Nordic Semico zastoso-
wano w celu zminimalizowania zuzycia energii i ,wybudzenia” tran-
sceivera UWB w razie potrzeby, oszczgdzajac moc w krytycznych
scenariuszach asynchronicznego wykrywania/taczenia.

Cechy modutu [6] (rysunek 7):

* umozliwia budowanie skalowalnych systeméw TWR RTLS do ty-
siecy tagéw (ten sam modut stuzy do projektowania kotwic, ta-
gow i bram sieciowych),

* wbudowane oprogramowanie wewnetrzne DRTLS ogranicza/
ulatwia tworzenie oprogramowania,

* wbudowany Bluetooth,

* wbudowany czujnik ruchu,

* szybko$¢ transmisji danych kanatu 5 (6,5 GHz)/6,8 Mb/s,

e zasilanie 2,8...3,6 V,

e pobor mocy: glebokie u$pienie 4 pA, RTC + akcelerometr 12 pA;
oczekiwanie (oba uktady) 13 mA, TX ($redni) 82 mA/111 mA
(max), RX (Sredni) 134 mA/154 mA (max.), BLE 6 mA;

* rozmiar 19X26x2,6 mm, 34-pinowe wyprowadzenia boczne.

Dostepna jest tez fabryczna ptytka rozwojowa DWM1001-DEV oraz
zestaw uruchomieniowy MDEK1001 Development Kit.

Firmy Nordic Semiconductor i Qorvo oglosily 25 czerwca 2020 r.,
Ze rozszerzaja swoje partnerstwo o podwdéjne rozwigzania taczno-
§ci UWB i Bluetooth Low Energy (Bluetooth LE). Przyszte produkty
UWB/Bluetooth LE zaprojektowane wspdélnie przez Nordic i Qorvo
beda taczy¢ transceiver UWB firmy Qorvo z uktadem nRF52833
firmy Nordic Semiconductor, obstugujacym Bluetooth 5.2 LE, wy-
szukiwanie kierunku i siatke Bluetooth.

pie jest przeznaczony do pracy z czestotliwoscia 38,4 MHz,
L. BLE Antenna UWB Antenna
przy uzyciu zewnetrznego kwarcu. Zegar PLL (oznaczony
jako CLKPLL) generuje sygnal, wymagany przez uklady cy- \r
frowe do przetwarzania sygnatu. RF PLL generuje lokalny RESET
. . , . BLE uwB
oscylator konwersji w dét (LO), dla taficucha odbiorczego, st wake up Microprocessor T
i konwersji w gére, dla fanicucha nadawczego. Dostepny jest READY ,
) . Nordic Decawave

wewnetrzny oscylator 13 kHz, do uzytku w stanie SLEEP. UART[:0] € p|  nri52832 DW1000

Interfe]s' hos't.a‘ zawu.ara 1ntfa.rfe]s SPI 20 MHZ (tylko slave) SPI3:0] @ N R S G
do komunikacji i konfiguracji uktadu. Zaimplementowano 12C[10) 4 o Cotexm4 | B SWD [1:0]

0] < g

szereg funkcji stosu MAC, w tym generowanie CRC, spraw- A g
dzanie CRC i filtrowanie ramek odbiorczych. IRQ

Uklad DW1000 jest wykonany w technologii CMOS P 1v8 DODG vee
90 nm i ma nastepujace cechy [6] (rysunek 6): > Dest%:/tlor Converter 2.8V-3.6V

* zgodno$¢ ze standardem IEEE802.15.4-2011, LIS2DH12TR

« komunikacja 110 kb/s, 850 kb/s, 6,8 Mb/s, L [~ GNP

* 6 kanaléw FDMA czegstotliwosci w zakresie
3,5...6,5 GHz,

Rysunek 7. Schemat blokowy modutu DWM1001C firmy Decawave [6]
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Modul DWM1004C laczy w sobie uktad NCJ29D5

scalony DW1000 oraz STM32L (ARM Cor-

tex-MO+, 32 kB Flash) firmy ST Microelec-
tronics. Obstuguje kanaly CH 2 (4 GHz)
oraz CH 5 (6,5 GHz) i zapewnia kryptogra-
fie AES.

Modul DWM3000 zawiera uktad
scalony DW3110 z obstuga standardu
IEEE802.15.42-2020 (tryb BPRF), antene

RF Transmitter Subsystem

MCU Subsystem

i zarzadzanie energig. Zapewnia globalng
obstuge UWB z kanalami UWB 5 (6,5 GHz)
i CH9 (8 GHz). Obstuguje schematy lokali-
zacji ToF, TWR i TDoA. Jest dostepna ptytka
Arduino DWS3000 z tym modutem.

5 — RAM
S § - TxRxFrontend e
©
| | — Flash
ADC DAC 9
A ':é — Crypto
g
1
\4 &

Digital Baseband

Arm based MCU

Signal Processing Subsystem l{e)

Uktady scalone firmy NXP

Na corocznej konferencji deweloperéw NXP
Analog

Connects 20 pazdziernika 2020 r., firma oI
NXP Semiconductors oglosita przetom
w ustanowieniu bezpiecznej technologii
ultraszerokopasmowej (UWB) jako §wiatowego standardu precy-
zyjnego wykrywania. Po wprowadzeniu mobilnych i samochodo-
wych rozwigzan UWB firma NXP rozszerzyla swoja oferte o nowe
uklady scalone UWB.

Uklady scalone Trimension SR040 i SR150 sg zoptymalizowane pod
katem nowych zastosowan IoT, takich jak inteligentne zamki i znacz-
niki systemu lokalizacji w czasie rzeczywistym (RTLS), zapewnia-
jac ,polozenie wzgledne”, z bardzo wysokim poziomem doktadnosci.
Trimension to nowa nazwa marki sprawdzonej platformy UWB NXP
- obejmujgcej rozwigzania zaprojektowane z myslg o specyficznych
potrzebach rynkéw motoryzacyjnych, mobilnych i IoT. Trimension
SR150 i SR040 umozliwiajg pozycjonowanie i wykrywanie, zopty-
malizowane pod katem przypadkéw uzycia Internetu Rzeczy. Za-
projektowano je z mysla o zgodnosci z certyfikacjg konsorcjum FiRa.

Uklad scalony Trimension SR150, zaprojektowany z myslg o spe-
cyficznych potrzebach urzadzen IoT, obstuguje technologie UWB,
zgodnie ze standardem IEEE 802.15.4z, z doktadnoscia do 10 m oraz de-
tekcje kata odbioru (AoA), z doktadnoscia do 3 stopni, dla dodatkowego
wzmocnienia poziomu precyzji. Trimension SR150 idealnie nadaje sie
do obstugi UWB wszelkiego rodzaju wigkszych infrastruktur, takich
jak instalacje kontroli dostepu, konfiguracje lokalizacji w pomiesz-
czeniach i schematy platnosci, a takze elektronika uzytkowa. Kilka

Wybrane pozostate artykuty kursu Systemy dla Internetu Rzeczy
[S25] Doktadna lokalizacja w pomieszczeniach w standardzie
Bluetooth v5.1, EP 4/2019
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Memory

Rysunek 8. Schemat blokowy uktadu scalonego Trimension NCJ29D5 firmy NXP [9]

urzadzen IC SR150 mozna umies$ci¢ w pomieszczeniu jako kotwice
UWB, aby poméc w lokalizowaniu poruszajacych sie ludzi i obiektow.

Uklad scalony Trimension SR040, zoptymalizowany do pracy
przy niskim poborze mocy, jest przeznaczony do uzytku w zasila-
nych bateryjnie urzadzeniach IoT, w tym znacznikach lokalizacji
i$ledzenia UWB. Zawiera zintegrowany stos firmowy MAC, zgodny
z przyszla certyfikacjg konsorcjum FiRa. Uzywany jako znacznik
TDoA, moze wysylac tylko pakiety Blink. Uktad moze by¢ zintegro-
wany z ukladami Bluetooth Low Energy lub innymi kontrolerami
facznosci w jednym urzadzeniu.

Uklad scalony Trimension OL23D0 uzupelnia game rozwigzan
IoT jako otwarty, w pelni programowalny kontroler UWB, zgodny
z IEEE 802.15.4z. Zawiera zintegrowany mikrokontroler ARM Co-
etrex oraz pamie¢ Flash. Jest zoptymalizowany do pracy z niskim
poborem mocy, do zastosowan baterynych.

Uklad scalony Trimension SR100T zapewnia niezwykle precy-
zyjne pozycjonowanie, dostosowane do urzadzen mobilnych nowej
generacji z obslugg UWB.

Uklad scalony Trimension NCJ29D5 to pierwszy z nowej gene-
racji uktadéw scalonych UWB, zaprojektowanych specjalnie celem
spelnienia wymagan w zakresie lacznosci i bezpieczenstwa w prze-
mys$le motoryzacyjnym.

Po raz pierwszy dostep do samochodu za pomoca smartfona daje
ten sam poziom wygody, co najnowocze$niejsze breloki do kluczy.
Uzytkownicy mogg otwiera¢ i uruchamia¢ samochody, pozostawiajac
telefony w kieszeniach lub torbach i korzystaé z bezpiecznego zdal-
nego parkowania za pomocg smartfona. Ponadto, nowy uktad sca-
lony UWB zapewnia maksymalny poziom ochrony przed kradzieza
samochodu poprzez ataki przekaznikowe.

Uktad Trimension NCJ29D5 ma nastepujace cechy (rysunek 8)
[XX]:

* zgodny ze standardem IEEE 802.15.4z oraz wstecznie z poprzed-

nim standardem IEEE802.15.4-2011,

e komunikacja 110 kb/s, 850 kb/s, 6,8 Mb/s,

* praca w zakresie czestotliwosci 6,0...8,5 GHz,

e rdzen ARM Cortex,

* doktadnos¢ lokalizacji: do 10 cm w §rodowisku z zakl6ceniami,

e pobo6r mocy: nadawanie 31 mA, odbiér 64 mA, tylko watchdog

2 pA, stan glebokiego uspienia 100 nA.

Moduty z uktadami Trimension firmy NXP

Modul ASMOP1BOOR1 firmy Amotech, bazujacy na ukladzie Tri-
mension SR150 UWB firmy NXP, jest wyposazony w gniazdko ante-
nowe oraz antene. Zintegrowany uklad scalony nadajnika-odbiornika
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bezprzewodowego, zarzadzanie energia oraz sterowanie zegarem, uprasz-
czaja integracje projektu i eliminujg wymagania projektowania uktadow
RF. Niski pob6r mocy modutu pozwala na dtugotrwalg prace z baterii.

Modul ASMOP1COOR1 firmy Ametech, bazujacy na ukladzie Tri-
mension SR040 UWB firmy NXP, jest wyposazony w gniazdko ante-
nowe. Moze pracowa¢ w uktadach RTLS, z doktadnoscig do 10 cm
oraz transmisjg danych do 7,8 Mb/s.

Modul ASMOP1CO0A1 firmy Amotech, bazujacy na ukladzie Trimen-
sion SR040 UWB firmy NXP, jest wyposazony we wbudowang antene.

Siemens

Siemens przejal w roku 2018 niemiecka firme Agilion, producenta
bezprzewodowych rozwigzan lokalizacyjnych. Dzieki temu rozsze-
rzyl wlasng oferte w zakresie systeméw lokalizacji, dziatajacych
w czasie rzeczywistym (RTLS), ktére wykorzystujg komunikacje
UWB i sg uzywane w automatycznych pojazdach, pracujacych w za-
ktadach przemystowych (automated guided vehicles, AGVs). Pojazdy
takie sg czeScig dziatajacego ptynnie zaopatrzenia produkcyjnego
i elementem systeméw magazynowych. Systemy lokalizacji pojaz-
déw, dziatajace z centymetrowa doktadnoscig i cigglym odczytem
pozycji (real time), oraz modele 3D otoczenia i sprzetu w hali produk-
cyjnej, sa niezbedne w tego typu zastosowaniach. Wykorzystuje sie je
takze w robotach wspétpracujacych z ludZmi [11]. Firmowy system
SIMATIC RTLS sklada sig z transponderéw dotaczonych do sledzo-
nych obiektéw, bramek zainstalowanych w pomieszczeniach oraz
wspdélnego systemu oprogramowania, ktéry oblicza w czasie rzeczy-
wistym pozycje poszczegolnych transponderéw.

Standaryzacja

W roku 2018 zostata zatozona globalna organizacja non—profit UWB Al-
liance, ktorej celem jest zrzeszenie dostawcow technologii, programistéw
iklientéw tworzacych branze UWB [8]. Firma Decawave byta cztonkiem
zalozycielem sojuszu, wraz z firmami takimi jak Hyundai, Kia, Zebra, Al-
teros, Novelda i Ubisense. UWB Alliance promuje wdrazanie technologii
UWB na duzg skale, wspierajac ochrone i rozwdj srodowiska regulacyj-
nego dla technologii UWB, zapewniajac centrum doskonalosci w zakre-
sie edukacji i wspdtistnienia UWB, jednoczes$nie wspierajac wspotprace
z interoperacyjnymi specyfikacjami i standardami.

Konsorcjum FiRa jest organizacja non—profit, ktéra promuje wy-
korzystanie technologii ultraszerokopasmowej w zastosowaniach
takich jak: kontrola dostepu, uslugi oparte na lokalizacji i ustugi
typu urzadzenie-urzadzenie [7].
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Zostalo zalozone w roku 2019 przez firmy Allegion (Schlage), ASSA
ABLOQOY (HID Global), Bosch, NXP Semiconductors, Qorvo (Decawave)
oraz Samsung. Konsorcjum FiRa, z siedzibg w Beaverton w stanie Ore-
gon, jest organizacja, zajmujaca sie opracowywaniem i powszechnym
wdrazaniem bezproblemowych doswiadczen uzytkownikéw przy
uzyciu zabezpieczonych mozliwosci precyzyjnego okreslania zasiegu
i pozycjonowania technologii UWB.

W maju 2020 roku konsorcjum opublikowalo swoje pierwsze spe-
cyfikacje wymagan technicznych dla warstw UWB PHY i MAC.
Specyfikacje postuza jako podstawa nadchodzacego programu cer-
tyfikacji konsorcjum, aby zapewnic¢ zgodno$¢ operacyjng miedzy
chipsetami, urzadzeniami i rozwigzaniami.

Organizacje UWB Alliance i FiRa Consortium oglosity 30 czerwca
2020 r. formalne porozumienie w celu przyspieszenia rozwoju i przy-
jecia technologii UWB.

Podsumowanie

W Europie i USA uzytkownicy niektérych luksusowych samocho-
déw juz wchodzg w interakcje z UWB, nawet o tym nie wiedzgc.
Ich inteligentne kluczyki uzywaja UWB do bezpiecznego odbloko-
wania pojazdu. Nowe funkcje techniczne udostepniane przez UWB,
w polgczeniu ze smartfonem, moga zapewni¢ nie tylko bezpiecz-
niejszy dostep, ale takze nowe ustugi, takie jak zlokalizowanie po-
jazdu na parkingu.

Systemy RTLS z technikq UWB moga by¢ bardzo pomocne w cza-
sach pandemii COVID-19. Na przyktad, system SIMATIC RTLS firmy
Siemens umozliwia pomiar, monitorowanie i utrzymywanie bezpiecz-
nej odleglosci pomiedzy poszczegélnymi pracownikami. Korzystajac
z przeno$nych transponderéw, ktére wspéldzialtajg z urzadzeniami
infrastruktury, mozna réwniez monitorowac ruchy pracownikéw.
Nowa aplikacja SieTrace pomaga tez w zachowaniu dystansu miedzy
pracownikami. Przetwarza dane o lokalizacji transponderéw za po-
moca algorytmu, rozpoznaje odleglosci miedzy pracownikami i wy-
zwala sygnat alarmowy do wszystkich zaangazowanych grup oséb,
jesli odleglosc¢ jest mniejsza niz 1,5 metra. Pozwala réwniez na $le-
dzenie kontaktéw za pomoca oprogramowania monitorujacego RTLS,
ktére przechowuje historie ruchéw pracownikéw [11]. I tu pojawia sie
obawa dotyczaca zachowania prywatnosci §ledzonych pracownikéw.
Kto ma dostep do takich danych i w jakim celu?

Henryk A. Kowalski
Instytut Informatyki
Politechnika Warszawska
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