NOTATNIK KONSTRUKTORA

System komunikacji
bezprzewodowej z uzyciem
modutow ESP32 oraz
protokotu ESP-MESH (3)

Stowo ,,Mesh” — okreslajqce sieci bezprzewodowe o to-
pologii kratowej — przylgnelo do technologii Blue-
tooth. Organizacja Bluetooth SIG na swojej stronie
internetowej reklamuje si¢ haslem ,,Mesh networking
is blue”. Choc topologia kratowa wykorzystywana jest
z powodzeniem od czaséw powstania pierwszych sieci
komputerowych, to dopiero wprowadzenie standardu
Bluetooth Mesh w polowie 2017 roku zaowocowato
wzrostem zainteresowania konstruktorow urzqdzen
IoT tq technologiq. Czy zatem przystepujqc do budowy
sieci czujnikéw, polqczonych w tatwo konfigurowalng
i skalowanq sie¢ Mesh, jesteSmy skazani na Bluetooth?
Oczywiscie, ze nie!

W poprzednich czesciach artykulu oméwione zostaty zagadnienia
zwigzane z architekturg sieci, typami wezléw oraz ,,procesem wy-
borczym” wezla ROOT. Na potrzeby pierwszych testéw sieci przy-
gotowano réwniez prosta aplikacje z obstugg zdarzen protokolu
ESP-MESH. W tej czeSci zajmiemy sie rozbudowaniem kodu pro-
gramu o proste mechanizmy komunikacji pomiedzy weztami.

ESP-MESH - tablice tras potaczen

W ramach sieci tworzonej z uzyciem protokotu ESP-MESH kazdy
wezel przechowuje i zarzadza wlasng tablicg tras polaczen (routing
table), niezbedng do prawidlowego przekierowania i dostarczenia
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pakietu danych do wezta docelowego. W skiad tablicy tras polaczen
wchodzg adresy MAC wszystkich urzadzen, podigczonych w ramach
podsieci danego wezla, oraz adres wezla, ktéry te tablice przechowuje.
Dodatkowo tablica moze zosta¢ podzielona na podsieci, a wiec tablice
poszczegdlnych weztéw typu child. Przykladowy podziat na tabele

Maximum Permitted Layers = 4 Router

O Root Node Node B's Routing Table
‘ Intermediate Parent Node L Subtable {_
O Leaf Node

Rysunek 6. Tablice tras potaczen dla sieci ESP-MESH (zrédto: https:/ /docs.espressif.com)
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i podtabele zostal pokazany na rysunku 6. Wezet B w tablicy tras
potaczen zawiera wezty od B do I. Tablica ta moze zosta¢ podzielona
na dwie mniejsze tabele — z weztami od C do F oraz od G do 1.

Zarzadzanie tablicg tras w protokole ESP-MESH jest realizowane
w sposdb automatyczny. O dodaniu lub usunigciu nowego wezla,
program uzytkownika jest informowany poprzez zdarzenia MESH_
EVENT_ROUTING_TABLE_ADD oraz MESH_EVENT_ROUTING_TABLE_
REMOVE. Funkcja obstugi tych zdarzen nie musi podejmowac zadnych
zadan, zwigzanych z zarzadzaniem tablicg. W wigkszo$ci przypad-
kéw ograniczy sie wyltacznie do wy$wietlenia prostych komunika-
téw w konsoli urzadzenia, co pokazuje listing 3.

Uzytkownik moze uzyska¢ dostep do informacji przechowywa-
nych w tablicy tras poprzez wywolanie:
esp_err_t esp_mesh_get_routing_table (mesh_addr_t
*mac, int len, int *size);

Pierwszy argument funkcji stanowi wskaznik na tablice tras (ta-
bela struktur mesh_addr_t). Drugim jest wskaznik na zmienng
typu int, w ktérej zostang umieszczone informacje o wielkosci ta-
blicy (wyrazone w bajtach). Informacje o wielkosci tablicy, bez danych
o adresach poszczegélnych weziéw, mozna uzyskaé réwniez z wy-
korzystaniem funkcji esp_mesh_get_routing_table_size().

Analogiczny zestaw funkcji przygotowano réwniez dla pobrania
danych dotyczacych podsieci wybranego wezta:

* esp_mesh_get_subnet_nodes_1list()

* esp_mesh_get_subnet_nodes_num()

ESP-MESH - komunikacja pomiedzy weztami
Posiadajac juz wiedze o tablicach routingu oraz funkcjach zwigza-
nych z dostepem do nich, przystapmy do wiasciwej implementacji
programu. Na potrzeby artykulu zrealizujmy najprostszy model ko-
munikacji, w ramach ktérej to wezet ROOT przesyla w sposéb cy-
kliczny komunikaty ,,Hello World!” do wszystkich urzadzen w sieci
(a wiec do wszystkich urzadzen przechowywanych w jego tablicy
tras polaczen).

Wprowadzanie zmian w kodzie rozpoczynamy od modyfikacji
funkcji obstugi zdarzen mesh_event_handler(), opisanej w pierw-
szej czeSci artykutu. W tym celu, w obstudze zdarzenia MESH_EVENT_
PARENT_CONNECTED, informujacego wezel, ze zostal podlaczony
do wezla rodzica i stal sig pelnoprawnym uczestnikiem sieci, do-
dajemy teraz wywolanie funkcji mesh_tx_rx_start() (listing 4).

Zadaniem funkcji mesh_tx_rx_start(), jest utworzenie dwéch
nowych zadan: esp_mesh_tx_start oraz esp_mesh_rx_start,
ktore bedg odpowiedzialne za nadawanie i odbidr pakietéw w sieci.
Poniewaz §rodowisko esp-idf bazuje na systemie FreeRTOS, zadanie
to moze zostac zrealizowane za pomoca standardowych dla tego sys-
temu wywotan xTaskCreate() (listing 5).

W przyjetych na potrzeby artykutu zalozeniach, za nadawanie
danych odpowiada wylgcznie wezet ROOT, tak wiec implementa-
cje zadania esp_mesh_tx_task(), rozpoczynamy od sprawdzenia
funkcji, jaka dany wezet pelni w sieci ESP-MESH (listing 6). Po-
niewaz funkcja przypisana do wezla moze w sposéb dynamiczny
ulec zmianie, zadanie to nie jest usuwane dla wezl6w niebeda-
cych weztem ROOT:
Kolejnym zadaniem wezta ROOT jest pobranie danych do tablicy
tras polaczen (listing 7) oraz przygotowanie wiadomosci (tekstu ,,Hello
World!”), ktéra bedzie przestana do wszystkich weztéw w tablicy.
Dane wysylane i odbierane za pomocg funkcji esp_mesh_send()
oraz esp_mesh_recv() muszg zosta¢ ,opakowane” w strukture
typu mesh_data_t:
struct mesh_data_t {
uint8_t *data,
uintl6_t size,
mesh_proto_t proto,
mesh_tos_t tos

}

Pole data wskazuje na dane do wystania, natomiast pole size okre-
§laich rozmiar. Protoké! transmisji danych moze zosta¢ zdefiniowany
poprzez wyliczeniowy typ danych mesh_proto_t:

* MESH_PROTO_BIN (warto$¢ domy$lna)

¢ MESH_PROTO_HTTP

* MESH_PROTO_JSON

* MESH_PROTO_MQTT

Ostatnie z pdl struktury mesh_data_t okresla zachowanie sieci
w przypadku wystapienia potrzeby retransmisji pakietu. Aktualnie
protokél ESP-MESH wspiera wylacznie opcje retransmisji na po-
ziomie punkt-punkt (MESH_TOS_P2P) lub pozwala na jej catkowite
wylaczenie (MESH_TOS_DEF). Znajac znaczenie poszczegdlnych pél
struktury mesh_data_t, mozemy do funkcji wysytania komunika-
tow dopisac kolejne linie kodu, zwiagzane z przygotowaniem wiado-
mosci ,,Hello World!”:
mesh_data_t msg;

msg.data = (uint8_t*)"Hello World!";
msg.size = sizeof("Hello World!");
msg.proto = MESH_PROTO_BIN;

msg.tos = MESH_TOS_P2P;

Ostatnim elementem zadania esp_mesh_tx_task() jest wy-
wolanie funkcji esp_mesh_send() (odpowiedzialnej za wystanie
pakietu w ramach sieci) do wszystkich wezléw znajdujacych sig
w tablicy routingu. Og6lng postac¢ funkcji esp_mesh_send() przed-
stawiono ponizej:
esp_err_t esp_mesh_send (const mesh_addr_t *to,

const mesh_data_t *data,
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int flag,
const mesh_opt_topt[],
int opt_count

)i

Pierwsze dwa argumenty funkcji to adres wezta docelowego (lub
warto$¢ NULL, jezeli pakiet jest adresowany do wezla ROOT) oraz dane
do wystania, w postaci struktury mesh_data_t. Kolejny argument
stanowig flagi wiadomosci, ktdre opisuja kierunek transferu danych,
w tym dwie najwazniejsze: warto$¢ 0, w przypadku wystania wiado-
mosci do wezta ROOT, oraz warto$¢ MESH_DATA_P2P, jezeli dane kie-
rowane sg do wewnetrznego wezta w sieci. Dwa ostatnie argumenty
to opcje dodatkowe, zwigzane z routowaniem pakietéw do grup we-
zI6w oraz na poziomie bramy dostepowej a weztami wewnetrznymi
(w omawianym przypadku opcje nie sg wykorzystywane). Pelny kod
zadania esp_mesh_tx_task() pokazuje listing 8.

Ostatnim i niezbednym etapem do przeprowadzenia poprawnej
kompilacji kodu jest implementacja zadania esp_mesh_rx_task().
Poniewaz tym razem nie stawiamy ograniczen na funkcje, jakg pelni
wezel (wezet ROOT realizuje réwniez odczyt danych), konstrukcja
zadania bedzie wylacznie obudowanym wywolaniem funkcji esp_
mesh_recv(), co pokazuje listing 9.

Po kompilacji i wgraniu oprogramowania za pomoca polecen:
idf.py build
idf.py p <identyfikator_urzgdzenia> flash (np. idf.
py p /dev/ttyuUSBO flash)

SprawdZmy nastepnie poprawnos$¢ komunikacji w ramach tworzo-
nej sieci. Zaczynamy od wlaczenia zasilania pierwszego z wezlow,
ktéremu z powodu braku innych urzagdzen automatycznie zostaje
przypisana rola wezta ROOT:

ESP-MESH: <MESH_EVENT_PARENT_CONNECTED>layer:0>1,
parent:53:66:50:76:b2:b0<RO0T>, ID:77:77:77:77:77:77
ESP-MESH: <MESH_EVENT_TODS_REACHABLE>state:0
ESP-MESH: <MESH_EVENT_ROOT_ADDRESS>root
address:24:0a:c4:03:ac:85

ESP-MESH: <IP_EVENT_STA_GOT_IP> IP: 192.168.0.17

Zgodnie z implementacja, detekcja zdarzenia MESH_EVENT_PAR-
ENT_CONNECTED powigzana jest z uruchomieniem zadan esp_mesh_
tx_task() oraz esp_mesh_rx_task():

ESP-MESH: [TXTASK][1/1] Sending ‘Hello World’
message to child node (24:0a:c4:03:ac:84)

ESP-MESH: [RXTASK] Received ‘Hello World!’ message
from node (24:0a:c4:03:ac:84)

Poniewaz w tablicy tras polaczen wezta przechowywany jest
réwniez jego wiasny adres, urzadzenie ROOT cyklicznie wysyta
wiadomos$¢ ,,Hello World!” do samego siebie. Dotgczenie kolej-
nych dwéch wezléw w sieci automatycznie zwieksza rozmiar
tablicy routingu po stronie wezta ROOT i zwieksza liczbe itera-
cji petli for():

ESP-MESH: [TXTASK][1/1] Sending ‘Hello World’
message to child node (24:0a:c4:03:ac:84)

ESP-MESH: [RXTASK] Received ‘Hello World!’ message
from node (24:0a:c4:03:ac:84)

ESP-MESH: <MESH_EVENT_ROUTING_TABLE_ADD>add 1, new:2
ESP-MESH: <MESH_EVENT_CHILD_CONNECTED>aid:1,
bc:dd:c2:c1:d0:d4

ESP-MESH: [TXTASK][1/2] Sending ‘Hello World’
message to child node (24:0a:c4:03:ac:84)

ESP-MESH: [RXTASK] Received ‘Hello World!’ message
from node (24:0a:c4:03:ac:84)

ESP-MESH: [TXTASK][2/2] Sending ‘Hello World’
message to child node (bc:dd:c2:c1:d0:d4)

ESP-MESH: <MESH_EVENT_ROUTING_TABLE_ADD>add 1,
new:3

ESP-MESH: <MESH_EVENT_CHILD_CONNECTED>aid:2,
bc:dd:c2:c2:ca:60

ESP-MESH: [TXTASK][1/3] Sending ‘Hello World’
message to child node (24:0a:c4:03:ac:84)
ESP-MESH: [RXTASK] Received ‘Hello World!’ message
from node (24:0a:c4:03:ac:84)

ESP-MESH: [TXTASK][2/3] Sending ‘Hello World’
message to child node (bc:dd:c2:c1:d0:d4)
ESP-MESH: [TXTASK][3/3] Sending ‘Hello World’
message to child node (bc:dd:c2:c2:ca:60)

Pokazana powyzej przyktadowa realizacja stanowi jedynie niewielki
fragment mozliwosci dostarczanych przez protokét ESP-MESH. Bar-
dziej szczegblowe opisy interfejsu API oraz funkcjonalnosci proto-
kotu zostaty udostepnione przez firme Espressif pod nastepujacymi
adresami:

* https:/bit.ly/3390cYG

e https:/bit.ly/3n2jVxR

tukasz Skalski
contact@lukasz-skalski.com

REKLAMA

KITy
AVT

KITy AVT na wideo http://bit.ly/2ScLZTy

O KIT-ach AVT przeczytasz rowniez na Facebooku http://bit.ly/2BjVMN7

AVT1960 - Termometr z
termoparg i alarmem

AVT1853 - lluminofonia LED
RGB

AVT3250 - Bombka LED dla
kazdego - montaz

AVT777 - Sterownik
miniwiertarki modelarskiej
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AVT2942 - Kogut
dyskotekowy

AVT3165 - Odstraszacz
kretow

AVTMODOT1 - Uniwersalny
regulator impulsowy 5A

AVT3125 - Wigcznik
sterowany dowolnym pilotem

AVT5599 - Zdalnie sterowany
wigcznik 4-kanatowy
R DGO

AVT5554 - Gra elektroniczna
SNAKE

AVT788 - Lampka LED
reagujaca na klasniecie -...

AVT1484 - Wskaznik
temperatury silnika

AVTA478 - Regulator obrotow
wentylatoréw 12V

AVT1900 - Animowany
batwanek LED

AVT720 - Btekitno-biaty
mrygacz

AVT1651 - Gra - Kto pierwszy
ten lepszy




