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tacznosc

ezprzewodowa

Przez dtugi czas rozwdj wielu dziedzin elektroniki byt
mozliwy przede wszystkim dzieki rozwojowi techniki mi-
kroprocesorowej. Dzisiaj sytuacja wyglgda inaczej, to tech-
nika Iqcznosci bezprzewodowej kreuje nowe standardy.

Bardzo silnym motorem napedzajagcym rozwijanie réznych technolo-
gii bezprzewodowych sa dwa obszary. Jednym z nich jest rynek konsu-
mencki. Smartfon - najbardziej popularne urzadzenie konsumenckie
na $wiecie, korzysta z technologii GSM pozwalajacej na polgczenia
glosowe, przesylanie wiadomosci tekstowych SMS i polgczenia in-
ternetowe. Trudno dzisiaj o bardziej spektakularny przykiad wplywu
technologii bezprzewodowej na wiele aspektéw zycia spoleczenstw
na calym swiecie. Podobnej rewolucji do§wiadczano w XX wieku za
sprawg innych mediéw: najpierw radia, a potem telewizji.

Wspomniany smartfon ma dodatkowe interfejsy radiowe: Wi-Fi
i Bluetooth. Bez Wi-Fi nie mozna byloby si¢ polaczy¢ z Internetem
poprzez routery dostgpowe umozliwiajace transfer danych bez do-
datkowych kosztéw. Jednym z najbardziej znanych, ale niejedynym
zastosowaniem Bluetooth jest mozliwo$¢ taczenia sig ze zdalnymi
systemami audio, na przyklad zestawami glo§nomoéwigcymi w au-
tach lub stuchawkami bezprzewodowymi.

Rynek konsumencki korzysta z coraz wiekszej liczby zaawanso-
wanych technologii stosujacych polaczenia bezprzewodowe. Oprocz

80 ELEKTRONIKA PRAKTYCZNA 6/2020

facznosci GSM, dajacej kazdemu mozliwos$¢ komunikacji dwukierun-
kowej, mozemy dzisiaj korzysta¢ na przyktad z nawigacji satelitarnej
GPS czy tez innych konkurencyjnych satelitarnych systeméw nawi-
gacyjnych. Ta technologia jest juz tak dostepna, ze stosuje sie ja nie
tylko do nawigacji komunikacyjnej, ale tez do geotagowania zdjec
i temu podobnych zastosowan.

Drugi obszar to rozwijajaca sie bardzo dynamicznie technologia
Internetu Rzeczy IoT. Trudno sobie wyobrazi¢, aby tak dynamiczny
wzrost byt mozliwy bez sieci radiowych.

Masowe uzywanie polgczen radiowych przez uzytkownikow nie
posiadajgcych kwalifikacji do eksploatacji urzadzen nadawczo-od-
biorczych wymaga specjalnych uregulowan. Do takich zastosowan
wydzielono pasma czestotliwosci wolne od zezwolen i optat. Urza-
dzenia pracujgce w tych pasmach muszg mie¢ ograniczong prze-
pisami niskg moc i wykorzystujg przydzielone kanaly. Najczesciej
sg to pasma ISM zarezerwowane do zastosowan przemystowych,
naukowych i medycznych w celach innych niz telekomunikacyjne.
W réznych krajach przewidziano rézne czestotliwosci do takich za-
stosowan i przy projektowaniu urzadzenia pracujgcego w pasmach
ISM trzeba wybra¢ odpowiedni zakres czestotliwosci.

Polaczenia radiowe majg wiele zalet. Sq wygodne i tanie, bo nie
wymagajg kosztownego i klopotliwego okablowania. Pozwalajg
na nieskrepowang mobilno$¢ w obszarze rzeczywistego zasiegu. Ale
niestety maja takze wady. Przesylanie danych w kanatach radiowych
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Rysunek 1b. Modulacja ASK

wymaga coraz bardziej zaawansowanego kodowania zapobiegajacego
podstuchiwaniu danych, ale réwniez ich przechwytywania i mody-
fikowania w celach przestepczych. Sporym problemem moga by¢ za-
kt6cenia elektromagnetyczne powodujace zaniki lub przeklamania
sygnalu. W waznych zastosowaniach wykorzystuje sie mechanizmy
pozwalajace odzyskac cze$¢ utraconych danych metodami programo-
wymi. Wymaga to jednak przesylania danych nadmiarowych spo-
walniajacych przesylanie danych wlasciwych.

W artykule zajmiemy sie polaczeniami bezprzewodowymi niewy-
magajacymi od uzytkownikéw posiadania zezwolen na korzystanie
z czestotliwosci 1 przeznaczonymi do przesylania danych.

Z technicznego punktu widzenia do przesytania danych potrzebu-
jemy modemu radiowego i uktadu nadajnika i odbiornika, czyli trans-
ceivera. Modem zamienia sygnatl cyfrowy po stronie nadawczej, czyli
ciag zer i jedynek na sygnatl analogowy, ktéry moze by¢ przeslany w ka-
nale radiowym. Jedna z najbardziej znanych metod jest modulacja FSK
ijej odmiany polegajace na dyskretnej zmianie czestotliwosci nosnej
zaleznie od przesylanego bitu informacji (rysunek 1a). Innym rodza-
jem modulacji jest modulacja ASK, czyli modulacja amplitudy. W du-
zym uproszczeniu mozemy przyjac, ze dla zera logicznego amplituda
sygnatu nosnej jest zerowa, a dla jedynki logicznej ma maksymalng
warto$¢ (rysunek 1b). Po stronie odbiorczej modem zamienia sygnal
zmodulowany na ciag zer i jedynek. Modulacja FSK, i jej modyfikacje,
jest bardziej odporna na zaklécenia i dlatego jest chetniej stosowana.

Polaczenia radiowe mozna organizowac na rézne sposoby. W mato
wymagajacych rozwigzaniach stosuje sie proste moduty radiowe
wspierajace konstruktora w przesylaniu surowych danych. Bardzo

dobrze spelniajg swoja funkcje do przesylania danych pomigdzy
dwoma punktami. Przyktadem moze by¢ odczytywanie temperatury
z czujnika umieszczonego na zewnatrz. Uklad nadrzedny (stacja po-
godowa) wysyla droga radiowa zapytanie o temperature a czujnik
(termometr) w odpowiedzi odsyla zmierzong warto$¢. Takie moduly
majg wbudowang prosta logike i bufory danych. W troche bardziej
zaawansowanych uktadach moga sie pojawia¢ mechanizmy potwier-
dzania przestanych pakietéw danych oraz zabezpieczanie danych su-
mami (wielomianami) kontrolnymi. To rozwigzanie ma jedng zalete
—jest tanie w warstwie sprzetowej.

Jezeli wymiana danych nie musi spelnia¢ kryteriéw duzej nieza-
wodnosci przesylania i nie jest wymagane skuteczne zabezpieczanie
przed podstuchem, to oprogramowanie réwniez moze sig okazac rela-
tywnie tanie. Do wspomnianego juz zdalnego odczytywania danych
meteorologicznych czy podobnych danych takie rozwigzanie bedzie
wystarczajace. Kazda dodatkowa funkcjonalnosé¢, na przyktad konfi-
guracja sieci, retransmisja danych przez urzadzenia potgczone takimi
laczami radiowymi w celu zwigkszenia zasigegu, wykrywanie przesy-
tania btednych danych, wykrywanie utraty polgczenia z obiektem, czy
optymalizacja pobieranej mocy, bedzie sie wigzala z duzym naktadem
pracy programisty. Poza tym powstanie urzadzenie, ktére bedzie kom-
patybilne samo ze sobg, co najczesciej jest wada, a tylko czasami zaleta.

W wymagajgcych zastosowaniach uzywa sie polgczen radiowych
wykorzystujacych specjalnie do tego celu zaprojektowanych i ustanda-
ryzowanych protokoléw wymiany danych. Nie ma tu uniwersalnego
rozwigzania i standard potgczenia radiowego dobiera si¢ do wymagan
aplikacji. W technice komputerowej protokoty wymiany danych opi-
suje sig za pomocg modeli warstwowych. W kazdym z takich modeli
jest przewidziany podzial na najnizszg warstwe fizyczng obejmujaca
rozwigzania sprzgtowe i warstwy wyzsze definiowane dla konkret-
nego protokotu. W interfejsach bezprzewodowych warstwa fizyczna
to transceiver radiowy pracujacy w zadanym pasmie czegstotliwosci
z okreslong modulacja i moca wyj$ciows. Interfejs musi mie¢ mozli-
wo$¢ modulowania fali no$nej kanatu czestotliwosci przez strumien
danych cyfrowych nadawanych i demodulowania danych odbieranych.

Standardy laczy bezprzewodowych sg dobrze udokumentowane
imozna bez problemu napisa¢ ich implementacje. To jednak wymaga
sporego nakladu czasu pracy programisty i przez to koszty wyraz-
nie rosng. Dlatego na rynku dostepne sg kompletne moduty zbudo-
wane z cze$ci radiowej polaczonej z mikrokontrolerem, w ktérym jest
umieszczony firmware realizujacy wigkszos¢ funkcji niezbednych
do nawigzania polaczenia, przesylania danych, obstugi btedéw itp.
Zaleznie od wykonania, zaimplementowana jest obstuga dwu najniz-
szych warstw: sprzetowej i dostepu do tacza MAC lub calego proto-
kotu z elementami warstwy aplikacji.

Proste moduty radiowe

Tam, gdzie potrzebujemy taniego rozwigzania najcze$ciej do pola-
czenia punkt-punkt, optymalnym wyborem sg proste moduly ra-
diowe. Swego rodzaju standardem staty sie moduty na bazie uktadu
nRF241.01 firmy Nordic Semiconductor (fotografia 1). Popularnosc

Fotografia 1. Modut z uktadem nRF24L01
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Fotografia 2. Modut firmy Sparkfun z uktadem nRF24L01
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Rysunek 2. Schemat blokowy uktadu nRF24L01

zawdzigczajq niskiej cenie i sporym mozliwo$ciom. Modutly z ukta-
dem nRF241.01 sg szeroko stosowane w srodowisku Arduino, co réw-
niez przyczynia sig do duzej popularnosci.

Niestety moje do§wiadczenia z nimi sa rézne. Kiedy$ dziataly bar-
dzo dobrze, ale w tych ostatnio kupionych zupeinie nie dziata komu-
nikacja na poziome interfejsu SPI. Po przejrzeniu kilku foréw okazato
sig, ze inni uzytkownicy na calym §wiecie majg podobne problemy.
Jezeli nie chcemy mie¢ takich probleméw i traci¢ mnéstwa czasu
na to by w konicu stwierdzié, ze uktad na ptytce jest albo uszkodzony,
albo jest to nie dziatajgca podrébka warto zakupi¢ sprawdzone mo-
dutly znanej firmy (fotografia 2).

Schemat blokowy serca modulu, czyli ukladu nRF24L01 zostal po-
kazany na rysunku 2. Uktad pracuje w pasmie ISM 2,4...2,5 GHz z mo-
dulacjg GFSK. Jest to zmodyfikowana wersja modulacji FSK, w ktérej
strumien danych wejsciowych poddaje sie filtrowaniu cyfrowemu
przez filtr Gaussa (GFSK Filter) (rysunek 2). Uktad ma wbudowany
kompletny tor radiowy z syntetyzatorem czestotliwosci, wzmacnia-
czem poéredniej czestotliwosci i wzmacniaczem antenowym. Moze
pelni¢ role nadajnika i odbiornika w trybie pracy half duplex. Do-
stepne pasmo radiowe zostalo podzielone na 125 kanaléw. Czas prze-
laczania pomigdzy kanatami jest krétszy niz 200 ps.

Dostepne sg dwa tryby pracy: Shock Burst i bezposredni. W trybie
Shock Burst host (mikrokontroler) zapisuje wewnetrzny bufor FIFO
o rozmiarze 256 bajtéw z wybrang predkoscig transmisji przez in-
terfejs SPI. Po wystaniu wszystkich danych do FIFO logika sterujaca
inicjuje wysylanie droga radiowg z predkoscig 1 Mb/s, lub 250 kb/s.
W trybie bezposrednim dane sg wysytane z predkoscia z jaka je wy-
syta host do nRF24L01.

Jest réwniez mozliwo$¢ sprzetowego generowania wielomianu
kontrolnego (CRC) w ukladzie nadajnika i sprawdzania popraw-
nosci przeslania na podstawie tego CRC w odbiorniku. Moduty
z uktadem nRF24L01 sg do$¢ zaawansowane technicznie i mozna
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Fotografia 3. Zestaw nadajnik-odbiornik na pasmo 433 MHz

je z powodzeniem stosowa¢ do powazniejszych zadain mimo braku
wsparcia protokotéw radiowych.

Na rynku istniejg tez prostsze moduly pracujace w pasmach
433 MHz i 868 MHz. NajczeSciej jest to komplet dwu moduléw: je-
den jest nadajnikiem, a drugi odbiornikiem. To do$¢ spore ogranicze-
nie funkcjonalnosci, bo w takiej konfiguracji nie mozna zrealizowac
transmisji dwukierunkowej. Przyklad bardzo prostego zestawu na-
dajnik-odbiornik na pasmo 433 MHz zostal pokazany na fotografii 3.
Zastosowano tu modulacjg¢ ASK, czyli kluczowanie amplitudy. Takie
rozwigzania sg przeznaczone w zasadzie tylko dla hobbystéw i w ta-
kich zastosowaniach powinny sig sprawdzic.

Inteligentne interfejsy radiowe - IQRF

Jezeli potrzebujemy rozwigzania stosunkowo prostego, ale jednocze-
$nie dajacego unikalne mozliwosci warto zainteresowac sig ofertg
czeskiej firmy MICRORISC. Prosty (z punktu widzenia programisty)
modut radiowy potaczono z matym mikrokontrolerem i umieszczono
ten uklad na malej ptytce drukowanej (fotografia 4). Taki pomyst nie
wydaje sie czym$ odkrywczym i rzeczywiscie tak by bylo, gdyby
na tym poprzestano.

Produkt Microrisca to znacznie wigcej niz modul radiowy i mikro-
kontroler. Zostatl zaprojektowany caty system zbudowany z matych
Tatwych w uzyciu i programowaniu modutéw radiowych, zestawow
rozszerzajacych DCC Kits i firmowych narzedzi sprzetowych i progra-
mowych stanowigcych kompleksowe wsparcie dla projektanta. Uzyt-
kownik ma do dyspozycji cze$¢ pamieci programu mikrokontrolera

Fotografia 4. Modut TR72
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Rysunek 3. Schemat blokowy modutu TR72
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dajno$¢ bardzo prostego rdzenia mikro- RICER
kontrolera PIC16F i dostgpne zasoby nie 7x200
. . . RX/RC7 H3
pozwalajg na zaimplementowanie bar- 1 1o/rx/sDo | c8
dziej zaawansowanych protokotéw radio- X5 | ANT_| SEBORES L
— lo/sbl| c7
wych, ale do prostych zastosowan bardzo &1 SDA/SDIRC4 H2 1
sig przydaje elastyczne potaczenie mikro- scL/sckres F1 — IO/SCK| C6
kontrolera wspieranego przez prosty OS »8 R — I0/TXISS | C5
z modutem radiowym. — RA1 TxRCE 14
Obecnie oferowana jest kolejna genera- GND +3V 5|~ At 122 .
cja moduléw. W torze radiowym pracuje C4|GND 71 14 { 16| 5nD ) nierruplwake-up
uktad SPIRIT1 produkcji STMicroelctro- P00 RA3
7
nics. Mikrokontroler to jednostka Micro- cslvn 3 e v 11| . MCP%\?SC .
chipa PIC16LF1938 ze znanym i prostym LDO out A2l
rdzeniem 8-bitowym PIC16F. Na pty- G1ND s Rres |2 spa A1l8
tce modutu zamontowano sensor tem- c2 | lovout T 2%200 RA6HL 2lscl AolL
. .y 10 3 oND
peratury MCP9808 i pamie¢ EEPROM o1 o RE2 AR
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. ) L1 < DA
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bedzie dziatal. Wybrane pasmo czesto-
tliwoéci musi by¢ dopuszczone do sto-
sowania bez zezwolenia w kraju, w ktérym modut bedzie uzywany.
W Europie jest to pasmo 868 MHz ISM.

W pamieci mikrokontrolera modutu fabrycznie umieszczono prosty
system operacyjny nazwany IQRF OS. Uzytkownik ma do dyspozycji
zestaw funkcji systemowych. Za ich pomoca realizowany jest trans-
fer danych przez kanat radiowy i transmisja danych do ukladu hosta
(standardowo przez interfejs SPI). Funkcje IQRF OS wspieraja prace
sieci typu MESH. Program uzytkownika jest pisany w jezyku C i kom-
pilowany kompilatorem CC5X. Tu réwniez producent zadbat o to by
nie trzeba bylo sie martwi¢ o niezbedne narzedzia. Darmowa wer-
sja kompilatora zupelnie wystarcza do napisania sporego programu.
Trzeba pamieta¢, ze taki modut jest inteligentnym ukladem peryfe-
ryjnym i nie sg na nim uruchamiane duze zadania. Jezeli jest to ko-
nieczne, to modut radiowy petni funkcje komunikacyjne, a bardziej
wymagajace zadania wykonuje host. Tworzenie aplikacji umozliwia
firmowy pakiet IRQF IDE. Mimo, Ze na pierwszy rzut oka wyglada
na proste narzedzie, to ma do$¢ spore mozliwosci. Z jego pomocg
mozemy wykonac wszystkie czynnosci projektowe: edytowac (za po-
mocg zewnetrznego edytora) plik zrédlowy jezyka C, skompilowaé
go, zaprogramowac¢ mikrokontroler modutu radiowego i debugowac
dzialajacy program. I na koniec , programator” modutéw umozliwia
z poziomu IRQF IDE zapisanie pamieci Flash mikrokontrolera ko-
dem programu uzytkownika. IDE ma tez szereg przydatnych funk-
cji, na przykltad podgladanie on line transmisji w kanale radiowym
i podgladanie transmisji interfejsu SPI taczacego modut z hostem
(w tym przypadku hostem jest IDE).

Do programowania pamieci mikrokontrolera jest potrzebny do-
datkowy modul programatora z interfejsem USB. W programatorze
umieszcza sig modut radiowy, na przyktad wspomniany TR72 i po po-
faczeniu kablem USB mozna programowac jego pamie¢. To jednak
nie wszystko. Producent przewidzial mozliwos¢ zdalnego przepro-
gramowania moduléw poprzez potaczenie radiowe. Mozna prze-
programowac jeden konkretny modut lub jednoczesnie wszystkie
z ktorymi jest Iacznosé.

W systemie IQRF moduty radiowe TR52B tworzgce sie¢ mogg pra-
cowa¢ w dwu trybach:

¢ Peer-to-peer,

+ IQMESH.

Rysunek 4. Schemat modutu TR72

Peer-to-peer jest trybem domys$lnym. Jest uzywany do polaczenia
dwu lub wigcej obiektéw bez systemowego Koordynatora sieci. Pakiety
danych wysylane przez modut sg dostepne dla wszystkich pozosta-
tych modutéw w sieci. Adresowanie i ruch pakietéw nie sg wspierane
przez IRQF OS i musi by¢ catkowicie zaimplementowane w warstwie
aplikacji uzytkownika. Ilo§¢ moduléw w sieci nie jest limitowana.
Mozna sobie wyobrazi¢ sie¢ w topologii gwiazdy z modulami za-
programowanymi do pracy w trybie Peer-to-peer. Modul potaczony
z hostem pracuje jako Master i sekwencyjnie odpytuje wszystkie po-
zostale (Slave). Kazdy modutl Slave musi mie¢ przypisany na stale
unikalny adres i odpowiada w momencie, kiedy jest wywotany (za-
adresowany) przez Mastera.

Tryb IQMESH pozwala na utworzenie sieci kratowej (MESH). Z za-
lozenia taka sie¢ daje mozliwo$é komunikacji pomiedzy elementami
sieci bez konieczno$ci uzywania wydzielonego elementu centralnego.
Kazde urzadzenie sieciowe (modut radiowy) moze komunikowac sig
zkazdym innym urzadzeniem bezposrednio (jesli jest zasigg radiowy)
lub za posrednictwem dowolnych modutéw (gdy element docelowy
jest poza bezposrednim zasiggiem zrdédta) (rysunek 5).

W powazniejszych projektach na pewno docenimy kompletnosé
systemu i mozliwos$ci szybkiego tworzenia prostych inteligentnych,

N55000 N245( T
N242
N2
N239
. N1
Szkielet N23T e
sieci 1 N236 N4 N3
N5
N3
N2
N243
N54999 N244 .M
.............................. G St
C — koordynator
N — wezet sieci
Rysunek 5. Przyktadowa konfiguracja sieci IQMESH
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interfejséw radiowych, silne wsparcie sieci MESH i mozliwo$¢ szyb-
kiego debugowania. W jednym z projektowanych urzadzen zastoso-
watem starsze moduty TR52D. Z praktyki wiem, Ze te modutly pracujg
niezawodnie, a pisanie i uruchamianie wlasnego firmware jest szyb-
kie i nie sprawia probleméw. Mimo wielu zalet IQRF niestety nie
whpiera najbardziej znanych i popularnych protokoléw sieciowych
typu BLE, czy ZigBee i to z pewno$cig rzutuje na jego popularnosc.

Microchip Mi-Wi

Microchip ma w swojej ofercie ciekawy system polaczenia bez-
przewodowego nazwany Mi-Wi obejmujacy kompletne rozwigzania
sprzetowe i programowe. Czescig radiowa pierwotnie zajmowaly sig
dedykowane moduty radiowe wspéipracujace ze standardowymi mi-
krokontrolerami PIC z r6znych rodzin i o wydajnosci zaleznej od wy-
magan aplikacji.

Od roku 2018 firma zamrozila rozw6j oprogramowania Mi-Wi dla
mikrokontroleréw PIC a skupila si¢ na rozwigzaniu opracowanym
przez przejeta firme Atmel ze specjalnymi ,radiowymi” mikrokon-
trolerami Microchip SAMR30 (sub-GHz) i SAMR21 (2,4 GHz).

Microchip Mi-Wi opiera sie na radiowym standardzie IEEE802.15.4,
opisujacym sieci WPAN, przeznaczonym dla sieci bezprzewodowych
o niskiej przeplywnosci, matym zuzyciu energii i niskich kosztach.
To bardzo wazny standard bedacy fundamentem wielu bezprzewo-
dowych protokoléw sieciowych w tym tak znanych jak ZigBee, czy
Thread.

Stos protokotu Mi-Wi uzywa zmodyfikowanej warstwy MAC stan-
dardu IEEE 802.15.4 polegajaca na dodaniu polecen upraszczajgcych
proces uzgadniania polaczenia. Latwiej jest zaimplementowac pro-
cesy laczenia i rozlaczania polaczenia, oraz skanowanie kanatéw
radiowych. Jednak szereg czynnosci takich jak na przyktad decyzje
o tym, kiedy i jak skanowa¢ kanatly, czy wprowadza¢ mechanizmy
oszczedzania energii nie sa zaimplementowane w protokole i trzeba
je wykona¢ w warstwie aplikacji.

Mi-Wi moze pracowaé w trybach P2P (peer to peer) lub z wy-
dzielonym punktem centralnym (topologia gwiazdy). Urzadzenia
pracujace w sieci dzieli sig na trzy rodzaje w zaleznosci od wykony-
wanych funkcji:

* Koordynator PAN (Personal Area Network Coordinator),

* Urzadzenie FFD (Full Function Device),

* Urzadzenie RFD (Reduced Function Device).

W topologii gwiazdy pokazanej na rysunku 6 koordynator PAN ini-
cjuje wymiane danych i akceptuje polaczenia przychodzace od urza-
dzen w sieci. Urzadzenia koncowe FFD lub RFD moga ustanowic
potaczenie tylko z koordynatorem PAN. W urzadzeniach FFD tran-
sceiver jest zawsze wigczony i urzadzenia te sg zasilane z sieci ener-
getycznej. Z kolei RFD jest przeznaczony do zasilania bateryjnego
ijego transceiver jest wylgczany w stanie IDLE.

W topologii P2P pokazanej na rysunku 7, w odréznieniu od sieci
z topologiag gwiazdy, urzadzenia koncowe FFD moga nawigzywac
polaczenia nie tylko z koordynatorem PAN, ale takze miedzy soba.
Mozna w ten sposéb zbudowac sie¢ kratowag MESH. Microchip
wspiera technologie Mi-Wi dostarczajac moduly radiowe, zestawy
ewaluacyjne oraz bezplatne oprogramowanie. Biblioteki przeznaczone
dla mikrokontroler6w PIC z rodzin PIC16, PIC18 i PIC24, dsPIC33
i PIC32 obstuguja moduly radiowe z trasceiverami MRF24J40 (pa-
smo 2,4 GHz) i MRF89XA (pasmo 870 MHz). Stos protokotu uzywa
maszyny stanéw (bez RTOS).

Na fotografii 5 pokazano modut trasceivera MRF89XAMB8A wpie-
rajgcego sprzetowo funkcje warstwy MAC. Modut jest przeznaczony
do pracy z czestotliwosciami 863...870 MHz z modulacjg FSK, lub
OOK (ASK). Maksymalne przeptywnosci danych dla modulacji FSK
wynoszg 40 kbps, a dla OOK 16 kbps. Modul komunikuje si¢ z mi-
krokontrolerami PIC za pomocg interfejsu SPI.

Oprécz modutéw radiowych dostepne sg kompletne moduly
ewaluacyjne z mikrokontrolerem przygotowane do uruchamiania
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firmowych przyktadéw demonstracyjnych. Jednym z nich jest zestaw
DM182018 zawierajacy trzy plytki. Jedna z nich jest przeznaczona
do pracy jako koordynator PAN a dwie jako urzadzenia konicowe. Taki
zestaw pozwala na pelny test dziatania sieci Mi-Wi.

Microchip zarzucil rozwijanie sieci Mi-Wi w oparciu o dedyko-
wane moduly i firmware zapisane w pamieci mikrokontrolera rodzin
PIC micro. Po przejeciu Atmela nowe wcielenia stosu Mi-Wi pracujg

Fotografia 6. Modut SAM21 Xplained PRO
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z mikrokontrolerami rodzin ATSAMR21 i ATSAMR30. ATSAMR21
jest rodzing mikrokontroleréw z rdzeniem Cortex M0+, w ktérych
jednym z uklad6éw peryferyjnych jest transceiver radiowy na pasmo
2,4 GHz. Uklad ma tez wbudowany sprzetowy uklad akceleratora
warstwy MAC IEEE 802.15.4 co znaczgaco utatwia implementacje
stosu. Wystarczy dolgczy¢ uklad antenowy, zeby zbudowaé modut
radiowy o duzych mozliwosciach programowych. Stos Mi-Wi jest
tylko jedna z mozliwo$ci uzycia tych mikrokontroleréw. Inng opcja
moze by¢ na przyklad stos ZigBee. Na fotografii 6 pokazano modut
ATSAMR21 X Plained PRO z mikrokontrolerem ATSAMR21G18A
przeznaczony miedzy innymi do testéw pracy w sieci Mi-Wi. Stos
MiWI dla mikrokontroleréw SAMR21 jest dostepny z poziomu IDE
Atmel Studio lub IAR Workbench.

LoRaWAN

Wiegkszo$¢ taczy radiowych w pasmach przeznaczonych do uzytku
bez zezwolen ma maly bezposredni zasigg wynoszacy maksymalnie
100...200 metréw w terenie otwartym. Wynika to z duzego ograniczenia
mocy nadajnikéw i zastosowanej modulacji. Zasieg mozna zwiekszac
stosujac sieci kratowe i retransmisje pakietéw danych przez urzadze-
nia pracujace w sieci. Ale sg takie zastosowania, w ktérych potrzebny
jest duzo wiekszy zasieg bezposredni przy braku mozliwosci retrans-
misji danych. Przykladem moga czujniki IoT rozmieszczane w stabo
zaludnionych obszarach, gdzie nie ma rozbudowanej infrastruktury
inie mozna uzy¢ do tego celu taczy radiowych krétkiego zasiegu.

Dla dynamicznie rozwijajacych sie sieci urzadzen IoT rozproszo-
nych na duzym obszarze prébuje sie projektowac i wdraza¢ rézne
rozwigzania polaczen radiowych. Najbardziej obiecujace sa dedyko-
wane sieci radiowe bazujace na infrastrukturze sieci komérkowych
GSM. Z zatozenia maja to by¢ komercyjne rozwigzania oferujgce
platny transfer danych, ale o ograniczonych kosztach wynikajgcych
z masowego stosowania. Alternatywnym rozwigzaniem mogg by¢
sieci LoRaWAN.

LoRaWAN jest radiowym protokotem komunikacyjnym, ktéry po-
zwala lgczyc¢ sie z Internetem urzgdzeniom IoT wyposazonym w 1a-
cze radiowe. Polaczenie nie jest realizowane wprost, ale za pomocg
specjalnych stacji bazowych nazywanych koncentratorami. Bardzo
wazng cechg standardu jest mozliwo$¢ uzyskania relatywnie du-
zych zasiegéw przy bardzo matej mocy nadawania (20 dBm) po-
miedzy urzadzeniami konicowymi a stacjami bazowymi liczonych
w kilometrach. Male moce nadajnikéw umozliwiajg niskie zuzycie

Koncentrator
IGateway

Wezly koncowe

Monitoring
zwierzat

Czujnik dymu

Pojemnik na $mieci

Licznik
wody

Automat
sprzedajacy

Czujnik gazu

LoRa®RF
LoRaWANTM

Backhaul

TCP/IP SSL
LoRaWANTM

energii i mozliwos¢ zasilania bateryjnego. Technologia LoRaWan
bazuje na otwartym standardzie i wykorzystuje jedng z czestotliwo-
$ci otwartego pasma ISM — w Europie 868 MHz. To ma daleko idace
konsekwencje, bo umozliwia tworzenie wlasnych tanich sieci bez ko-
nieczno$ci uzyskiwania administracyjnych zgéd i ponoszenia optat
za wuzywanie pasma. Tg technologia interesujg sig réwniez opera-
torzy telekomunikacyjni, na przyktad Orange, SK Telecom. Niestety
w naszym kraju jak na razie pokrycie sieciami LoRaWAN jest bardzo
matle i to gtéwnie w duzych miastach.

Do transmisji w kanale radiowym uzywany jest system komuni-
kacji nazwany LoRa. Przesylanie danych na relatywnie duze odle-
glosci jest mozliwe dzieki modulacji CSS (Chirp Spread Spectrum).
Co ciekawe jest to technika opracowana w latach 30-tych XX wieku
na potrzeby konstruowanych w tym czasie radaréw. Stosowana tez
byla do tacznosci w astronautyce. CSS jest odporna na zaklécenia
wynikajace z odbi¢ (interferencja sygnatéw), jest odporna na zjawi-
sko Dopplera, nie wymaga synchronizacji odbiornika i nadajnika
i co wazne amplituda sygnatu nie ma praktycznie wplywu na stope
btedéw podczas transmisji (amplituda ma wplyw tylko na zasieg sy-
gnalu). Za to modulacja CSS ze wzgledu na swoje wlasciwosci nie
pozwala na przesyltanie danych z duzymi predko$ciami transmisji.

LoRaWAN jest protokotem dostepu do tacza MAC (Medium Ac-
cess Protocol). Jak wiemy przy jego opracowywaniu polozono nacisk
na prace z laczami dalekiego zasiegu, ale o matej przeptywnosci i jest
z zasady przeznaczony dla urzadzen IoT pracujacych z optymalizo-
wanym malym zuzyciem energii. Dwukierunkowo$é przesytania
danych pozwala na realizacje niezawodnego przesytania informacji
przez mozliwo$¢ zaimplementowania mechanizmu potwierdzen oraz
przesylanie komend sterowania. Bezpieczenstwo transmisji zapew-
nia silne szyfrowanie. Wazng cechg uzytkowsg jest mozliwos$c bez-
przewodowej rejestracji nowych urzadzen w sieci oraz przesylanie
danych w trybie multicast (jeden do wielu).

Na rysunku 8 pokazano strukture sieci LoRaWAN. Wezly (urza-
dzenia konicowe - czujniki) tacza sie z koncentratorami za pomocg
protokotu LoRaWAN RF. Koncentratory przesylajg dane do serweréw
sieciowych standardowym polaczeniem wykorzystujagcym protokoty
LoRaWAN TCP/IP SSL (Wi-Fi, Ethernet), lub za pomocg ustugi do-
stepowej w sieciach GSM (3G/LTE). Sie¢ jest zbudowana z czterech
gltéwnych komponentéw:

* urzadzen koncowych (wezléw),

» koncentratoréw (stacji bazowych, routeréw, bramek),

Serwer
sieciowy

Serwery
aplikaciji

3G/
Ethernet

TCP/IP SSL
Secure Payload

Rysunek 8. Struktura sieci LoRaWAN

Szyfrowanie AES

ELEKTRONIKA PRAKTYCZNA 6/2020 85



LY

<
(a4
@
=
<
-
a4
-
n
=
O
e
(a4
o
a0
S
=

PAQG PAQ7 ¢
PAQS PA28 €.
PA18 PA1S €
PA22 PA1S €
PA16 PA17 €
PAQS PAQ4 €
PA23 PB22 €
PBO02 PB23 ¢

MicrocHIP

=
= o
b 2
o

S

a o
e 2

QTBTN1

#NC . NC |

~
S
3
o
o
<
]
&
&

il VCC GND
= PA17 P16

et

Fotografia 7. Modut ATSAMR34 X Plained PRO Demo Board

* serwera sieciowego,

e serweréw aplikacji.

Urzadzenia konicowe to sprzet, ktéry zawiera czujniki, uktady stero-
wania, mikrokontroler i modut transmisji radiowej. Obstuguja trans-
misje dwukierunkowg z koncentratorami — mogg same wysylac¢ dane,
ale tez otrzymywac dane z koncentratoré6w. W zalozeniu urzadzenia
10T, ktére sg czujnikami i pracujg jako wezly sieci LoRaWAN po-
winny nie¢ mozliwos¢ dlugotrwalej pracy z zasilania bateryjnego.
Ze wzgledu na rodzaj transmisji i zuzycie energii wprowadzono po-
dzial urzadzen na klasy: A, B i C. Klasa A — pobiera najmniej ener-
gii. Urzadzenia tej klasy wysylaja krétkie informacje zdarzeniowo,
to znaczy tylko wtedy, kiedy nastgpi zdarzenie typu przekroczona
jaka$ warto$¢ mierzonego parametru. Urzgdzenia klasy B mogg prze-
syta¢ dtuzsze informacje i odbiera¢ dluzsze informacje z mniejszym
op6znieniem reakcji serwera spowodowanej losowym wysylaniem
danych uplink przez urzadzenie klasy A. Urzadzenie klasy C moze
ciggle odbiera¢ dane z wyjatkiem, kiedy samo wysyla dane. Klasa
ta nie jest przewidziana do zasilania bateryjnego i wymaga stalego
zasilania z sieci energetycznej.

Wezly (urzadzenia koncowe) sieci LoRaWAN jak wiemy powinny
sig charakteryzowac bardzo matym poborem energii. W urzadzeniach
klasy A i B stosuje sie glebokie u$pienie w czasie braku aktywnosci
pozwalajace na znaczace obnizenie poboru pradu. Ale niezbedny
jest tez pewien stopien wydajnosci zabudowanego mikrokontrolera
pozwalajacy na obstuge stosu, kodowanie transmisji danych i oczy-
wiécie obstuge czujnika pomiarowego. Dlatego wielu producentéow
stosuje 32-bitowe mikrokontrolery z whudowanymi zaawansowanymi
trybami obnizonego poboru energii. Jednym z gotowych modutéw
przeznaczonych do pracy jako wezet sieci LoRaWAN jest ATSAMR34
X Plained PRO Demo Board produkowany i oferowany przez firme
Microchip jednego z cztonkéw grupy LoRaAlliance (fotografia 7).

Modut jest oparty o specjalizowany mikro-
kontroler ATSAMR34J18B z wbudowanym
trasceiver’em LoRa i 32-bitowym rdzeniem

Fotografia 8. Zestaw B-L072Z-LRWAN1 LoRa / Sigfox Discovery

* dwa zlacza rozszerzen,

* 10-pinowe zlacze dla programatora Cortex Programmer,

 przyciski Reset i GIPO,

* diody LED statusowa i sygnalizujaca wlaczone zasilanie,

* holder na baterie podtrzymujacg CR1220.

Najwazniejszym elementem modulu jest oczywiscie mikrokon-
troler. Seria SAMR34 ma 32-bitowy rdzenn ARM Cortex M0+ pola-
czony z wbudowanym tranceiverem UHF wspierajacym standard
LoRa z modulacjg FSK. Rdzen moze by¢ taktowany maksymalng
czestotliwosécig 48 MHz.

Innym przyktadem modutu ewaluacyjnego przeznaczonego do te-
stowania technologii LoRaWAN jest zestaw B-L072Z-LRWAN1
LoRa/Sigfox Discovery produkowany przez STM (fotografia 8).
Podstawowym elementem zestawu jest zintegrowany modul CM-
WX1ZZABZ-091 produkcji firmy Murata zawierajacy mikrokontro-
ler rodziny STM32L072, lub STM32L082, transceiver SEMTECH
SX1276 wyposazony w modem LoRa, oraz wszystkie niezbedne
uktady wielkiej czestotliwo$ci. Schemat blokowy modutu zostat
pokazany na rysunku 9. CMWX1ZZABZ-091 jest dostarczany
w postaci zaekranowanego modulu z wyprowadzeniami do mon-
tazu powierzchniowego.

Zestaw B-L072Z-LRWAN1 Discovery zawiera wbudowany standar-
dowy programator/debuger ST-LINK/V2-1, diody LED, przyciski, an-
tene, zlacza Arduino Uno V3 i ztgcze USB OTG w formacie Micro-B.
Stos LoRaWAN obstuguje klasy urzadzen typu A, B i C. Jest dostgpny
w pakiecie oprogramowania [[CUBE-LRWAN dostepnego przez STM-
32CubeMX. Dostepnych jest kilka przyktadéw, w tym zestaw polecent
AT, ktére pomagajg uzytkownikom skonfigurowaé kompletny wezet
LoRaWAN. Stos Sigfox jest zgodny z RC1, RC2, RC3c i RC4. Jest do-
stepny w pakiecie rozszerzen X-CUBE-SFOX. Dostepnych jest rowniez
kilka przyktadéw, w tym modem AT-command, aby poméc uzytkow-
nikom w skonfigurowaniu kompletnego wezla Sigfox.

Podsumowanie
Polgczenia radiowe to od diuzszego czasu wazny temat. Szybki
rozwdj protokoléw i rozwigzan sprzetowych jest napedzany ciagle
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rosnacg popularnoscig urzadzen IoT, ale réwniez masowym stoso-
waniem w urzgdzeniach konsumenckich takich jak smartfony, lap-
topy, smartTV itp.

Do polaczen pomiedzy urzadzeniami IoT i nie tylko stosuje sig stan-
dardy pracujace w pasmach ISM z matymi mocami nadajnikéw. Ogra-
niczenie mocy powoduje, ze zasiegi radiowe sa niewielkie zaleznie
od standardu i warunkéw propagacji od 10 m do 200 m. To z jednej
strony wada, a z drugiej strony zaleta, bo nadajniki przez ograniczony
zasieg niz zakldcajq sig wzajemnie. Male moce nie powinny w zato-
zeniu oddziatywac niekorzystnie na nasze zdrowie.

Z ograniczonym zasiegiem mozna sobie radzi¢ w ré6zny sposéb. Jed-
nym z nich jest budowa sieci kratowej (MESH). Umieszczone na ja-
kim§ obszarze urzadzenia sieciowe mogg przekazywac pakiety danych
do jednego do kolejnego i w ten spos6b zwielokrotnia¢ ograniczony za-
sieg bezposredni. Przyklady takiego rozwigzania to standardy ZigBee,
Thread, czy rozwigzanie IQMESH. Uzycie w sieci router6w granicz-
nych (border router) pozwala na przesytanie pakietéw danych do sieci
WLAN przez Wi-Fi i dalej przez Internet do chmury danych. Spraw-
dzone ijuztanie rozwigzania na przyktad WiFi umozliwiajg tworzenie
sieci z punktem dostgpowym (acces point). Zestandaryzowane roz-
wigzania protokoléw sieciowych umozliwily producentom rozwigzan
sprzetowych zaoferowac gotowe stosy protokoléw umieszczane w pa-
mieci mikrokontroleréw wspéipracujgcych z modutami radiowymi lub
w pamieci mikrokontroleréw zintegrowanych z tranceiverami radio-
wymi. Stosy protokoléw moga by¢ dostepne jako bezptatne biblioteki
dystrybuowane przez producentéw mikrokontroleréw. Rozwigzuje
to za projektanta wiele probleméw zwigzanych z kodowaniem trans-
misji, organizacjq i konfiguracja sieci, wprowadzania mechanizméw
oszczedzania energii itp. Trudno dzisiaj znalez¢ argumenty za stoso-
waniem wlasnych rozwigzan sieciowych.

Urzadzenia IoT pracujace w stabo zurbanizowanym terenie muszg
mie¢ relatywnie duzy zasieg rzedu kilometréw i bardzo ograniczony
pobdr energii (zasilanie bateryjne). Odpowiedzia na te potrzeby moze
by¢ standard LoRaWAN promowany przez znaczacych producentéw
mikroelektroniki. Jednak LoRaWAN potrzebuje sieci stacji bazowych
podiaczonych do Internetu. O ile nawet samodzielne zbudowanie ta-
kiej stacji nie jest technicznie skomplikowane, to dostep do Internetu
w stabo zurbanizowanym terenie moze by¢ problemem. Sg miejsca,
w ktérych LoRaWAN rozwija sie dynamicznie, ale niestety u nas jest
na razie to bardzo mato popularne rozwiazanie.

Wspomniana juz popularno$¢ sieci urzadzen IoT i zwigzana z tym
koniecznos¢ tworzeni sieci radiowych spowodowala, ze pojawily sig
réwniez odpowiednie rozwigzania sprzetowe. Tu réwniez da sie za-
uwazy¢ pewne tendencje. Poczatkowo byly to moduty radiowe za-
wierajace chipy z tranceiverem, uktadem modulatora, zintegrowang
anteng i uktadem modulacji. Jest to wielkie utatwienie, bo poprawne

zaprojektowanie uktadu wielkiej czestotliwosci wymaga sporej wie-
dzy i jeszcze wiekszego doswiadczenia. Zastosowanie gotowego
modutu zwalnia projektantéw od rozwigzywania tych probleméw.
Wystarczy tylko wysyta¢ dane przez interfejs szeregowy. Przykla-
dem takiego chipa jest nRF24L01 i moduly budowane z jego uzyciem.
Réwnolegle pojawialy sie moduly, ktére potrafity wigcej. Oprocz tran-
sceivera zawieraly uktady mikrokontrolera i oprogramowanie obstu-
gujace nizsze warstwy protokotéw sieciowych. Wiele tych rozwigzan
jest opartych o standard IEEE 802.15.4 opisujacy warstwe fizyczng
i dostepu do medi6w MAC w bezprzewodowych sieci osobistych
o niskiej przepustowosci (LR-WPAN). Ten standard jest stosowany
w sieciach Mi-Wi, ZigBee, czy Thread.

Ostatnio daje sie zauwazy¢ kolejng nowa tendencje. Do budowy
elementéw sieci bezprzewodowych stosuje sie konstrukcje mikro-
kontroleréw z zintegrowanym kompletnym modutem radiowym.
Wspominatem o takich mikrokontrolerach:

* ATSAMR34J18B z rdzeniem Cortex i modutem radiowym LoRa,

* Silicon Labs EFR32 z modulem radiowym standard IEEE 802.15.4

przeznaczonym dla ZigBee i Thread,

* Rodzinie mikrokontroleréw STM32WB z modulem radiowym

standard IEEE 802.15.4 przeznaczonym dla BLE, ZigBee i Thread.

Szczegblnie interesujac jest ta ostatnia pozycja. Uklad ma dwa
rdzenie. Jeden z nich o mniejszej wydajnosci wspotpracuje z modu-
lem radiowym i jest przeznaczony do implementacji protokoléw sie-
ciowych. Drugi o duzej wydajno$ci ma wykonywac zaawansowane
zadania stawiane przez aplikacje.

Wszystkie nowe rozwigzania przywiazuja szczegolng wage do dwu
rzeczy. Po pierwsze uktady transmisji bezprzewodowej muszg mie¢
mozliwo$¢ pracy z bardzo ograniczonym poborem energii. Urzadze-
nia koncowe w sieciach kratowych i sieciach LoRaWAN mogg pra-
cowac z zasilaniem bateryjnym i wprowadzanie zaawansowanych
trybow oszczedzania energii z mozliwoscig szybkiego wybudzania
jest niezbedne.

Druga sprawa to bezpieczenstwo przesylania danych. Standard
WiFi pokazal, ze tylko mocne szyfrowanie transmisji jest w stanie
ochroni¢ przed nieuprawnionym dostepem. Dlatego mikrokontrolery
przeznaczone do pracy w sieciach bezprzewodowych majg wbudo-
wane zaawansowane sprzetowe moduly szyfrujace pozwalajace uzy-
skac trudne do zlamania szyfrowanie transmisji.

Rynek modutéw radiowych jest bardzo duzy. Wystarczy zobaczy¢
oferty wiekszych dystrybutor6w elementéw elektronicznych. Jest
wielu producentéw gotowych modutéw dla wszystkich rodzajéw sieci
radiowych. Oprécz gotowych do uzytku stoséw protokoléw oferowane
sg najczesciej bezplatnie programowe narzedzia diagnostyczne po-
zwalajace na testowanie i debugowanie transmisji.

Tomasz Jabtonski, EP
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Aby skorzystac z materiatow dodatkowych dotgczonych do numeru, nalezy:

1. Wej$¢ na strone www.media.avt.pl,
2. Zarejestrowac sie lub zalogowac,

3. Wybrac¢ wydanie ,,Elektroniki Prak-
tycznej”, ktore ma trafi¢ do biblioteki
osobistej,

&. Odpowiedzie¢ na proste pytanie doty-

czace biezacego numeru,

5. Pobrac pliki.
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