PREZENTAC)E

Trzy problemy zwigzane
z bezpieczenstwem
Internetu Rzeczy

— i Jak je rozwigzuje Telit

Wraz z pojawieniem sie Internetu Rzeczy (IoT) na calym
Swiecie pojawily si¢ nowe obawy dotyczqce bezpieczen-
stwa. Liderzy projektow IoT muszq Sledzi¢ mndstwo
obiektéw — czasami tysiqce urzqdzen rozmieszczonych
na rozleglych obszarach geograficznych. Zadania obej-
mujq wszystko, od aktualizacji oprogramowania po mo-
nitorowanie fizycznej lokalizacji. Kazde podlqczone
urzqdzenie stanowi nowq powierzchnie ataku lub brame
umozliwiajqcq cyberprzestepcom wejscie do sieci.

Obecnie obawy dotyczgce bezpieczenstwa uniemozliwiajg szersze
zastosowanie rozwigzan IoT. Przyjrzyjmy sie blizej trzem zasadni-
czym obawom dotyczacym bezpieczenstwa.

1. Rosnaca liczba mozliwosci ataku
Wyobraz sobie, ze Twoje dane sg zamkniete w pokoju z jednymi
drzwiami. To jedyny sposéb, w jaki ztodziej moze wejs¢, dzieki czemu
tatwo go strzec. Jesli jednak przenosisz dane do duzego pokoju z set-
kami drzwi i okien, wprowadzasz o wiele wiecej mozliwosci wejscia.
Kiedy firma wdraza projekt IoT, przechodzi od potencjalnie matej
liczby podlaczonych urzadzen do ogromnej floty czujnikéw, ktére
czesto sg rozmieszczone w odleglych lokalizacjach. Kazde nowo pod-
taczone urzadzenie, bez wzglgdu na swojg role, staje sig przedmiotem
ataku, ktory przestepca moze wykorzystac i potencjalnie wlamac sie
do szerszej sieci.
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2. Wyzwania zwigzane z aktualizacja
oprogramowania sprzgtowego

Brak spéjnych aktualizacji firmware i oprogramowania na urzg-
dzeniach IoT stanowi powazne zagrozenie bezpieczenstwa. Prze-
starzate oprogramowanie sprzetowe moze utrzymywac znane luki
w zabezpieczeniach, zasadniczo pozostawiajac otwarte drzwi dla
napastnikéw. Ale gdy aktualizacja wymaga fizycznego dostepu
do kazdego urzadzenia, jej dostarczanie moze by¢ czasochlonne
i kosztowne.

3. Zarzadzanie urzadzeniami i tacznoscia

Po wdrozeniu setek lub tysiecy urzadzen IoT, jak sprawdzi¢, czy
urzadzenia prawidtowo przesylajg dane do systemoéw i ustug, ktére
integruja? Liderzy projektow IoT potrzebujg kompleksowej plat-
formy, ktéra pozwoli im zarzadzac¢ przeplywem danych, uzyskiwac
dostep do informacji o potaczeniach i otrzymywaé powiadomie-
nia, gdy urzadzenie wykazuje nietypowe uzycie lub problemy
z polaczeniem.

Liderzy IoT borykajg sig réwniez z innymi problemami zwig-
zanymi z bezpieczefistwem, w tym z domy$lnymi lub takimi sa-
mymi hastami, niewystarczajgcymi mozliwoéciami szyfrowania
i wyzwaniami zwigzanymi z recznym uruchamianiem urzadzen.

Chociaz problemy z bezpieczenstwem IoT mogg by¢ przytlacza-
jace, to nie muszg takie by¢. Wiele zalezy od znalezienia doswiad-
czonego partnera z wiedzg i narzedziami, ktére zapewnig bezpieczne
wdrozenie IoT.
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Zestaw narzedzi bezpieczenstwa loT

Firma Telit jako pionier i lider w zakresie produktéw i oprogramowa-
nia IoT klasy korporacyjnej zapewnia szereg narzedzi zwiekszajacych
cyberbezpieczenstwo i skracajacych czas wprowadzania na rynek.

Jednym z przyktadéw jest uruchamianie typu zero-touch (bez doty-
kania), ktére umozliwia konfigurowanie urzadzen IoT z ustawieniami
przechowywanymi w centralnym zZrédle. Gdy urzadzenie pojawia sig
w sieci, jego ustawienia konfiguracyjne sg instalowane automatycz-
nie i zdalnie, zapewniajac operatorom wdrozen znacznie szybszg
metode wdrazania, jednocze$nie minimalizujac mozliwos¢ ataku.

Urzadzenia IoT czesto sg wyposazone w domy$lne hasta, ktérych
uzytkownicy nie zmieniaja lub nie moga zmieni¢, co czyni je szczegdl-
nie podatnymi na ataki. Wdrazanie typu zero-touch eliminuje potrzebe
stosowania hasel, umozliwiajac uwierzytelnianie urzadzen przy za-
chowaniu anonimowosci, dzieki czemu osoby atakujace nie mogg uzy-
ska¢ dostepu do informacji o uwierzytelnianiu urzadzenia koncowego.

Automatyzacja konfiguracji urzadzen zmniejsza réwniez ztozono$c za-
rzadzania wdrozeniami i pomaga wyeliminowac bledy charakterystyczne
dla wdrozen IoT o duzej skali. Reczne wdrazanie wymaga znacznie wiecej
konfiguraciji, od instalacji, przez reczng konfiguracje, po konfiguracje za-
plecza IT. Zero-touch eliminuje te op6Znienia i mozliwosci powstawania
bledéw, sprawiajac, ze urzadzenia sa w pelni funkcjonalne w kilka sekund
po ich wlaczeniu. Administratorzy wdrozen mogg regularnie dostarczac
aktualizacje w duzych partiach, zapewniajac, ze urzadzenia zawsze majg
zainstalowane najnowsze poprawki zabezpieczen.

Secure boot (bezpieczny rozruch) to kolejna funkcja zabezpieczen
na poziomie urzadzenia, zapewnia ona, ze tylko dostawca IoT, ktory wy-
produkowat modul, tworzy oprogramowanie i je kontroluje. Jesli haker
sprébuje zmodyfikowaé oprogramowanie, modul wylaczy sie i stanie
sie bezuzyteczny.

Kompleksowe zabezpieczenia loT
dzieki Telit OneEdge
Zero-touch i secure boot sg czescig oprogramowania Telit OneEdge,
wielokrotnie nagradzanego, innowacyjnego pakietu oprogramowa-
nia z wbudowanymi modutami, bezpiecznymi i tatwymi w uzyciu
narzedziami. OneEdge pozwala programistom uprosci¢ projektowa-
nie, wdrazanie i zarzgdzanie rozwigzaniem IoT, skracajac czas wpro-
wadzania na rynek i calkowity koszt posiadania. OneEdge zapewnia
wszechstronne mozliwoéci zarzadzania urzgdzeniami. Umozliwiajg
one nadzorcom dostep do danych o urzadzeniu (np. modelu, numeru
seryjnego, wersji sprzetu i oprogramowania, zrédla zasilania, poziomu
natadowania baterii i innych), zapewniajac, ze kazde urzgdzenie ma
najbardziej aktualne oprogramowanie, a takze aplikacje do monito-
rowania stanu i zdalnego rozwigzywania probleméw.

Zdalne zarzadzanie urzadzeniami zapewnia prawidlowe i bez-
pieczne dziatanie urzadzen IoT po wdrozeniu. Poniewaz technicy nie

Moduty komérkowe Telit sg zabezpieczane i ,personalizowane”

w momencie produkcji. Jeden z przyktadéw sprzetu to modut 4G
LTE-M/NB-loT (Rel. 14) - ME310G1.

ME310G1 to ewolucja nowej rodziny produktéw Telit XE310

z wbudowanym GNSS. Te moduty zapewniaja wdrozenia loT

ze zoptymalizowanym zuzyciem energii i zwiekszonym zasiegiem.
Przy wymiarach zaledwie 14,3x13,1 mm ME310G1 jest idealny do za-
stosowan 10T o ograniczonych rozmiarach. Opcjonalna mozliwo$¢
awaryjnego potaczenia z czterozakresowym 2G pozwala urza-
dzeniom pozostac potaczonymi, nawet gdy wychodza z zasiegu
LTE-M/NB-loT.

ME310G1 umozliwia wdrazanie nowych projektéw o matych
rozmiarach zewnetrznych w wielu obszarach zastosowan, jak
Sledzenie przedmiotdéw, opieka zdrowotna, inteligentne pomiary,
urzadzenia przenosne, czujniki przemystowe, automatyka domo-
wa i wiele innych, korzystajac z niskiego poboru mocy. Miniaturo-
wa rodzina Telit xE310 obejmuje moduty 2G (GE310-GNSS), Cat M1/
NB2 (ME310G1) i Wi-Fi/BLE (WE310F5) kompatybilne pin-to-pin,
umozliwiajac zaprojektowanie pojedynczego uktadu PCB i wdroze-
nie dowolnej kombinacji technologii 2G, 4G i krotkiego zasiegu.
WE310F5 taczy Wi-Fi i Bluetooth Low Energy (BLE5), aby zapewni¢
niedrogie i szybkie rozwigzanie dla producentéw urzadzen loT,
ktérzy chca dodac tacznos¢ bezprzewodowa do swoich aplikacji.

musza fizycznie odwiedza¢ urzadzenia aby nim zarzadzac lub go ak-
tualizowa¢, zmniejsza to wysilek operacyjny wymagany do utrzyma-
nia floty urzadzen IoT.

OneEdge obejmuje rowniez zarzadzanie tgczno$cia. Telit moni-
toruje tacznos¢ z siecig komérkowaq i jakosc tacza kazdego urzadze-
nia, umozliwiajac nadzorcy przegladanie szczegétowych informacji
o polaczeniu z siecig komoérkowsq za posrednictwem bezpiecznego
portalu internetowego.

Zapobiegaj cyberatakom, zanim sie pojawia
Obawy zwigzane z bezpieczenstwem IoT sg uzasadnione, ale nie mu-
szg zakt6ca¢ planéw wdrozenia IoT. Wazne, aby podejmowac odpo-
wiednie wewnetrzne $rodki bezpieczenstwa i znalez¢ partnera, ktéry
zapewni narzedzia i wiedze, ktére pomogg zbudowa¢ bezpieczne
i skalowalne rozwigzanie.

REKLAMA

Telit
t 3cz, zarzadzaj | zabezpieczaj

swoje wdrozenie lol

Dowiedz sie wiecej na telit.com
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