ELEKTRONIKA W OCHRONIE MIENIA

Projektowanie systemow
alarmowych

System alarmowy moze by¢ zrealizowany jako prosta,
jednoelementowa instalacja Iub jako bardzo skompliko-
wana sie¢ wspdélpracujqcych komponentéw. Projektujqc
taki system,e nalezy dobra¢ architekture oraz zastoso-
wane elementy konkretnie do danego obiektu.

Typowy system alarmowy sktada sig z elementéw wejsciowych — mo-
nitorujagcych nasze mienie oraz elementéw wyjsciowych, ktére re-
agujg w przypadku wykrycia okreslonej sytuacji — np. wtargniecia
intruza do wnetrza domu. Na rynku dostepnych jest wiele elemen-
téow wejsciowych i wyjsciowych, ktére mozna stosowaé w syste-
mach alarmowych.

W ponizszym artykule opisane zostang architektury i sposoby ta-
czenia poszczegblnych elementéw systemu alarmowego w cato$é, aby
zapewni¢ mu niezawodno$¢ i pozadane dziatanie. Opisane topolo-
gie majg zastosowanie nie tylko w systemach ochrony mienia, cze-
sto sg zapozyczone z systemow automatyki przemystowej, zwlaszcza
system6w ochrony funkcjonalnej, ktére petnig w instalacjach prze-
mystowych analogiczng funkcje, chronigc, zamiast mienia, ludzkie
zycie i zdrowie.

Konstrukcja elektronicznych systemow
alarmowych

Wszystkie elektroniczne systemy bezpieczenstwa sktadajg sie
z podstawowych elementéw pokazanych na rysunku 1. Zawieraja
jeden lub wiecej sensoréw wykrywajacych zagrozenie, jednostke
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przetwarzajaca dane i uktad wyjsciowy. Pokazane na rysunku mo-
duly sag wyposazone w niezalezne zasilacze, jednakze w praktyce
czesto system realizuje sie z zasilaczami wspé6lnymi dla wigkszej
liczby moduiéw.

Rysunki od 2 do 5 pokazujg w uproszczonej formie cztery rézne
typy systemow bezpieczenstwa o malej lub §redniej ztozonosci. Pierw-
szy z nich (rysunek 2) to prosty elektroniczny system alarmowy,
zwany dzwonkiem do drzwi, w ktérym czujnikiem wejsciowym jest
przelacznik. Moze to by¢ zwykly przelgcznik, czujnik otwarcia drzwi
lub wejscia do pomieszczenia, zrealizowany jako mikroprzetgcznik
we framudze drzwi, hallotron, przetacznik ci$nieniowy pod wycie-
raczka itp. Gdy przetgcznik S1 zamyka sig, aktywuje ukltad czasowy,
ktéry wilacza generator dZwieku alarmu na okreslony czas, niezalez-
nie od faktycznego czasu zamkniecia przetacznika. System powtarza
to dziatanie za kazdym razem, gdy S1 zostaje zwarty.
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Rysunek 1. Podstawowe elementy elektronicznego systemu zabez-
pieczenia mienia
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Rysunek 2. Uproszczony schemat ideowy dzwonka do drzwi lub
systemu wykrywajacego wejscie do pomieszczenia

sensorach, takich jak przyciski, czujka PIR jest elementem aktywnym
i wymaga zasilania (typowo 12 V i okoto 20 mA).

W ostatnim przyktadzie, pokazanym w uproszczonej formie na ry-
sunku 5, zastosowany jest system bezprzewodowy. W takiej instalacji
poszczegblne elementy systemu (sensory, jednostka centralna, etc.)
komunikuja sie bezprzewodowo poprzez system radiowy, zazwyczaj
dziatajacy na czestotliwosci 433 MHz lub 868 MHz. Sercem systemu
bezprzewodowego jest gléwny panel sterowania, w ktérym znajduje
sig odbiornik i dekoder oraz logika sterujgca. W module tym znajduje
sie takze syrena i przekazniki, ktére pozwalajg na aktywowanie ze-
wnetrznych urzadzen. W poszczegélnych sensorach znajduja sig mate
nadajniki radiowe, ktére wysytaja do centralki sygnal w momencie
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Taki typ obwodu pobiera zerowy prad spo-
czynkowy. Nalezy zauwazy¢, ze w przypadku
dzwonka do drzwi czujnik (S1) jest aktywo-
wany przez przybylego goscia, w celu zwré- [
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obwéd alarmu przeciwwlamaniowego.
W tym przypadku gltéwny system alarmowy
jest wlgczany przez zamkniecie przelacz-
nika S2 obstugiwanego kluczem, a czujnik
niebezpieczenstwa (S1) sktada sig z dowol-
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sg to kontaktrony), z ktérych kazdy jest za-
montowany na drzwiach lub oknach, ktére
monitorowane sg przez alarm. W ten sposéb
przetacznik S1 otwiera sie, gdy jakiekolwiek
chronione drzwi lub okno zostang otwarte lub Intruz
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Rysunek 3. Schemat prostego domowego systemu alarmowego
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Rysunek 5. Uproszczony schemat bezprzewodowego systemu alarmowego
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aktywacji. Sensory te projektowane sg tak, by byly mozliwie energo-
oszczedne; zaklada sie co najmniej 6 miesiecy pracy pomiedzy wy-
miang ich baterii.

Wyréznia sie trzy podstawowe typy sensoréw — styki rozwierne,
ktére wysylaja do centrali alarm w momencie rozwarcia dowolnego
elementu w szeregu (jak na rysunku 3), sensory ruchu, ktére wysytaja
do centralki sygnal w momencie np. wykrycia ruchu za pomocg czujki
PIR oraz tzw. przyciski ,paniki”, ktére uruchamiajg system alarmowy
w momencie naci$nigcia przycisku przez uzytkownika (np. przycisk
napadowy w sklepie). Wszystkie trzy typy czujnikéw wysylajg réw-
niez ciggle sygnaty monitorujgce, ktére ostrzegajg o awarii zasilania
lub umy$lnych zakléceniach ich dziatania, dzigki czemu bezprzewo-
dowy system antywlamaniowy zapewnia wysoki stopien ochrony.

Proste elektroniczne systemy bezpieczenstwa, takie jak te pokazane
narysunkach 2 i 3, mozna tatwo zbudowa¢ samodzielnie, natomiast
oplacalne jest konstruowanie bardziej zaawansowanych sensoréw,
takich jak czujka PIR. Podobnie jest z modutami bezprzewodowymi,
ktére wymagaja odpowiedniej certyfikacji dla czesci nadawczej.
Na szczescie wiekszo$¢ tego rodzaju sensoréw naby¢ mozna w po-
staci gotowych modutéw.

Niezawodnos$¢ systemu zabezpieczen
Najwazniejszym parametrem kazdego elektronicznego systemu bez-
pieczenstwa jest jego niezawodno$¢ w wykonywaniu wyznaczonego
zadania. Oznacza to, ze takie systemy musza by¢ tatwe w uzyciu,
trudne do wylgczenia i mie¢ dobrg odporno$¢ na awarie i genero-
wanie fatszywych alarmow, ktére bardzo szybko niszczg zaufanie
uzytkownika do systemu.

Stopien i rodzaje niezawodno$ci wymagane od systemu bezpie-
czenstwa réznig sig w zaleznosci od poziomu niezawodno$ci, jaki
system ma zapewni¢. Domowe systemy antywlamaniowe (w ktérych
tylko kilku czlonkéw rodziny ma dostep do gtéwnych funkcjonal-
nych czesci systemu) maja na przyklad stosunkowo niskie wymagania
w zakresie ochrony przed naruszeniem dostepu, ale systemy anty-
wlamaniowe stosowane w duzych sklepach i innych miejscach, gdzie
sporo niepowolanych oséb ma tatwy dostgp do obszaréw chronio-
nych w godzinach otwarcia tych miejsc, wymagaja o wiele wyzszego
stopnia odpornosci i zabezpieczen przed niepowolanym dostgpem.

Na niezawodno$¢ kazdego elektronicznego systemu bezpieczen-
stwa duzy wplyw majg jego elementy skladowe. Proste elektromecha-
niczne sensory, takie jak kontaktrony i wylaczniki naciskowe, majg
znacznie wyzszy poziom niezawodnosci niz czujniki elektroniczne,
takie jak sensory ultradzwigkowe, mikrofalowe czy PIR. Z drugiej
natomiast strony elektroniczne wyltgczniki bezpieczenstwa charak-
teryzuje znacznie wyzszy poziom niezawodno$ci niz mechaniczny
przetacznik. Dlatego tez konieczna jest precyzyjna analiza wymagan
i dob6r elementéw do budowy systemu, zgodnie z zatozonym pozio-
mem bezpieczenstwa.
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Rysunek 6. Rozne topologie podtaczenia sensoréw i uktadow wyko-
nawczych w instalacji alarmowej: () szeregowo lub (b) réwnolegle
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Elementy sktadowe systemu bezpieczenstwa
Wszystkie elektroniczne systemy bezpieczenstwa sktadajg sie z jed-
nego lub wiecej sensoréw, ktére generujg odpowiednie sygnaly w ra-
zie wykrycia niebezpieczenstwa. Podlaczone sg poprzez facze danych
i odpowiedni tor sygnalowy do jednostki sterujacej, ktéra reaguje
na zmiany stanu sensora, na przyklad uruchamiajgc sygnat alarmowy.

Oprocz samej jednostki sterujacej, innymi gléwnymi elementami
kazdego elektronicznego systemu bezpieczenstwa sa elementy wyko-
nawcze. Kazdy z nich podlaczony jest do jednostki sterujacej jakiegos
rodzaju interfejsem elektrycznym (przewodowym badz bezprzewo-
dowym). Od rodzaju i niezawodnosci tych polgczen zalezy sposéb
dziatania i odporno$c¢ catej instalacji.

Podstawowe uktady taczenia

sensorow elektromechanicznych

Do aktywacji jednego sygnatu alarmowego mozna uzyc¢ kilku czujni-
koéw z przelaczanym wyjsciem, Iaczac je w odpowiedniej topologii,
jak pokazano na rysunku 6. W konfiguracji szeregowej alarm wia-
cza sie wtedy, gdy jeden z czujnikéw roztaczy styki, ktére sg zwarte
w normalnym stanie. W konfiguracji réwnoleglej alarm wiacza sie,
gdy dowolny przetacznik zostanie zamkniety.

W wiekszosci rzeczywistych instalacji alarmowych stosuje sie
rézne kombinacje polgczen szeregowych i réwnolegltych, zaleznie
od wymagan konkretnej aplikacji. Przyklad takiego systemu poka-
zano na rysunku 7. Tutaj system alarmowy jest wigczany (uzbra-
jany) poprzez zamkniecie szeregowego przelgcznika czasowego S1
i przetacznika kluczowego S2. Po wlgczeniu alarm mozna aktywo-
wacé poprzez naci$nigcie dowolnego z réwnolegle potaczonych prze-
facznikéw S3...S5.

W systemach antywlamaniowych waznymi i czgsto stosowanymi
elementami sg sensory normalnie zamkniete, ktére uzywane sg w spo-
s6b zilustrowany na rysunku 3. Sg skonfigurowane w ukladzie tak,
ze rozlgczenie ktéregokolwiek z nich powoduje uruchomienie alarmu,
ale takze przerwanie przewodu pomigdzy nimi réwniez spowoduje
jego uruchomienie, co pozwala monitorowac ciggtos¢ instalacji. Wadg
takiego rozwigzania jest ciagly pobér pradu — przez sensor plynie caty
czas niewielki, zalezny od R1. Opornik ten powinien mie¢ duza rezy-
stancje, aby zredukowac pobér pradu, ale wtedy wzrasta podatnosé
ukladu na zakldcenia.

tacza danych

Szeregowo podlgczone sensory pozwalajg na monitorowanie cig-
glosci polgczenia, jednakze nie zawsze jest mozliwa realizacja ta-
kiego polaczenia. Systemy bezpieczenstwa wykorzystujg co najmniej
dwa lacza danych, ktére moga mie¢ rézne dltugosci. Lacza danych
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Rysunek 7. Schemat prostego alarmu bezpieczenstwa, wykorzystuja-
cy kombinacje sensoréw potaczonych szeregowo i réwnolegle



Projektowanie systemow alarmowych

R H Przekaznik

A b s

. E { T| (Test)

ov

Sensor tacze dwuprzewodowe
" )

Rysunek 8. Dwuprzewodowe podtaczenie z normalnie zwartym
sensorem zapewnia podstawowe bezpieczenstwo

sg jednym z gtéwnych elementéow sktadowych systeméw zabezpie-
czenia mienia. Dlatego konieczne jest zapewnienie ich elastyczno-
$ci i niezawodno$ci.

Wiekszo$¢ taczy danych pasuje do jednej z trzech podstawowych
kategorii, opisanych ponizej. Oczywiscie, niektére mogg pasowac
do wiecej niz jednej z tych kategorii lub wykorzystywac rozwigza-
nia z dwdch lub nawet trzech z nich.

Podtaczenia sztywne

Wiekszos¢ przewodowych taczy danych ma postaé przewodu wielo-
zytowego taczacego czujnik lub elementy wykonawcze z gtéwna jed-
nostka sterujaca systemu alarmowego. Rysunki od 8 do 10 pokazujg
przyklady takich polgczen, stosowanych do komunikacji sensorow
z wejSciem prostej jednostki alarmu przeciwwlamaniowego.

Na rysunku 8 zaprezentowano podlaczony normalnie zwarty sen-
sor, ktéry moze stuzy¢ do monitorowania stanu drzwi lub okien. Jest
podiaczony do urzadzenia za pomoca dwdch przewodéw. Gdy prze-
tacznik S2 jest zamkniety, Q1 i alarm sg uzbrojone. Alarm uruchomi
sie, gdy S1 zostanie rozwarty lub przewéd podlaczajacy sensor zostanie
przypadkowo (lub celowo) uszkodzony. Z drugiej strony, jesli sensor
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Rysunek 9. Dwuprzewodowe podtaczenie z normalnie rozwartym
sensorem
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Rysunek 10. Czteroprzewodowe podtaczenie uzywane z normalnie
otwartym przetacznikiem
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S1w podobnym uktadzie (rysunek 9) jest elementem normalnie otwar-
tym, na przyktad takim jak mata ci$nieniowa, to o ile uklad moze dzia-
fa¢ normalnie, to w przypadku uszkodzenia przewoddéw nie zostanie
to wykryte — obwdd ten ma zatem slabg ochrone przeciwsabotazows.

W ostatnim przypadku mamy do czynienia zodmiang powyzszego
obwodu, ale zmodyfikowang celem uzyskania wyzszego poziomu bez-
pieczenstwa. System pokazany na rysunku 10 wykorzystuje do podta-
czenia do normalnie otwartego sensora cztery przewody. Dwa z nich
podiaczone sg do sensora, a dwa dodatkowe sg zwarte na koncu linii
(przy sensorze). Dwa zwarte przewody petnig funkcje sensora prze-
ciwsabotazowego — sg dodatkowym sensorem. Gdy uszkodzony zosta-
nie przew6d, system uruchomi alarm. Obwéd ten ma zatem doskonalg
skuteczno$c¢ przeciwsabotazowa i jest czesto stosowany w miejscach,
w ktérych ludzie majg tatwy dostep do czesci systemu alarmowego
w czasie, gdy nie jest on aktywny.

tacza optyczne

Lacza optyczne i transoptory sg czesto stosowane w aplikacjach,
w ktérych nie jest mozliwe lub wygodne uzycie klasycznego, prze-
wodowego tacza danych, jakie opisano powyzej. Lacza optyczne wy-
stepujg w trzech podstawowych typach, sa to albo podczerwone tacza
oparte na wigzce Swiatla, tgcza laserowe albo §wiatlowody.

Lacza wykorzystujace wigzke §wiatta podczerwonego sg stoso-
wane gléwnie w systemach zdalnego sterowania krétkiego zasiegu
(mniej niz sze$¢ metréw), ale moga by¢ skuteczne na odleglosciach
do okoto 20 m, z dodatkowym uktadem optycznym. Urzgdzenia takie
sg czasami uzywane (w zastosowaniach domowych) jako tgcze da-
nych miedzy np. oddalonymi budynkami gospodarczymi itp. a cen-
tralkg alarmowgq. Analogicznie, lasery stosowane sa w aplikacjach
sredniego zasiggu, w ktérych nie jest mozliwe zastosowanie prze-
wodowego tacza danych.

Swiattowodowe tacza danych sg stosowane gléwnie w systemach,
w ktérych Iacze jest dos¢ diugie (wigkszej niz 10 metréw) i wymaga
szerokiego pasma sygnatu. Polgczenie $wiattowodowe moze dziala¢
przy duzym zasiegu, nawet kilku kilometrow.

tacza radiowe

Bezprzewodowe lacza danych sg szeroko stosowane w nowoczesnych
domowych systemach alarmowych w celu polaczenia réznych czuj-
nikéw systemu z gléwng jednostka sterujaca, co znacznie zmniejsza
problemy instalacyjne i umozliwia sterowanie systemem za pomocg
malego nadajnika w postaci pilota. Wiekszos$¢ systeméw tego typu
ma zasieg do 30 metrow, ale zaawansowane systemy radiowe mogg
zaoferowac wiekszy zasieg, jesli istnieje konieczno$¢ podlaczania
znajdujacych sie dalej sensoréw. Lacza radiowe nie wymagaja, tak
jak tacza optyczne, aby odbiornik i nadajnik byty w zasiegu wzroku.
Wigkszos¢ system6w radiowych dosy¢ dobrze radzi sobie z przeszko-
dami takimi jak §ciany itp.

Podsumowanie
W artykule omowiliémy podstawowe elementy architektury typo-
wych instalacji alarmowych, stosowane w systemach ochrony mie-
nia. Jakkolwiek postep technologii sprawia, ze urzadzenia tego typu
sg coraz bardziej ztozone i rozbudowane, to ich architektura i sposéb
projektowania nie zmienia sie. Takie podejécie zapewnia niezawod-
no$¢ i wysoki poziom bezpieczenstwa tych krytycznych systemow.
Nikodem Czechowski, EP
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