PODZESPOLY

Pierwszy dotaczan

y

uktad kryptograficzn

przeznaczony do aplikacji automotive

Zabezpieczenia w systemach elektronicznych staly sie
réownie wazne jak ich niezawodnosc, zwlaszcza gdy
dotyczq takich branz jak automatyka czy motoryzacja.
Aby zachowa¢ zgodnosc z nowymi specyfikacjami bez-
pieczenstwa, elektroniczne jednostki sterujqce muszq
by¢ przebudowane. Zastosowanie nowych kontrolerow
z modulami zabezpieczen wymaga gruntownej prze-
budowy sprzetu i oprogramowania aplikacji w celu
zintegrowania zabezpieczen. Firma Microchip oferuje
producentom branzy elektronicznej inny, fatwy w imple-
mentacji sposéb zapewnienia bezpieczenistwa.

Coraz powszechniejsze stosowanie w systemach samochodowych
komunikacji bezprzewodowej, takiej jak Bluetooth czy LTE/5G spra-
wia, ze dzisiejsze pojazdy zawierajg wiecej luk w zabezpieczeniach
niz kiedykolwiek wczesniej. To napedza kreowanie nowych przepi-
sow i specyfikacji dotyczacych cyberbezpieczenistwa na rynku mo-
toryzacyjnym. Aby zachowa¢ zgodno$¢ z nowymi specyfikacjami
projektanci branzy motoryzacyjnej musza przebudowac elektro-
niczne jednostki sterujace pojazdéw z zastosowaniem bezpiecz-
nych podzespotow.
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Istniejace na rynku rozwigzania obejmujg kontrolery z modutami
zabezpieczen sprzetowych, ktére jednak wymagaja od producentéw
przebudowy oprogramowania aplikacji w celu zintegrowania za-
bezpieczen. Wysitkowi wymaganemu do tej integracji zawsze towa-
rzyszy ryzyko. Istnienie luk we wprowadzonych zabezpieczeniach
na ré6znych etapach implementacji stanowi dodatkowa przeszkode.
Oprogramowanie zabezpieczajgce innych firm moze poméc pokonac
te bariere, ale zwykle tylko czeSciowo i zawsze wigze sig ze wzrostem
kosztéw rozwoju. Pomagajac producentom i ich dostawcom uproscic
modernizacje istniejacych projektéw w celu spelnienia wymagan
bezpieczenstwa, firma Microchip zaprezentowata modut zabezpie-
czajacy serii CryptoAutomotive.

Nowy uklad TrustAnchor100 (TA100) oferuje producentom
branzy elektronicznej latwy w implementacji spos6b zapewnienia
bezpieczenstwa przeznaczony dla systeméw automotive. Umozli-
wia rozbudowanie istniejacych aplikacji poprzez dotaczenie ma-
fego ukladu na magistrali I*C lub SPI, ktéry obstuguje wiele funkcji

Dla zamawiajacych, firma Arrow przewidziata 10% rabatu. Wystarczy poda¢ hasto: TA100.
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zabezpieczajacych, takich jak bezpieczny rozruch (secure boot), ob-
stuga zaufanych aktualizacji oprogramowania uktadowego (firmware
update), uwierzytelnianie wiadomosci MAC (Message Authentica-
tion Code) oraz wiele protokotéw zarzgdzania kluczami, w tym TLS
(Transport Layer Security). Eliminuje wyzwania zwigzane z opraco-
wywaniem i udostgpnianiem bezpiecznego kodu, oferujgc wstepnie
zaprogramowany wewnetrzny kod aplikacji zaopatrzony w unikalne
asymetryczne pary kluczy i powigzane certyfikaty X.509. Dzigki
tym zasobom uklad TA100 umozliwia wdrozenie zabezpieczen bez
koniecznos$ci gruntownego przeprojektowania. zmniejszajac w ten
sposéb ryzyko, koszt i czas wprowadzenia na rynek.

Uktad TrustAnchor100 zapewnia alternatywna implementa-
cjg architektury sieci w pojezdzie z uwzglednieniem bezpiecznego
rozruchu i uwierzytelniania. Zostal juz zatwierdzony przez wielu pro-
ducentéw OEM na calym $wiecie jako rozwigzanie spelniajace wyma-
gania EVITA Medium i EVITA Full HSM. Jego zestaw funkcji zostal
zaprojektowany na podstawie dokladnego przegladu kilku znanych
specyfikacji bezpieczenstwa cybernetycznego, aby utatwi¢ proces
zatwierdzenia produkcji (PPAP — Production Part Approval Process).
Ponadto, aby pomdc w poprawieniu wskaznika sukcesu projektow,
firma Microchip oferuje ustugi przegladu specyfikacji bezpieczen-
stwa i zapytania ofertowe (Request for Quote — RFQ).

Certyfikaty i narzedzia programistyczne
Uklad ma potwierdzong wysoka odpornos¢ na atak poprzez inten-
sywne oceny podatno$ci przeprowadzane przez niezalezne firmy. Po-
siada certyfikat AEC-Q100 Automotive Grade-1, certyfikat FIPS 140-2
CMVP Security Level 2 i Physical Key Protection Level 3, a takze uzy-
skal najwyzsza mozliwg oceng podatnosci w Joint Interpretation Li-
brary (JIL) High. Ponadto, zapewnia komponenty oprogramowania,
takie jak sterowniki AUTOSAR, MCAL i biblioteke CryptoAuthenti-
cation firmy Microchip, ktére umozliwiajg bezproblemowg integracje
ze standardowym systemem operacyjnym lub niestandardowymi sto-
sami oprogramowania dla funkgcji kryptograficznych. Dostepne sg réw-
niez kompatybilne ptytki uruchomieniowe z magistralg MikroBUS.
,TrustAnchor100 daje mozliwo$¢ wytchnienia producentom elek-
troniki dla branzy automotive i pozwala na aktualizacje zabezpieczen
tysiecy sterownikéw ECU” — powiedzial Nuri Dagdeviren, wicepre-
zes grupy produktéw zabezpieczonych firmy Microchip. ,,Potgczenie
uktadu TA100 i zintegrowanego stosu oprogramowania zapewnia na-
szym klientom gotowe do produkcji rozwigzanie, umozliwiajac im fa-
twe dodawanie zabezpieczen do dowolnego modutu motoryzacyjnego”.

Ceny i dostepnosc

Uklad TA100 jest dostepny w 8- i 14-pinowych obudowach SOIC, w ce-
nie zaczynajacej sie od 1,50 USD w ilo$ciach 10000 sztuk. Aby uzyskac
dodatkowe informacje, nalezy skontaktowac si¢ z przedstawicielem
handlowym firmy Microchip, autoryzowanym dystrybutorem lub od-
wiedz witryne internetowa firmy Microchip https://bit.ly/2ZR40ONI.

REKLAMA

@ MICROCHIP

TA100 (TrustAnchor100)

Uktad kryptograficzny dedykowany
do systemow samochodowych
dla producentow OEM

MicrocHIP
TA100

Wazniejsze cechy:
 secure boot,
« uwierzytelnianie wiadomosci
i aktualizacji oprogramowania,
* kontroler CAN.

Standardy bezpieczenstwa:
« AEC-Q100 Automotive Grade-1,
* FIPS 140-2 CMVP Security Level 2,
« Physical Key Protection Level 3.

N\ROUVY.

www.arrow.com




