NOTATNIK KONSTRUKTORA

Modularyzacja
projektowania systemow
elektronicznych

W dziedzinie projektowania sprzetu elektronicznego
nastqpita cicha rewolucja. Wraz z postepem w ukla-
dach krzemowych, ktdre integrujq coraz wiecej funkcji
w pojedynczej obudowie (zgodnie z prawem Moore’a),
inzynierowie stopniowo odchodzq od tworzenia projek-
tow opartych na pojedynczych komponentach i obwo-
dach na rzecz korzystania z gotowych plytek, modutéw
1 podsystemow. Dzigki temu udato si¢ w ogromnym
stopniu zwiekszy¢ efektywnosc projektowania elektro-
niki. Obecnie podobnq zmiane mozemy zaobserwowac
w oprogramowaniu, gdzie programisci coraz chetniej
korzystajq z gotowych modulow, zamiast polegac glow-
nie na samodzielnie napisanym kodzie.

Z przej$ciem na modulowsg architekture wigze sie wiele korzysci.
Jedng z nich jest mozliwo$c¢ tatwiejszego wykorzystania efektu skali,
ktory staje sie dostepny dzieki uzyciu platform popularnych wsréd
wielu klientéw. Uzytkownicy systeméw przemyslowych maja bogate

do$wiadczenia ze sprzgtem modulowym. Standardy takie jak VME
(Versa Module Eurocard) i CompactPCI pozwolily tak integratorom,
jak i producentom OEM (Original Equipment Manufacturer), sko-
rzysta¢ z wysoce wydajnych systeméw obliczeniowych, pomimo
dzialania narynku o matych woluminach produkcyjnych. Inzynie-
rzy mogli w wiekszym stopniu dostosowywac¢ funkcje komputera
do potrzeb klienta, bez koniecznosci inwestowania czasu i wysil-
kéw w projektowanie bardzo zaawansowanych ptytek drukowanych.
Od tego czasu, zgodnie z prawem Moore’a, funkcje komputeréw
znaczaco rozrosly sie, a jednoczeénie zmalal koszt pojedynczych
cze$ci i moduléw. Kluczowym przyktadem jest tu komputer jedno-
plytkowy Raspberry Pi.

Niedrogi, gotowy sprzet

Dzieki wykorzystaniu ekonomii skali, jaka wynika z uzycia platformy
SoC (System on a Chip), przygotowanej z mys$lg o smartfonach, kon-
sorcjum, ktére stoi za Raspberry Pi, bylo w stanie dostarczy¢ znacznie
bardziej wydajny produkt, niz gdyby bazowac na projekcie opracowa-
nym pod katem zastosowan edukacyjnych. Jednorazowe koszty in-
zynieryjne, ktére wigza sie z produkcja uktadu krzemowego, zostaty
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Fotografia 1. R6zne moduty rozszerzen (HAT) dla Raspberry Pi

poniesione przez pierwotny, docelowy rynek, dzieki czemu to, co uzy-
skali uzytkownicy Raspberry Pi, mialo znacznie wigksza wartos¢,
w stosunku do koficowej ceny produktu. Przewaga kosztowa zostata
nastepnie przeniesiona na rynek przemystowy. Integratorzy i pro-
ducenci OEM skorzystali z modutowosci platformy Raspberry Pi,
uzywajac szyny rozszerzen HAT, by dobudowywaé swoje wiasne
moduly interfejsowe.

Zastosowanie moduléw do Raspberry Pi pozwala uwolnic¢ zespoty
inzynieréw od konieczno$ci osobnego zamawiania podobnych kom-
ponentéw i samodzielnego uwzgledniania ich w projektach wlasnych
plytek drukowanych. Ma to duze znaczenie, gdyz tego typu czynno-
$ci zazwyczaj wymagaja bardziej czasochtonnych testow pod katem
integralnos$ci sygnaléw i poprawnosci realizowanych funkcji, niz gdy
buduje sie jedynie modul HAT. Bardzo czesto okazuje sig, ze w takim
wilasnym module wystarczy zastosowac wzglednie proste, dwu- lub
czterowarstwowe plytki PCB.

Gotowe moduty programowe

W ostatnim czasie pojawit si¢ podobny trend, ale w odniesieniu
do modularyzacji oprogramowania. Inzynierowie mogg sie teraz skon-
centrowa¢ wylacznie na wiasciwych elementach aplikacji, w ktorej
dodajg wlasng warto$¢. Trend ten jest napedzany nie tylko ekonomig
skali i mozliwo$cig amortyzacji jednorazowych kosztéw inzynieryj-
nych przez niektérych dostawcow, ale rowniez rosngcg popularno-
$cig integracji sieciowej i opierania modeli biznesowych na ustugach.
System wbudowany trudno w dzisiejszych czasach nazwaé komplet-
nym, jesli nie stanowi cze$ci wiekszego systemu, chociazby w ramach
Internetu Rzeczy (IoT — Internet of Things). W takim otoczeniu urza-
dzenie moze by¢ uzyte, by poméc dostarczac jedna lub wiecej ustug,
z czego wiele funkcji bedzie mozna zmieniaé w trakcie zycia sprzetu,
na ktérym uslugi te sg realizowane. Takie polgczenie IoT i chmury
skutkuje pojawieniem sig nowych modeli biznesowych, ktére opierajg
sie na opisanych mozliwosciach — za przyktady moga postuzy¢ firmy
oferujace oprogramowanie jako ustuge (SaaS — Software As A Service)
i modele biznesowe, w ktérym placi sig za uzytkowanie urzadzenia,
w trakcie jego dziatania, zamiast nabywac urzadzenie na wlasnosé.
Elastycznos$¢ stata sig kluczowym kryterium w tym komercyjnym
srodowisku i popycha inzynieré6w w kierunku poszukiwan bardziej
modularnych struktur.

Modularnos$¢ zaczyna sie juz w systemie operacyjnym. To wladnie
system operacyjny zawiera warstwy abstrakcji, ktére sg niezbedne,
by budowa¢ elastyczne, modutowe s§rodowiska. Zazwyczaj system
operacyjny dostarcza szereg ustug, ktére rozpoczynaja sig na prostym
zapisie czy odczycie, a koficzg na pelnych stosach protokoléw, do kto-
rych dostep odbywa sie z uzyciem dobrze udokumentowanych inter-
fejséw programistycznych (API-Application Programming Interface).
Tak dlugo, jak realizowane ustugi wspieraja zdefiniowane API, kod,
ktory za nie odpowiada, moze zmienia¢ si¢ dowolnie, bez wplywu
na aplikacje, ktére z tego API korzystajg. Sprawdza sie to zaréwno
w prostych systemach czasu rzeczywistego, takich jak FreeRTOS
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Fotografia 2. SmartEdge Agile firmy Avnet to certyfikowane rozwia-
zanie sprzetowe zapewniajace tatwa realizacje sztucznej inteligencji
i innych ztozonych proceséw programistycznych

[1], dostarczanych z réznymi narzedziami deweloperskimi dla mi-
krokontroleréw, jak tez w komercyjnych i bardziej ztozonych imple-
mentacjach systeméw czasu rzeczywistego, takich jak np. VxWorks
[2] firmy Wind River. To wlasnie VxWorks stanowi obecnie przemy-
stowy standard wbudowanych systeméw operacyjnych, kontrolujac
prace niektérych z najbardziej krytycznych elementéw infrastruk-
tury i innych urzadzen.
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Rysunek 1. W duzej liczbie uktadow z rdzeniem ARM jest dostepny
mechanizm TrustZone



Modularyzacja projektowania systemow elektronicznych
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Rysunek 2. Code Configurator firmy Microchip pozwala w tatwy spo-
sob generowac gotowe bloki programu

Linux i inne systemy operacyjne moga uczyni¢ zarzadzanie pa-
miecig jeszcze bardziej zaawansowanym, pozwalajgc na izolowanie
od siebie poszczeg6lnych zadan. Jednym z potencjalnych probleméw
z prostymi systemami RTOS (systemami operacyjnymi czasu rzeczy-
wistego — Real Time Operating System) jest fakt, ze pracujg one w cal-
kowicie niepodzielonej przestrzeni pamieci. Bltedy lub szkodliwe
dzialanie jednego z zadan moze prowadzi¢ do przypadkowego lub
zlosliwego nadpisania danych czy kodu innego zadania, skutkujac
zawieszeniem sie systemu albo innymi niepozadanymi rezultatami.
Linux korzysta z wirtualnego adresowania, w ktérym posredniczy
sprzetowa jednostka zarzadzania pamiecig, by uniemozliwi¢ zada-
niom sigganie do obcych obszaréw pamiegci. Procesy moga ze soba
wchodzi¢ w interakcje wytacznie poprzez API systemu operacyjnego
lub z uzyciem innych protokotéw komunikacyjnych, opracowanych
na bazie tych APL

Wirtualne adresowanie pamieci nie jest wymaganiem koniecznym
do zapewnienia izolacji realizowanych zadan. Niektére architektury
mikrokontroleréw, a w tym cze$¢ uktadéw z rodzin ARM Cortex-M
i Cortex-R, moga wymusi¢ ochrone pamieci, przy zachowaniu jej
plaskiej struktury. ARM, w niematej liczbie swoich uktadéw, udo-
stgpnia mechanizm TrustZone, ktéry wprowadza oprogramowanie
do trybu bezpiecznej pracy, umozliwiajac odizolowanie wrazliwych
programoéw od zadan uruchamianych przez uzytkownika. Stosujac
te ochrone, tatwiej jest polaczy¢ wlasny kod z rosnaca liczba goto-
wych modutéw programowych, opracowanych, by obstugiwaé po-
szczegblne, czesto realizowane zadania.

Integracja otwartego kodu zrédtowego
z funkcjami wtasnosciowymi
Obecnie inzynierowie majg dostep do szerokiego wyboru bezplat-
nych, otwartych modutéw i stoséw protokotéw, publikowanych w ser-
wisach GitHub, SourceForge [3] i innych. Mozna réwniez znalezé
komercyjne stosy protokotéw, oferowane z lepszym wsparciem i do-
datkowymi funkcjami lub z certyfikatami, cennymi z uwagi na apli-
kacje krytyczne, gléwnie z punktu widzenia bezpieczenstwa [5].
Projekty referencyjne, ztozone przez producentéw uktadéw scalonych,
czesto Iaczg funkcje dostepne na licencjach open source z funkcjami
wlasno$ciowymi, by utatwic¢ klientom prace, poczawszy od budowa-
nia prototypéw, az po ostateczne, pelne implementacje produktow.
W niektérych przypadkach projekty referencyjne to tak naprawde juz
pelne aplikacje, ktére uzytkownik moze sobie dostosowac do wias-
nych potrzeb.

Niektérzy projektanci systemow korzystajg z rosngcej modutowosci
oprogramowania, aby budowac srodowiska rozwojowe o precyzyjnie

dobranych parametrach i automatycznie generuja kod. Narzedzia
te nierzadko korzystajg z blokowych reprezentacji oprogramowania,
taczonych ze sobg przez programiste, w ramach graficznego inter-
fejsu uzytkownika. Jednym z takich przykiadéw jest MPLAB Code
Configurator firmy Microchip, przeznaczony do pracy z mikrokon-
trolerami rodzin PIC8, PIC16 i PIC32.

Zaawansowane aplikacje, takie jak uczenie maszynowe i przetwa-
rzanie obrazéw, to dobre przyktady obszaréw, w ktérych uzytkownicy
moga skorzysta¢ z jednorazowych inwestycji, jakie ponieéli specja-
lisci, i w ten sposéb unikna¢ lat prac rozwojowych, ktére normalnie
bytyby potrzebne na przygotowanie danego oprogramowania od zera.
Caffe, PyTorch i opracowany przez Google Tensorflow umozliwiajg
budowanie, uczenie i strojenie zlozonych modeli sztucznej inteli-
gencji, ktére nastepnie mozna z tatwoscig uwzgledni¢ w procesach
przetwarzania danych w systemach wbudowanych. Wraz ze wzro-
stem popularnosci uczenia maszynowego rosnie tez powszechnosé
stosowania bibliotek OpenCV do wstepnego przetworzenia danych
obrazéw, zanim zostang one przekazane do modelu Al, zbudowanego
z uzyciem §rodowisk Caffe lub Tensorflow. W aplikacjach tego typu
kod napisany przez uzytkownika jest uzywany przede wszystkim
do generowania odpowiedzi na zdarzenia, wykrywane przez modele.

Jak to wszystko potaczy¢ ze soba?

Projektanci maja teraz dostgp do modutéw programowych i narzedzi
opartych na wykorzystaniu chmury, ktére z fatwoscig mozna zinte-
growac z popularnymi stosami protokoléw i implementacjami sys-
temoéw operacyjnych czasu rzeczywistego. Pozwala to na tworzenie
system6w wbudowanych o réznych stopniach zlozonosci i integro-
wanie ich z systemami IoT. Za przyklad moze postuzy¢ platforma
IoT Connect [5] firmy Avnet, ktéra udostepnia przetwarzanie danych
w chmurze na potrzeby takich zlozonych zadan jak np. algorytmy
sztucznej inteligencji. Cechy caltego systemu sg okreslane zaréwno
przez infrastrukture chmurowa, jak i przez ustugi programowe, re-
alizowane wewnatrz urzadzenia wbudowanego. Z tego wzgledu do-
stawcy ustug chmurowych, tacy jak Amazon Web Services i Microsoft
Azure, zapewniaja szereg rozwigzan, ktére pozwalajg polaczy¢ oba
$wiaty — a wszystko to bazuje na modularnosci uzywanych kompo-
nentéw programowych.

Modularyzacja zmienia niezbedny zestaw umiejetnosci, potrzeb-
nych inzynierom zajmujgcym sig programowaniem systeméw wbudo-
wanych. Ich zakres obowigzkéw odchodzi od pisania kodu w strong
zdolnosci do tworzenia
elastycznych architek-
tur, bazujacych na ist-
niejacych juz modutach,
co prowadzi do latwego
dobudowywania wla-
snego kodu i konfiguracji
aplikacji wraz z wprowa-
dzaniem nowych ustug.
Okietznanie tej modular-
noéci pozwoli integrato-
rom i producentom OEM
na nadazenie za popytem

ze strony klientéw, kto-
rego nie datoby sie zaspo-

e

koi¢, stosujac tradycyjne  potografia 3. Cliff Ortmeyer

sposoby pracy.
Cliff Ortmeyer
Global Head of Technical Marketing, Farnell
Przypisy:

[1] https://bit.ly/37haNyo
[2] https:/bit.ly/3750wDy
[3] https://bit.ly/37aeeah

[4] https://bit.ly/3690H3s
[5] https://bit.ly/37bByo6

ELEKTRONIKA PRAKTYCZNA 1/2021 69



