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Impulsy EMP/HEMP

Zagrozenia i metody ochrony

Silne impulsy elektromagnetyczne, zaréwno wystepu-
jace naturalnie, jak i te, ktére mogq by¢ wywolywane
sztucznie i na przyklad celowo uzywane jako bron,
stanowiq powazne zagrozenie dla urzqdzen elektro-
nicznych. Mogq destabilizowac prace krytycznych
infrastruktur: energetycznej, informatycznej i komuni-
kacyjnej, wplywajqc na kluczowe dla funkcjonowania
spoleczernistw i gospodarek dziedziny, takie jak prze-
mysl, transport, stuzba zdrowia czy bankowosé. W arty-
kule skupiamy sie na jednej z podgrup tego typu zabu-
rzen — impulsach EMP/HEMP (electromagnetic pulses/
high altitude EMP). Opiszemy ich specyfike, dotyczqce
normy oraz srodki ochrony.

Do kategorii HEMP zaliczane sg zaburzenia EMP, ktére powstaly
w wyniku zdetonowania bomby atomowej na bardzo duzej wyso-
kosci, od kilkudziesieciu do kilkuset kilometréw nad powierzch-
nig Ziemi. Takiemu wybuchowi towarzyszy emisja promieniowania
gamma. Oddzialuje ono na czgsteczki rozrzedzonego powietrza w naj-
wyzszych warstwach atmosfery, wybijajac z atom6éw elektrony oraz
rozpedzajac je do predkosci stanowigcej nawet okoto 90% predkosci
$wiatla. Poniewaz na duzej wysokosci gesto§¢ powietrza jest mniej-
sza, te ujemnie natadowane czastki moga poruszac sie duzo swobod-
niej. Przez to intensywnos$¢ oddzialtywania promieniowania gamma
jest wieksza. Nastepnie rozpedzone elektrony, pod wptywem ziem-
skiego pola magnetycznego, formuja sig w strumienie, wytwarzajac
przy tym silne promieniowanie elektromagnetyczne destrukcyjne
dla urzadzen elektronicznych.

Jaki jest zasieg zaburzen HEMP?

Zasieg oddzialywania impulsu elektromagnetycznego typu HEMP,
w zaleznosci od liczby bomb, sity ich tadunku i wysokosci detonac;ji,
moze obejmowacé ogromny obszar, o promieniu od setek do tysiecy
kilometréw od epicentrum wybuchu atomowego, przechodzacy przez

terytoria wielu krajéw oraz rézne strefy czasowe. To sprawia, ze za-
grozenie, w zalezno$ci od miejsca detonacji, moze sig sta¢ miedzy-
narodowym problemem.

Zostalo to potwierdzone w latach 60. ubieglego wieku. Przeprowa-
dzono wéwczas eksperyment, ktéry polegat na zdetonowaniu bomby
termojadrowej nad Oceanem Spokojnym na wysokosci 400 kilome-
tréw. Wybuch wywotatl impuls elektromagnetyczny, ktéry spowodo-
wat uszkodzenie urzadzen elektrycznych na Hawajach oddalonych
od epicentrum eksplozji o okoto 1,5 tysigca kilometréow. Skutki tego
impulsu HEMP byly odczuwalne nie tylko na Ziemi. Awarii, z po-
wodu uszkodzenia paneli fotowoltaicznych przez sztucznie powstaty
pas radiacyjny, uleglo réwniez kilka satelitow.

Czy zagrozenie impulsem HEMP jest realne?

Na co dziefi, w normalnych warunkach, detonacja bomby nuklearne;j
na duzej wysokosci nad powierzchnig Ziemi wydaje sig mato praw-
dopodobna. Przez to wiedza na temat zwigzanych z tym zagrozen nie
jest powszechna. Jednakze, w zwigzku z chociazby aktywnoscig ter-
rorystéw czy ambicjami panstw, ktére pomimo sprzeciwéw ze strony
spolecznosci migdzynarodowej rozwijaja swéj potencjat nuklearny,
nie powinno sig ich lekcewazy¢.

W podobny sposéb jak impulsy EMP/HEMP destabilizujgco na in-
frastrukture krytyczna moga oddziatywac naturalnie wystepujace za-
burzenia elektromagnetyczne ksztattujace pogode kosmiczng. Do tych
zaliczane sa: koronalne wyrzuty masy oraz burze geomagnetyczne/
zaburzenia geomagnetyczne.

Sktadowa E1 impulsu HEMP

Impuls HEMP ma trzy skladowe: E1, E2 i E3 (rysunek 1). Roznig sig
one czestotliwos$cia, energig oraz przebiegiem w czasie. Od tych cech
zalezy ich oddzialywanie na urzadzenia elektroniczne.

Pierwsza sktadowa, ktéra jest efektem wytrgcenia elektronéw z ato-
moéw przez promieniowanie gamma zaraz po wybuchu, jest bardzo
krétka i szybka. Czas narastania wynosi w tym przypadku 20 ns,
natomiast 50% wartosci szczytowej jest osiggane w ciggu 500 ns.
Natezenie pola elektrycznego skladowej E1 siega 50 kV/m, przy
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szczytowej gestosci mocy przekracza-
jacej 6 MW/mz2. Moze ona wywolac
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od niej roztozona w czasie. Czestot-
liwosé¢ wynosi 20 kHz — dla poréw-
nania w przypadku impulsu E1 miesci sie w przedziale od 1 MHz
do 300 MHz. Zaburzenia sktadowej E2 sg tlumione w przewodach
o dtugosci krétszej niz 200 metréw.

Wystarczajace zabezpieczenie przed sktadowa E2 powinna stanowié
ochrona odgromowa. Nalezy jednak zauwazy¢, ze w chwili jej wysta-
pienia moze ona juz nie by¢ skuteczna, jezeli odgromniki, jak i inne ele-
menty zabezpieczajace, wczesniej zostaly zniszczone przez impuls E1
albo nie zdazyly sig po nim zregenerowac i nie zapewniaja odpowied-
niej ochrony przed kolejnym zaburzeniem. Poza tym impuls E2, inaczej
niz piorun, nie oddziatuje punktowo. Sktadowa E2 powstaje wéwczas,
gdy emitowane sg neutrony rozpraszajace promieniowanie gamma.

Sktadowa E3

W poréwnaniu do komponentéw E1 i E2, skladowa E3 trwa diuzej
- typowo od kilkudziesigciu do nawet kilkuset sekund i nie narasta
tak szybko. Powstaje na skutek odpowiedzi ziemskiego pola magne-
tycznego na zaburzenie o duzej energii spowodowane wybuchem
jadrowym. Impuls E3 bywa poréwnywany do bardzo silnej burzy
geomagnetycznej, podobnie jak to zjawisko moze bowiem induko-
waé w dtugich przewodach prad o bardzo duzym natezeniu. Dlatego
na jego oddzialywanie narazone sg przede wszystkim linie energe-
tyczne (w tym podziemne).

Podsumowujac, impuls HEMP stanowi zagrozenie przede wszyst-
kim ze wzgledu na zlozono$¢ — zawiera skladowe o duzej energii
i krétkim czasie trwania, ktére powodujg powstawanie zaburzenia
ze sktadowymi wysokoczestotliwosciowymi, na ktére wrazliwsze
sg urzadzenia elektroniczne i komponenty, w ktérych energia zabu-
rzenia jest roztozona w czasie. Te sg grozniejsze dla wiekszych sys-
temow i instalacji elektrycznych. Przez to ochrona przed impulsami
HEMP, zeby byta skuteczna, powinna by¢ kompleksowa.

Normy wojskowe a cywilne

Zagrozenia zwigzane z wystapieniem impulsu HEMP oraz wymogi
w zakresie testowania odpornosci na niego i srodkéw ochronnych
budynkéw, infrastruktury elektrycznej i sprzetu zostaty opisane
m.in. w normach wojskowych. Przykladami takich norm sg: MIL-
-STD-188-125-1/MIL-STD-188-125-2 oraz DEF-STAN-59-188-1/
DEF-STAN-59-188-2.

Chociaz sg to wazne opracowania, nie sg one najodpowiedniejsze,
jesli chodzi o ochrong obiektéw i wyposazenia cywilnego i w przemy-
§le. Zawarte w nich wytyczne sg dopasowane do specyfiki zastosowan
wojskowych oraz rzagdowych o krytycznym znaczeniu. Przewaznie
wymagaja bezwzglednej ciaglosci dziatania wszystkich obiektow/in-
stalacji/urzadzen. W zastosowaniach cywilnych natomiast z reguty
dopuszczalne jest, zeby funkcjonowanie sprzetu zostalo chwilowo
zakl6cone przez zaburzenie HEMP, o ile moze on p6zniej powrdcic
do pelnej sprawnosci.
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Rysunek 1. Impuls HEMP i jego trzy sktadowe: E1, E2 i E3

Podobnie jest w obiektach przemystowych. Czesto nie jest ko-
nieczne zapewnienie bezwzglednie nieprzerwanej pracy wszyst-
kich obiektéw/instalacji/urzadzen. Zazwyczaj liczba systeméw
czy serwer6w o znaczeniu krytycznym jest ograniczona, takze pod
wzgledem terytorialnym do okreslonych czesci zaktadu, a nawet
wylacznie do niektérych pomieszczen. W zwigzku z tym poziom
ochrony w tych zastosowaniach nie musi by¢ az tak wysoki, jak
w wojskowych.

Wazna norma IEC

Warto przy tym zwréci¢ uwage na jeszcze jedng kwestie. Komplek-
sowe wdrozenie zalecenn norm wojskowych jest zwykle kosztowne
oraz czasochtonne. Dlatego, dla oszczednosci, sposréd zapisanych
w nich wymagan spelniane sg tylko niektére. Nie zawsze jest to do-
brym rozwigzaniem, poniewaz standardy te nie zostaly opraco-
wane do wybiérczego stosowania. W zwigzku z tym takie podejscie
moze sie odbi¢ negatywnie na calo§ciowym poziomie ochrony i jej
skutecznosci.

Powyzsze ograniczenia norm wojskowych w zastosowaniach cy-
wilnych/przemystowych sklonily organizacje IEC do opracowania
odpowiednikéw tych dokumentéw wtasnie do takich zastosowan.
Przyktadami sg: IEC 61000-4-24 oraz IEC 61000-5-10. W pierwszym
z wymienionych standardéw, ktéry zasadniczo dotyczy ochrony
przed zaburzeniami przewodzonymi, zostala wprowadzona
m.in. klasyfikacja poziom6éw ochrony. Wyrézniono trzy stopnie.

IEC 61000-4-24

Poziom trzeci, najwyzszy, to odpowiednik stopni ochrony zaklada-
nych w standardach MIL-STD-188-125-1 oraz DEF-STAN-59-188-1,
powinien by¢ zatem zapewniony w obiektach wojskowych i innych,
o podobnie wysokich wymaganiach. Poziom drugi jest rekomendo-
wany w krytycznych zastosowaniach cywilnych/przemystowych.
Poziom pierwszy natomiast wtedy, gdy wymagania sg nizsze albo
pewien stopien ochrony jest juz zapewniony, bez koniecznosci wpro-
wadzania dodatkowych rozwigzan.

W normie IEC 61000-4-24 mozna takze znalezé wymagania dla
filtréow HEMP chronigcych przed zaburzeniami przewodzonymi.
Na przyktad zalecane wartosci szczytowego pradu resztkowego fil-
tréw 250 V przy obciazeniu znamionowym 2 Q) dla sktadowej E1 dla
pozioméw 3, 2, 1 powinny wynosi¢ odpowiednio: 353, 50 oraz 10 A.

W tytulowym dokumencie wprawdzie nie zostaly okreslone po-
ziomy ochrony przed zaburzeniami promieniowanymi, jednak
przyjmuje sie w tej kwestii pewne zalecenia. I tak w zakresie cze-
stotliwosci od 1 MHz do 1 GHz na poziomie 3 typowo wymagana
jest skutecznos¢ ekranowania 80 dB, na poziomach 11i 2 60 dB
w przypadku nowych budynkéw oraz 40 dB dla pozioméw 1 i 2
w budynkach istniejacych.
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Ochrona w praktyce
Na rysunkach 2 oraz 3 zostaly poka-
zane przyktadowe konfiguracje sys-

temé6w ochrony przed zaburzeniami E1+E2

Ny

HEMP. Pierwszy z nich jest lokalny,
natomiast drugi kilkustopniowy.
W pierwszym przypadku dla po-

E1 / Shielded enclosure/cabinet

szczegOlnych urzadzen (lub zbiorczo
dla ich liczbowo niewielkiej grupy)
stosowane sg indywidualne zabez-
pieczenia w postaci obudowy o sku-
teczno$ci ekranowania 80 dB (poziom
3) lub 40...60 dB (poziomy 1/2) oraz
filtru HEMP zapewniajacego wyma-

gany stopien ochrony przed zaburze- \

niami przewodzonymi na poziomie \

3,2 albo 1. \l
Na rysunku 3 pokazano rozwigza-

srodkéw ochrony w postaci ekra-
nowanych obudéw i filtréw HEMP
korzysta si¢ z tych zapewnianych
przez dany budynek. Przyktadowo E1+E2
w budynkach z pretami zbrojenio-
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wymi skuteczno$¢ ekranowania wy-
nosi typowo kilkanascie dB, mozna
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HEMP Power Line Filter

Rysunek 2. Ochrona lokalna. HEMP power line filter - filtr HEMP, protected equipment - chronione
urzadzenie, shielded enclosure cabinet - obudowa ekranowana

! Shielded cabinet
Kl/ or equipment

enclosure

zatem oczekiwaé zmniejszenia na-
tezenia pola elektrycznego sktado-
wej E1 z 50 kV/m do ponizej 10 kV/m.
Umieszczenie urzadzenia w obu-

HEMP Power Line Filter

dowie zapewniajacej skuteczno$é .
ekranowania na poziomie 40 dB urzadzenie

zmniejszyloby tg warto$¢ do ponizej

100 V/m, za$ przy 60 dB do mniej niz 10 V/m. Sprzet prawdopodobnie
bylby bezpieczny, oczywiscie pod warunkiem zamontowania takze
odpowiednich filtréw HEMP.

Pierwszym stopniem ochrony powinien byé¢ filtr HEMP w punkcie
doprowadzenia zasilania do budynku. Blokuje on zaburzenia prze-
wodzone indukowane od sktadowych E1 oraz E2 impulsu HEMP.
Dodatkowg ochrong kazdego urzgdzenia bedzie filtr HEMP ttumiacy
resztkowe zaburzenia przewodzone od sktadowej E1.

Filtry HEMP

Na rynku dostepne sg zaréwno filtry HEMP spelniajagce wymagania
norm wojskowych, jak i do zastosowan cywilnych/przemystowych,
zgodne z normg IEC 61000-4-24. Komponenty tego typu w czasie
normalnej pracy powinny sie charakteryzowaé¢ wysoka impedan-
cja, dzieki ktérej nie wplywajg na prace chronionych obwodéw.

HEMP Equipment Filter

Rysunek 3. Ochrona kilkustopniowa. Shielded cabinet or equipment enclosure - obudowa ekrano-
wana, HEMP power line filter, HEMP equipment filter - filtr HEMP, protected equipment - chronione

W momencie wystapienia zaburzenia, po przekroczeniu napigcia
zadzialania ochronnika, jego impedancja maleje. W rezultacie
komponenty filtru zwieraja zaburzenie, absorbujac jego energie.
Dopdki napiecie nie spadnie ponizej progu przelaczenia, niebez-
pieczny impuls jest ttumiony.

Poziom tlumienia wymagany w filtrach HEMP mozna uzyskac
dzieki warystorom z tlenkéw metali MOV (Metal Oxide Varistor).
Sa to elementy o nieliniowej charakterystyce rezystancji, co ozna-
cza, ze przy niskim napieciu majg duzg rezystancje, a gdy przekro-
czy ono pewng warto$¢ progowa, specyficzng dla danego rodzaju
warystora, ich rezystancja szybko maleje. Co wiecej, rezystancja
uplywu warystoréw MOV maleje w funkc;ji czestotliwosci, dzieki
czemu przy wyzszych czestotliwo$ciach uzyskaé mozna wieksze
ttumienie.

Monika Jaworowska
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