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System komunikacji @
bezprzewodowej z uzyciem
modutow ESP32 oraz
protokotu ESP-MESH (2)

Stowo ,,mesh” — okreslajqce sieci bezprzewodowe o to-
pologii kratowej — przylgneto do technologii Blue-

tooth. Organizacja Bluetooth SIG na swojej stronie
internetowej reklamuje sie hastem ,Mesh networking

is blue”. Choc topologia kratowa wykorzystywana jest

z powodzeniem od czaséw powstania pierwszych sieci
komputerowych, to dopiero wprowadzenie standardu
Bluetooth Mesh w pofowie 2017 roku zaowocowato
wzrostem zainteresowania konstruktoréw urzqdzen IoT
tq technologiq. Czy zatem przystepujqc do budowy sieci
czujnikéw, polqczonych w latwo konfigurowalngq i ska-
lowanq sie¢ Mesh, jestesmy ,,skazani” na Bluetooth?
Oczywiscie, ze nie!

W poprzedniej czesci artykutu oméwilismy topologie sieci bezprze-
wodowych oraz dokladnag architekture sieci ESP-MESH. W tej czesci
zaczniemy od strony praktyczne;j.

Konfiguracja srodowiska esp-idf

Sprawdzmy zatem w praktyce, jak realizowany jest proces automa-
tycznej konfiguracji sieci oraz wymiany danych pomiedzy wezlami
w ramach protokotu ESP-MESH. Od strony sprzetowej wykorzystamy
do tego celu zestawy deweloperskie ESP32-DEVKITC-32 [4], wyposa-
zone w modut ESP-WROOM-32D oraz konwerter USB-UART (bazu-
jacy na uktadzie Silabs CP2102). Calo$¢ zmontowana jest na plytce
PCB z rastrem wyprowadzen 2,54 mm (jak na fotografii tytutowej).

Dziatania rozpoczynamy od pobrania i konfiguracji srodowiska
programistycznego dla uktadéw ESP32 — esp-idf (Espressif IoT De-
velopment Framework). Dla uzytkownikéw systemu Windows przy-
gotowano wygodny w uzyciu instalator esp-idftools-setup-2.3.exe
(zawierajacy m.in. kompilator, biblioteki oraz srodowisko OpenOCD).
Kompletna instrukcja dla systeméw Windows (wraz z instalatorem)
zostala udostepniona pod adresem: htips://bit.ly/31AheLx.

W przypadku systemu Linux i dystrybucji Debian/Ubuntu, przed
procesem pobrania $rodowiska esp-idf, niezbedne jest samodzielne
doinstalowanie wymaganych pakietow:
sudo apt-get install git wget libncurses-dev flex \
bison gperf python python-pip python-setuptools \
cmake ninja-build ccache libffi-dev libssl-dev

Niektére wersje dystrybucji Debian/Ubuntu wcigz uzywaja inter-
pretera jezyka Python w wersji 2 (2.7) — srodowisko esp-idf wymaga
interpretera w wersji 3, zatem doinstalujmy brakujgce pakiety:
sudo apt-get install python3 python3-pip \
python3-setuptools

Ustawmy domyS$lny interpreter jezyka:
sudo update-alternatives --install /usr/bin/python \
python /usr/bin/python3 10

ESP-MESH

Nastepnie, w lokalizacji SHOME, utwérzmy katalog esp, w ktérym
umieszczone zostanie kompletne srodowisko esp-idf:
cd $HOME
mkdir esp

W kolejnym kroku pobieramy esp-idf (wybierajac ostatnig stabilng
wersje oznaczong numerem v4.0.1) za pomocg narzedzia git:
cd ~/esp
git clone -b v4.0.1 --recursive https://github.com/\
espressif/esp-idf.git

Instalacja srodowiska w systemie Linux (dla systemu operacyjnego
Windows przygotowano analogicznie pliki wsadowe BAT):
cd ~/esp/esp-idf
./install.sh

Nasz system jest juz wyposazony w komplet niezbednych narzedzi
do poprawnej kompilacji kodu. Zgodnie ze wskazéwkami wy$wietlo-
nymi przez program instalacyjny pozostaje nam jedynie ustawienie
odpowiednich $ciezek dostepu do bibliotek i kompilatora. Najwygod-
niej zrobi¢ to poprzez proste wywolanie dostarczonych wraz ze $ro-
dowiskiem skryptow:
. $HOME/esp/esp-idf/export.sh

Mozemy ustawic staly alias, wpisujac:
alias get_idf='. $HOME/esp/esp-idf/export.sh’

ESP-MESH - aplikacja uzytkownika
Kompilacja programu z wykorzystaniem §rodowiska esp-idf wymaga
uprzedniego przygotowania odpowiednich plikéw z regutami kom-
pilacji (pliki CMake/Makefile). Aby poming¢ ten etap przygotowan,
wykorzystamy przygotowany przez firme Espressif, gotowy szablon
projektu, ktéry pobierzemy za pomocg narzedzia git:
git clone https://github.com/espressif/esp-idf-\
template.git

Edycje pliku esp-idftemplate/main/main.c rozpoczynamy od usu-
niecia domyslnej zawarto$ci funkcji app_main(), a nastepnie
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dodania linii inicjalizujacej stos sieciowy LwIP. Teoretycznie inicja-
lizacji stosu wymaga tylko urzadzenie petnigce funkcje wezta ROOT,
ktoére jest odpowiedzialne za komunikacje z bramg dostepowa. Po-
niewaz w realizowanym przykladzie funkcja wezta ROOT nie be-
dzie przypisana na stale, a kazdy z wezléw — w drodze glosowania
—moze zosta¢ wybrany na wezel gléwny, inicjalizacja jest niezbedna
dla wszystkich urzadzen:

tcpip_adapter_init();
tcpip_adapter_dhcps_stop(TCPIP_ADAPTER_IF_AP);
tcpip_adapter_dhcpc_stop(TCPIP_ADAPTER_IF_STA);

W nastepnym kroku tworzymy domys$lng petle zdarzen:
esp_event_loop_create_default();

Inicjalizujemy interfejs Wi-Fi oraz wskazujemy funkcje ob-
stugi zdarzen dla protokotu IP — ip_event_handler(), ktora
poinformuje wezel ROOT o przydzieleniu adresu IP (zdarze-
nie IP_EVENT_STA_GOT_IP):
wifi_init_config_t config =
WIFI_INIT_CONFIG_DEFAULT();
esp_wifi_init(&config);
esp_event_handler_register(

IP_EVENT,

IP_EVENT_STA_GOT_IP,

&ip_event_handler,

NULL
)i
esp_wifi_set_storage(WIFI_STORAGE_FLASH);
esp_wifi_start();

Poza ciatlem funkcji app_main(), umie$¢my zatem réwniez
prosta funkcje obstugi zdarzen IP — ip_event_handler(), ktéra
poprzez komunikat w konsoli poinformuje nas o detekcji zdarze-
nia IP_EVENT_STA_GOT_IP:
void ip_event_handler(

void *arg,

esp_event_base_t event_base,

int32_t event_id,

void *event_data
)

ip_event_got_ip_t *event =
event_data;

ESP_LOGI(

TAG,
"<IP_EVENT_STA_GOT_IP> IP: %s",
ip4addr_ntoa(&event-ip_info.ip)

)i
}

Po zainicjalizowaniu stosu LwIP oraz interfejsu Wi-Fi mozemy

(ip_event_got_ip_t *)

przystapi¢ do wlasciwej konfiguracji sieci. Inicjalizacje sieci roz-
poczynamy od wywotania esp_mesh_init(), ktére sprawdza stan
sieci Wi-Fi oraz przypisuje domyslnie ustawienia. O aktualnym stanie
formowania sieci oraz zmianach w jej konfiguracji uzytkownik in-
formowany jest poprzez szereg zdarzen mesh_event_id_t. Do imple-
mentacji funkcji obstugi tych zdarzen oraz ich znaczenia przejdziemy
w dalszej czesci artykulu. Na obecnym etapie wskazmy wylacznie,
jaka funkcja bedzie odpowiedzialna za ich obstuge (w omawianym
przypadku bedzie to funkcja mesh_event_handler()):
esp_event_handler_register(

MESH_EVENT,

ESP_EVENT_ANY_ID,

&mesh_event_handler,

NULL
)i

Kolejnym etapem jest konfiguracja parametréw sieci, tj. ustawienie
unikalnego ID sieci oraz hasta, ustawienie numeru kanatu, na kto-
rym bedzie realizowana komunikacja i okreslenie nazwy SSID, ha-
sta oraz metod szyfrowania dla bramy dostepowej/routera. Catos¢
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konfiguracji realizowana jest poprzez strukturg mesh_cfg_t oraz
podstruktury mesh_addr_t, mesh_router_t imesg_ap_cfg_t.
Edycje kodu rozpoczynamy od inicjalizacji struktury mesh_cfg_t
warto$ciami domy$lnymi:

mesh_cfg_t cfg = MESH_INIT_CONFIG_DEFAULT();

Nastepnie ustawiamy unikalny numer identyfikacyjny sieci
(wspdlny dla wszystkich weztéw w ramach jednej sieci):
static const uint8_t MESH_ID[6] = {0x77, Ox77, 0OXx77,
OX77, OX77, OX77};
memcpy((uint8_t *) &cfg.mesh_id, MESH_ID, 6);

W kolejnym kroku konfigurujemy numer kanatu, na ktérym be-
dzie realizowana komunikacja (kanaly 0...14), oraz ustawiamy SSID
i hasto dla bramy dostepowej/routera:

#define MESH_CHANNEL 7
#define MESH_ROUTER_SSID "network-ssid"
#define MESH_ROUTER_PASSWD "network-password"

cfg.channel = MESH_CHANNEL;
cfg.router.ssid_len = strlen(MESH_ROUTER_SSID);
memcpy((uint8_t *) &cfg.router.ssid, MESH_ROUTER_
SSID, cfg.router.ssid_len);
memcpy((uint8_t *) &cfg.router.password, MESH_
ROUTER_PASSWD, strlen(MESH_ROUTER_PASSWD));
Nastepnie konfigurujemy hasto oraz szyfrowanie dla sieci Mesh
oraz okreslamy maksymalna liczbe potaczen w ramach softAP:
#define MESH_AP_AUTHMODE WIFI_AUTH_WPA2_PSK
#define MESH_AP_PASSWD "Mesh AP Password"
#define MESH_AP_CONNECTIONS 6

esp_mesh_set_ap_authmode(MESH_AP_AUTHMODE);
cfg.mesh_ap.max_connection = MESH_AP_CONNECTIONS;
memcpy((uint8_t *) &cfg.mesh_ap.password, MESH_AP_
PASSWD, strlen(MESH_AP_PASSWD));

Ostatnim etapem konfiguracji jest ograniczenie liczby warstw two-
rzonej sieci oraz okreslenie wartosci ,,progu wyborczego” dla pro-
cesu automatycznego wyboru wezta ROOT (wartosci od 0.0 do 1.0):
#define MESH_MAX_LAYER 6

esp_mesh_set_max_layer(MESH_MAX_LAYER));
esp_mesh_set_vote_percentage(1));

Tak przygotowang strukture mesh_cfg_t przekazujemy do funkcji
esp_mesh_set_config(), co pozwala nam ostatecznie uruchomic
sie¢ za pomocg wywolania esp_mesh_start():
esp_mesh_set_config(&cfg);
esp_mesh_start();

Pelny kod funkcji app_main(), wraz z dodatkowymi makrami
ESP_ERROR_CHECK( ), umozliwiajgcymi §ledzenie poprawnosci wy-
konania poszczegblnych etapéw inicjalizacji i konfiguracji sieci, po-
kazano na listingu 1 (dostepny w materialach dodatkowych).

Do przeprowadzenia pierwszej, poprawnej kompilacji programu
niezbedne jest zdefiniowanie wskazanej uprzednio funkcji obstugi
zdarzen sieci Mesh —mesh_event_handler(). Wybrane zdarzenia,
zglaszane przez sie¢, zostaly przedstawione w tabeli 1.

Bazujac na danych z tabeli 1, zaimplementujmy funkcje obstugi
zdarzen — mesh_event_handler (), ktéra na obecnym etapie re-
alizacji projektu swojg funkcjonalnos¢ ograniczy niemal wytgcznie
do logowania zdarzen w konsoli, z wykorzystaniem wywotan ESP_
LOGI( ). Pelny kod funkcji mesh_event_handler() zostal pokazany
na listingu 2 (dostepny w materialach dodatkowych).

Kompilacja i zaprogramowanie modutu

Dzigki wyposazeniu zestaw6éw ESP32-DEVKITC-32 w konwerter USB-
-UART oraz uklad autoresetu (uklad sterowania wyprowadzeniami
EN oraz BOOT za pomoca linii RTS i DTR), kompilacja i wgranie pro-
gramu zostaje ograniczone do dwéch komend:
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idf.py build

idf.py -p <identyfikator_
urzadzenia> flash (np. idf.py -p /
dev/ttyUSBO flash)

Do monitorowania pracy poszczegdlnych
wezléw mozemy wykorzystac polecenie idf.
py monitor lub dowolny inny emulator termi-
nala, np. picocom:
idf.py -p /dev/ttyUSBO monitor
picocom /dev/ttyUSB1 -b 115200

Analizujgc komunikaty wyswietlane po-
przez interfejs szeregowy, sprawdzmy po-
prawno$c¢ formowania sieci. Rozpoczynamy
od podlaczenia pierwszego z weztow. Z sze-
regu komunikatéw, dotyczacych m.in. kon-
figuracji interfejsu Wi-Fi, wybierzmy

te zwigzane z protokotem ESP-MESH. Pierw-
sze z komunikatéw dotyczg uruchomienia sieci z wybranym nume-
rem identyfikacyjnym:
ESP-MESH:
<MESH_EVENT_MESH_STARTED>ID:77:77:77:77:77:77
ESP-MESH: Mesh starts successfully: root not fixed
Nastepnie, po jednogloénym ,procesie wyborczym” (dostepny jest
tylko jeden wezel w systemie), urzadzenie ROOT przystepuje do préby
polaczenia z wybranym punktem dostgpowym/routerem. Poprawne
potaczenie spowoduje utworzenie pierwszej warstwy sieci — warstwe
0 stanowi punkt dostepowy o adresie 53:66:50:76:b2:b0; oraz warstwe
druga — wezet ROOT o adresie 24:0a:c4:03:ac:85, ktéremu zostal przy-
dzielony adres IP 192.168.0.17:
ESP-MESH: <MESH_EVENT_PARENT_CONNECTED>layer:0-->1,
parent:53:66:50:76:b2:b0<RO0T>, ID:77:77:77:77:77:77
ESP-MESH: <MESH_EVENT_TODS_REACHABLE>state:0
ESP-MESH: <MESH_EVENT_ROOT_ADDRESS>root
address:24:0a:c4:03:ac:85
ESP-MESH: <IP_EVENT_STA_GOT_IP> IP: 192.168.0.17
Wlaczenie zasilania drugiego z wezléw (o adresie sprzetowym
bc:dd:c2:¢1:d0:d4) skutkuje dotaczeniem do wezta ROOT nowego
wezta child i dodaniem nowego urzadzenia do tablicy routingu.
Po stronie urzadzenia ROOT zostang wowczas wy$wietlone naste-
pujace komunikaty:
ESP-MESH: <MESH_EVENT_ROUTING_TABLE_ADD>add 1,
new:2
ESP-MESH: <MESH_EVENT_CHILD_CONNECTED>aid:1,
bc:dd:c2:c1:d0:d4
Natomiast w konsoli szeregowej dotaczonego wezta znajdziemy:
ESP-MESH: <MESH_EVENT_PARENT_CONNECTED>layer:0-->2,
parent:24:0a:c4:03:ac:85<layer2>, ID:77:77:77:77:77:77
ESP-MESH: <MESH_EVENT_TODS_REACHABLE>state:0
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Tabela 1. Wybrane zdarzenia mesh_event_id_t
Zdarzenie mesh_event_id_t Opis

ESP-MESH: <MESH_EVENT_ROOT_ADDRESS>root
address:24:0a:c4:03:ac:85
Tym samym zostala poprawnie uformowana druga warstwa sieci.
Rodzicem nowego wezla jest wezet ROOT o adresie 24:0a:c4:03:ac:85.
W ostatnim kroku wykonamy test awarii wezta. Po wylaczeniu zasi-
lania urzgdzenia ROOT jedyny wezel drugiej warstwy sieci dokona
detekcji zdarzenia i podejmie prébe ponownego polaczenia z weztem
rodzicem. Kazda nieudana préba zostaje zakoiczona komunikatem:
ESP-MESH: <MESH_EVENT_PARENT_DISCONNECTED>reason:2
Przy utrzymujacym sie stanie braku potgczenia nastepuje automa-
tyczne przelaczenie wezla ROOT:
ESP-MESH: <MESH_EVENT_PARENT_CONNECTED>layer:2-->1,
parent:54:67:51:77:b3:b0<RO0T>, ID:77:77:77:77:77:77
ESP-MESH: <MESH_EVENT_TODS_REACHABLE>state:0
ESP-MESH: <MESH_EVENT_ROOT_ADDRESS>root
address:bc:dd:c2:c1:d0:d5
ESP-MESH: <IP_EVENT_STA_GOT_IP> IP: 192.168.0.38

W kolejnej czesci
Nastepnym etapem bedzie rozbudowanie kodu programu o komuni-
kacje na poziomie wezel-wegzel oraz wezel-root.
tukasz Skalski
contact@lukasz-skalski.com
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