T

=
-
LJ
<
oc
w
L
-
LJ

SPRZET

Przemystowy router CR10

v2 CDMA

Naturalne ,wygodnictwo” czlowieka sprawia, ze bardzo szybko
przyzwyczaja sie on do wszelkich udogodnieri wynikajqcych

z postepu technologicznego. Kiedys rewolucjq byla pralka
automatyczna, potem nasze Zzycie odmienily komputery osobiste.
Wraz z nimi nadeszia epoka globalnej sieci. Bez niej dzisiaj
juz trudno wyobrazié sobie zycie. Do sieci wpinane sq nie tylko
komputery.

Nasze uzaleznienie od Internetu stato sie silnym czynnikiem mo-
tywujacym wytworcéw sprzetu telekomunikacyjnego do rozwijania
technologii dostepu do sieci. W miarg uplywu lat pojawialy sie nowe
odmiany i generacje urzadzeni. Nadrzednym celem zawsze bylo (i jest)
zwigkszanie szybkosci transmisji i przepustowosci sieci, zwigkszanie
zasiegu oraz rozszerzanie liczby réznorodnych ustug.

Technologia GSM zaspakajajaca pierwotne potrzeby uzytkow-
nikéw, w chwili gdy wzroslo zapotrzebowanie na mobilny Internet
okazata sie niewystarczajaca. Konieczne bylo opracowanie nowych
rozwigzan, ktére — najlepiej na bazie istniejacej juz infrastruktury —
umozliwialyby dostarczanie ustug internetowych. Cze$¢ rozwigzan
udalo sie zrealizowa¢ w oparciu o to zalozenie, inne wymagaly wy-
miany oprzyrzadowania.

CDMA (Code Division Multiple Access)

CDMA to technologia zapewniajaca dostep do sieci, wykorzystu-
jaca technike rozpraszania widma. Kazdemu z abonentéw nie jest
przypisywana stata czestotliwo$é, zostaje mu natomiast przydzielony
pseudolosowy kod rozpraszajacy. Wszystkie aktywne kanaty pracu-
ja w calym dostepnym pasmie. Kody rozpraszajace sg niezbedne do
poprawnego dekodowania poszczegblnych uzytkownikéw. CDMA
w poréwnaniu z innymi technologiami zapewnia lepsze wykorzysta-
nie kanaléw zaréwno dla polaczen gtosowych, jak i dla transmisji da-
nych. Dzieki temu przy zastosowaniu podobnej infrastruktury moze
by¢ obstugiwana wieksza liczba jednoczesnych potgczen.

CDMA swojg geneze wywodzi z zastosowan militarnych, i to
z czaséw siegajacych II Wojny Swiatowej. Jej przydatnoéé wynikata
z duzej odporno$ci transmisji na zakl6cenia, ale najwazniejszg cechg
na polu bitwy bylo dobre zabezpieczenie przesytanych danych przed
ich przechwyceniem przez wroga.
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Wspélczesnie wykorzystywane nadajniki CDMA pracujg na niz-

szych pasmach niz GSM. Przykladowo, stacie CDMA wykorzystujg
czestotliwoé¢ 450 MHz. Niskie pasmo ulatwia realizacje szerokiego
zakresu pokrycia dostepnosci, przy zastosowaniu malej liczby stacji
bazowych. Problemem moze by¢ natomiast klopot z odbiorem sygna-
Iu CDMA na terenach silnie zurbanizowanych, na ktérych przewazajq
inne technologie.

Internet a automatyka

Metody komunikowania sie urzadzen pracujacych w systemach
automatyki w czasach, gdy nie bylo Internetu byly rozwigzywane za
pomocg Srodkéw, o ktérych dzisiaj juz nawet nie pamietamy. Wraz
z Internetem pojawilo sig cate spektrum zupelnie nowych mozliwo-
$ci. Obecnie bez wigkszego wysilku mozna realizowaé na przykiad
systemy sterowania oparte na oprogramowaniu SCADA, za pomo-
ca ktoérych z jednego punktu na Ziemi mozna sterowaé procesami
technologicznymi wykonywanymi na drugim koricu naszej planety.
Wszystko oczywiScie w czasie rzeczywistym. Do realizacji takiego za-
dania wymagany jest dostep do Internetu w kluczowych punktach
technologicznych. Warunek ten moze by¢ zapewniony stosunkowo
prostymi i tanimi $rodkami, na przyklad przy zastosowaniu przemy-
slowych routeréw CDMA. Produkcja tego typu urzadzen zajmuje sig
m.in. czeska firma Conel.

Charakterystyka routera CR10 v2

CDR10 v2 to router przemystowy pracujacy w technologii COMA
(450 MHz). Jest on przeznaczony do tgczenia urzadzen technicznych,
glownie przemyslowych z Internetem lub sieciami wewnetrznymi
typu intranet. NajczeSciej wykorzystywanymi portami komunikacyj-
nymi sa: Ethernet 10/100, USB i RS232/485/422. Interfejsy sa konfi-
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gurowane przez uzytkownika na zasadzie dofgczania odpowiednich
moduléw do gniazda X-Port.

Router CDR10 v2 odznacza sie duzg szybkoscig transmisji:
100 Mb/s (download) i 50 Mb/s (upload), co predestynuje go do
wsp6lpracy na przyklad z kamerami system6éw ochrony, bankomata-
mi, terminalami samoobstugowymi, do lgczenia sieci LAN itp. Jest
sprzedawany w obudowie plastikowej lub metalowej, w dwéch wer-
sjach BASIC i FULL rézniacych sig m.in. liczbg portéw. Wersja BA-
SIC ma jeden port rozszerzajacy i jedno gniazdo karty SIM, wersja
FULL ma dwa porty rozszerzajace i dwa gniazda SIM. W kazdej wersji
dostepny jest port Ethernet 10/100 i USB-Host. Jezeli liczba dostep-
nych domyslnie portéw okaze sig zbyt mata dla aplikacji uzytkow-
nika, mozliwe jest zastosowanie ekspandera portéw CDE7. Zyskuje
sie w ten sposéb dodatkowo dwa stale porty RS232 i jeden Ethernet,
a cztery dodatkowe porty mogg by¢ wybrane sposréd: RS232, RS485,
I/O (CNT) lub Mbus. Zaleta ekspandera jest mozliwoé¢ dotaczania do
niego urzadzen komunikujgcych sie za posrednictwem réznych pro-
tokol6éw, np. MODBUS, AT modem itp. Dodatkowym rozszerzeniem
routera dla wersji FULL jest 3-portowy switch ethernetowy 10/100.

Réznorodnoé¢ interfejséw komunikacyjnych, takich jak RS232,
RS485, RS422, Mbus, MODBUS implementowanych przy uzyciu
wbudowanych portéw routera lub dodatkowych portéw uzyskanych
z ekspandera oznacza tatwa, bezposrednig komunikacje z urzadze-
niami przemystowymi, sterownikami PLC, timerami, czujnikami itp.
Stany urzadzen przekazywanych za posrednictwem portéw komuni-
kacyjnych mogg by rozsytane do wybranych abonentéw przez SMS-y.
Router CDR10 v2 obstuguje wiele czesto wykorzystywanych w po-
dobnym sprzecie funkgcji, takich jak: DHCP, NAT, NAT-T, DynDNS,
NTP, VRRP, HTTPS, SSH.

Router jest konfigurowany poprzez strone web, co jest mozliwe po
polaczeniu go z komputerem interfejsem ethernetowym (rysunek 1).
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Rysunek 1. Strona web stuzaca do konfiguracji routera CDR10 v2

Dostep do danych jest zabezpieczony modyfikowalnym identyfikato-
rem uzytkownika i wprowadzonym przez niego haslem. Strona podaje
biezace nastawy routera, ktére mogg by¢ zmieniane przez uprawnio-
nego uzytkownika, wyswietla takze informacje statusowe, w tym sta-
tystyki czynnosci routera, poziom sygnatu i wiele innych parametréw.
Logi systemowe sg zapisywane w plikach zawierajacych 1000 linii.
Wazng cechg routera przemyslowego jest implementacja procedur
zapewniajacych bezpieczenstwo transmisji danych oraz prawidlowe
podniesienie urzadzenia po utracie zasilania lub innej awarii. Jedng
z opcji konfiguracyjnych routera CDR10 v2 jest kontrola polaczenia
PPP umozliwiajagca wykonanie prawidlowego restartu urzgdzenia
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a ) VRRP Configuration
4| Enable VRRF
Virtual Server IP Address 19216611
Wirtual Sarver 0 5
Host Prionty 255

| Check PPP connection

Fing IF Address 192.168.1.3

Fing Interval 10 LS
Fing Timeut 5 e
Pirg Probes i

Enable traffic monitoring

; .
b) WRRP Conflguration
| Enabls VRRP
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virtual Server 10 5

Host Prianky 00

| Check PPP connedion

Ping IP Address 192.968.1.3

Fing Interval 0 det
Ping Timeart s Ll
Fing Probes i

Enable traffic monitoring
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Rysunek 2. Konfiguracja protokotu VRRP w systemie z dwoma
dublujacym sie routerami, a) router gtéwny, b) router zapasowy

w przypadku wykrycia usterki, ktérej nastepstwem moze by¢ na przy-
klad zerwanie polgczenia. Sytuacja taka bedzie niemal natychmiast
zauwazona przez oprogramowanie firmowe routera. Urzadzenie jest
réwniez odporne na zaklécenia, ktérych skutkiem moze by¢ zawie-
szenie sig oprogramowania. Czuwa nad tym wbudowany watchdog,
ktéry réwniez restartuje urzadzenie po wykryciu stanu awaryjnego.
Kolejnym $rodkiem podwyzszajacym bezpieczenistwo przesylania da-
nych jest stosowanie routeréw w wersji z dwoma kartami SIM. Takie

:\iailn roulHT
Virtual server IDS
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Backup router

Virtual server DD 5
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Rysunek 3. Topologia sieci zdwoma dublujgcymi sie routerami

urzadzenia chronig uzytkownikéw przed awariami operatoréw, a takze
przekroczeniem limitéw transferu. Bezpieczefistwo nalezy réwniez
rozumie¢ jako gwarancje dostarczania danych do zgdanego abonenta,
i tylko do niego. Bezpieczenistwo to réwniez znakomita ochrona danych
przed ewentualnym przechwyceniem przez strong nieuprawniong.
W routerze CDR10 v2 zastosowano szyfrowanie AES256.

W aplikacjach wymagajacych bardzo wysokiego bezpieczenstwa
czesto jest stosowane dublowanie sprzetu. Konfiguracja taka jest mozli-
wa dzieki implementacji protokolu VRRP w routerach CDR10 v2. W ta-
kim rozwigzaniu jeden router pelni funkcje urzadzenia gléwnego, drugi
natomiast jest urzadzeniem dublujagcym. W przypadku awarii routera
gléwnego nastepuje automatyczne przetaczenie urzadzen. Okres, z jakim
jest kontrolowana pracy routera gtéwnego jest ustawiany w parametrach
konfiguracyjnych. Przykladowe nastawy dla takiej konfiguracji przedsta-
wiono na rysunku 2, a odpowiadajaca jej topologie na rysunku 3.

Aplikacje, w ktérych transmisja danych jest realizowana przez ro-
utery mogg wymagac¢ uruchamiania specjalnych procedur uzytkowni-
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Rysunek 4. Przyktadowa aplikacja routera CDR10 v2 z modutem rozszerzajagcym CNT
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Tab. 1. Parametry routera CDR10 v2

Interfejs radiowy CDMA
Czestotliwos¢ pracy 450 MHz
Port USB-Host 1%

Obstuga kart SIM 18Vi3V

Tryby pracy

Router, Bridge, GRE tunel

Transfer danych max

download 100 Mb/s, upload 50 Mb/s

Pamiec

M-RAM - zapis statystyk routera do wykorzy-
stania w aplikacjach wtasnych

VPN

IPsec, X.509, OpenVPN, L2TP

Zakres temperatury

-30°C do +60°C

Obstuga funkgji i pro-
tokotow

VRRR, DHCP NAT, NAT-T, DynDNS, NTPR GRE,
SSH, PPPoE Bridge, Dial-in itp.

— SNMP do diagnostyki niektorych funkdji,

— sterowanie niektorymi funkcjami routera za

pomocg SMS,

— wbudowany serwer WWW do konfiguragji

i zarzadzania routerem,

— pomiar sygnatu GSM i logi historii zdarzen,
— zarzadzanie kartami SIM, np. wytgczenie po
przekroczeniu ustalonego limitu danych, wykry-
cia roamingu itp.,

— mozliwo$¢ zbiorczej aktualizacji firmware,

— mozliwo$¢ centralnej konfiguradji

Zarzadzanie, sterowanie

Wymiary 42x76x113 mm

Waga waga 150 g

Zfacze antenowe SMA(f)

Montaz mozliwos¢ mocowania na szynie TS 35

Inne cechy serwer FTR mozliwos¢ instalacji aplikacji uzyt-

kownika

ka, a takze wymuszac zmianeg konfiguracji urzadzenia w zaleznosci od
zmieniajacych sie warunkéw. W pamieci routera CDR10 v2 mogg by¢
zapisywane skrypty linuksowe realizujace powyzsze zadanie, mozli-
we jest zapisanie 4 r6znych konfiguracji.

Zmieniajace si¢ bardzo szybko technologie telekomunikacyj-
ne wymuszajg czestg zmiane sprzetu, tak, by byl on dostosowany
do wszelkich nowos$ci. Zapewnienie zgodno$ci z nowos$ciami nie
zawsze jest zwigzane z modyfikacjg lub wymiang sprzetu. W wielu
przypadkach wystarczy wymiana oprogramowania firmowego w ist-
niejacych urzadzeniach. Trudno jednak wyobrazi¢ sobie, by wigzato
sig to z dluzszym postojem wymontowywac z tego powodu routera
obslugujacego system dziatajacy w czasie rzeczywistym. Wspélczesne
rozwigzania konstrukcyjne umozliwiajg wykonanie autonomicznej
aktualizacji oprogramowania. Dotyczy to réwniez routera CDR10 v2,
a nawet calej sieci tych urzadzen. Czynnosci te sg tatwo wykonywane
za pomoca specjalistycznych programéw: SmartCluster — komunika-
cyjnego serwera VPN oraz SeeNet wykorzystywanego do monitoringu
i nadzoru czynnosci routera.

Modulowosé

Router przemystowy, jakim jest CDR10 v2 musi by¢ elastyczny
pod wzgledem mozliwosci wspélpracy z rozmaitymi urzadzeniami
zewnetrznymi. Jak juz wiemy, router CDR10 v2 ma firmowo insta-
lowane porty domyslne (Ethernet, USB, port szeregowy), przez ktdre
mogg by¢ dolgczane specjalizowane moduly rozszerzajace.

Modul dodatkowego portu ethernetowego (ETH). Jego zasadni-
czym przeznaczeniem jest dotgczanie do routera CDR10 v2 kolejnych
modemow firmy Conel. Port ETH jest dolaczany tylko do gniazda
PORT1 routera, modemy natomiast sa dolgczane do gniazda RJ45
w dodatkowym module.

Modul dodatkowego portu RS485/422. Podobnie, jak port ETH,
jest przeznaczony do przylaczania do routera na przyklad dodatko-
wych modeméw zwigkszajacych jego funkcjonalnosé. Rodzaj inter-
fejsu — RS485 lub RS422 — jest ustawiany zworkami na ptytce. Modut
moze by¢ dolaczany do gniazd PORT1 lub PORT2, jest zasilany ze
zrédla zewnetrznego lub wewnetrznego.

Modul dodatkowego portu RS232. Za posrednictwem tego mo-
dutu do routera CDR10 v2 mogg by¢ dotaczane kolejne urzadzenia
o réznym przeznaczeniu. Wykorzystywane sg do tego gniazda PORT1
lub PORT?2. Interfejs zawiera wszystkie linie wystepujace w jego spe-
cyfikacji.

Modul dodatkowego portu MBUSD. Wykorzystywany jest naj-
czesciej do dotgczania kolejnych router6w. Port ten pracuje w trybie
MASTER, a urzadzenia sg dolaczane za posrednictwem gniazda
RJ45 przypisane do PORT1 lub PORT2. W module zastosowano
zabezpieczenie M-BUS.
W przypadku stwierdzenia takiej usterki odlgczane jest zasilanie.
Prébkowanie magistrali jest wykonywane co 4 sekundy.

przeciwzwarciowe linii  interfejsu

Modul dodatkowego portu CNT. Umozliwia on badanie i stero-
wanie sygnalami analogowymi i cyfrowymi. Zwiera: 2 liczniki, 2 lub
4 wej$cia cyfrowe, 2 wejScia analogowe i jedno wyjcie cyfrowe. Modut
moze by¢ wprowadzany w stan Idle, w ktérym pobdr pradu zasilaja-
cego spada do 100 pA. Sygnal analogowy jest prébkowany z 12-bito-
wa rozdzielczoscia.

Zastosowania

Router CDR10 v2 jest dobrym rozwigzaniem w systemach M2M.
Zapewnia szybka i bezpieczng transmisje danych w sieciach mobil-
nych. Routery tego typu sg wykorzystywane w systemach sterowa-
nia elektrowniami wiatrowymi i stonecznymi, systemach zabezpie-
czajacych instalacje naftowe i gazowe, systemach monitorujacych
i alarmowych wykorzystujacych kamery przemyslowe, w aparaturze
sterowania sygnalizacjg drogowa. Routery te sg montowane w zakla-
dach przemyslowych, w ktérych procesy technologiczne sg sterowane
automatycznie za posrednictwem odpowiedniego oprzyrzadowania
i program6éw SCADA. Duzym obszarem zastosowan jest handel, ban-
kowos¢ i ustugi. Routery CDR10 v2 okazujg sig¢ bardzo dobrym roz-
wigzaniem do obstugi bankomatéw, kas, terminali lotto i tzw. kioskéw,
czyli samoobstugowych urzadzen §wiadczacych specjalistyczne ustu-
gi, np. fotograficzne. Kolejng dziedzing wymagajaca szybkiej i pewnej
transmisji duzych ilosci danych na terenach malo zurbanizowanych
jest meteorologia i systemy ostrzegania o zagrozeniach.

Jak wida¢, spektrum zastosowan routera CDR10 v2 jest bardzo
duze. Do$wiadczenia praktyczne wykazaly jednak, Ze na niektérych
obszarach moze by¢ problem z dostgpnoscia sygnalu CDMA, przed
zakupem tego typu urzadzenia warto wcze$niej upewnic sie, ze be-
dzie ono dzialalo poprawnie w miejscu instalacji.

Jarostaw Dolinski, EP
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