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STM32 Releasing your creativity

STM32F4: rozwigzanie dla
aplikacji kryptograficznych

Mikrokontrolery z rodziny STM32F4 dzieki rdzeniowi

Cortex-M4F i wysokiej czestotliwosci taktowania doskonale nadajq
sie do stosowania w aplikacjach DSP i dowolnych innych,
wymagajqcych duzej mocy obliczeniowej, takze przy obliczeniach
zmiennoprzecinkowych. Dzieki bogatemu i zaawansowanemu
wyposazeniu wewnetrznemu, sq takze doskonalym rozwiqzaniem dla
bardziej specyficznych aplikacji, jak na przyktad kryptografii.

Mikrokontrolery STM32F4
— nie bez racji — za szybsza (168 MHz vs

uchodza

120 MHz) i lepiej wyposazong wersjg mi-
krokontroler6w STM32F2. ,Lepszo$¢” wy-
posazenia polega przede wszystkim na
zastapieniu rdzenia Cortex-M3 rdzeniem
Cortex-M4F (F - oznacza, ze rdzen jest zinte-
growany z FPU) co powoduje, ze prawdziwe
aplikacje DSP stojg przed mikrokontrolerami
STM32F4 otworem. Na rysunku 1 pokazano
zestawienie ,,obszar6w” instrukcji obstugi-
wanych przez wszystkie rdzenie Cortex-M:
jak wida¢ Cortex-M4 obstuguje znacznie
wiecej instrukcji niz Cortex-M3, co pozwala
na wykonywanie wielu zlozonych operacji
na danych za pomoca pojedynczych polecenn
asemblerowych.

Budowe mikrokontroleréw STM32F4
pokazano na rysunku 2. Schemat do ztudze-
nia przypomina budowe mikrokontroleréw
STM32F2. W nowych mikrokontrolerach
zastosowano znany ze starszych rodzin
modut ART (rysunek 3) pozwalajacy na
odczyt zawartosci Flash z pelng predkoscig
taktowania CPU (o konieczno$ci stosowa-
nia wait-state’é6w podczas odczytu tej pa-
mieci na razie nic nie wiadomo, jest dos¢
prawdopodobne, ze nie beda potrzebne),
zastosowano w nich takze zoptymalizowang
7-poziomowa magistrale AHB (rysunek 4),
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dzigki ktérej uzytkownik moze wptywac na
spos6b komunikacji niektérych, najbardziej
wymagajacych blokéw peryferyjnych z CPU
i innymi blokami peryferyjnymi. Producent
zapewnia, ze zachowano kompatybilnosé

Dodatkowe materialy na CD/FTP:
ftp://ep.com.pl, user: 16163, pass: 61skqs30

sw doét” blokéw peryferyjnych wbudowa-
nych w STM32-F4 z peryferiami zastosowa-
nymi w STM32-F2. Z dostgpnych obecnie
opisé6w wynika, ze parametry niektérych
z nich poprawiono. I tak:

— timery-generatory PWM moga by¢ tak-
towane sygnalem o czestotliwosci do
168 MHz,

— liczniki RTC zapewniajg wigkszg iz do-
tychczas rozdzielczo$¢ pomiaru (dziesia-
te i setne czesci sekund),
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Rysunek 1. Zestawienie ,,obszaréw" instrukcji obstugiwanych przez wszystkie rdzenie

Cortex-M
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STM32F4: rozwigzanie dla aplikacji kryptograficznych

- interfejs cyfrowego audio I*S umozliwia
w pelni dupleksowy transfer danych,
co pozwala stosowa¢ mikrokontrolery
STM32-F4 w profesjonalnym sprzecie

— interfejs MAC Ethernet obstuguje proto-
kot synchronizacji czasu IEEE1588 w no-
wej wersji v2.

Wprowadzono takze kilka pomniejszych

muzycznym, udoskonalen, ale pomniemy je tutaj, nie sg
| ART Accelerator™ Up to 1-Mbyte Fiash memory
System Up to 192-Kbyte SRAM
Power supply FSMC/
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512 OTP bytes

PL
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rupt Ethernet MAC 10/100
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L
~ L |
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modem contr

Control
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Rysunek 2. Schemat blokowy ilustrujacy budowe mikrokontroleréw STM32F4
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Rysunek 3. Schemat ilustrujacy sposob dziatania interfejsu ART, ktory obstuguje dostep

CPU do pamieci Flash
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Rysunek 4. Budowa $ciezek komunikacyjnych
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w STM32F4

one bowiem gléwnym tematem naszych roz-
wazan.

STM32F4 w kryptografii: sprzet

Wydajno$¢ obliczeniowa wspéiczesnych
mikrokontroler6ow jest na tyle duza, ze nie
sprawi specjalnych trudnosci programowa
realizacja wiekszosci popularnych algoryt-
moéw szyfrujacych — tak jak sig dzieje w sze-
roko rozumianych systemach PC, w ktérych
metodami kryptograficznymi chronione sg
m.in. acza sieciowe czy zawartoé¢ twardych
dyskéw. Predkosci szyfrowanego strumienia
danych uzyskiwane w programowe;j realiza-
cji algorytméw szyfrujacych sg wystarczaja-
ce do wielu praktycznych zastosowan, a ja-
koé¢ ochrony akceptowalna nawet w aplika-
cjach komercyjnych.

Rozwigzanie ,czysto” programowe ma
jednak wade polegajaca na pochlanianiu
sporej cze$ci mocy obliczeniowej, co moze
uniemozliwi¢ implementacje do wykonania
przez mikrokontroler innych zadan. Byl to
podstawowy pow6d wyposazenia niektérych
mikrokontroleréw STM32F2 i STM32F4
w sprzetowe, konfigurowalne bloki krypto-
graficzne:

- koprocesor kryptograficzny CRYP,
— generator skr6tow HASH,
— generator liczb losowych RNG.

Koprocesor kryptograficzny CRYP (jego
schemat pokazano na rysunku 5) jest kon-
figurowalnym blokiem obliczeniowym, na
wejéciu i wyjsciu ktérego (od strony ma-
gistrali AHB2) znajdujg sie¢ bufory FIFO
danych wejsciowych i wyjsciowych o or-
ganizacji 8x32 bity. Silnik kryptograficzny
wyposazono w zestaw rejestréw sterujagcych
i pomocniczych, w tym dwa rejestry stanu
poczatkowego oraz cztery rejestry dla warto-
sci kluczy.

CRYP moze pracowa¢ jako dwukierun-
kowy kryptoprocesor realizujacy blokowe
algorytmy symetryczne DES (standard FIPS
PUB 46 z p6Zniejszymi zmianami, w UE opi-
sany w ISO/IEC18033-3), TripleDES (FIPS
PUB 46-3, ISO/IEC 18033-3 (2005)) lub AES
(FIPS PUB 197). W pierwszym przypadku do
ochrony danych jest stosowany jeden klucz
o dlugosci 56 bitéw, w przypadku TripleDES
sg stosowane trzy klucze o lacznej skutecz-

Cortex-M4 vs Cortex-M4F

Wdrozenie do produkgji mikrokontroleréw

z rdzeniami Cortex-M4 stafo sie punktem
honoru wiekszosci liczacych sie na $wiecie

(a przynajmniej w Europie) producentéw
mikrokontroleréw. Niektorzy z nich wpro-
wadzaja do produkdji tafisze wersje ukta-
ddéw z rdzeniem Cortex-M4 pozbawionym
FPU. Sa to z punktu widzenia uzytkownika
.zubozone” funkcjonalnie wersje rdzenia,
chociaz rozszerzenie nazwy ,kompletnych”
rdzeni w nomenklaturze firmy ARM literg ,,F”
(Cortex-M4F) sugeruje, ze tworcy Corteksow
(z firmy ARM) wpadli na pomyst doposazenia
CPU w FPU nie tak catkiem od razu...
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nej dlugosci 168 bitéw, w przypadku AES
klucz moze mie¢ dlugoéé¢ 128, 192 lub 256
bitéw. We wszystkich trybach szyfrowania/
deszyfrowania, koprocesor kryptograficzny
moze pracowac zaréwno w elastycznym, po-
zwalajacym kodowaé¢ dowolne bloki danych
trybie ECB (Electronic Codebook), jak i bez-
pieczniejszym, przeznaczonym do kodowa-
nia calych partii danych CBC (Cipher Block
Chaining). W trybie AES koprocesor mozna
wykorzystaé takze jako kryptoprocesor stru-
mieniowy AES-CTR z 32-bitowym polem
licznikowym i 64-bitowy wektorem poczat-
kowym (inicjujacym).

Jak wida¢, mozliwoéci konfiguracyjne
bloku CRYP sg duze i pozwalajg wygodnie
korzysta¢ ze wszystkich wymienionych kon-
figuracji szyfrowania i deszyfrowania. Dzigki
mozliwosci wymiany danych przez kanaly
DMA bez angazowania CPU, blok CRYP re-
alnie spelnia role koprocesora wspomaga-
jacego CPU w specyficznych obliczeniach.
Drobng, ale nieistotng z punktu widzenia
wiekszosci aplikacji, niedoskonaloscia bloku
CRYP jest brak mozliwosci samodzielnego
konfigurowania przez uzytkownika blokéw
substytucji S-Box, ktére zawsze majg war-
tosci ustalone przez standardy (DES/TDES/
AES), co nieco ogranicza mozliwo$¢ zmiany
stopnia ochrony kodowanych danych przez
aplikacje uzytkownika.

Czasy wykonania typowych operacji
kryptograficznych przez CRYP umieszczono
w tabeli 1.

W systemach kryptograficznych wazng
role odgrywaja generatory liczb losowych,
ktérych zadaniem jest m.in. tworzenie kluczy
sesji lub statych, ktérych wartosci sg trudne
do ustalenia dla oséb postronnych. W mikro-
kontrolerach STM32F4 producent zastosowat
interesujacy koncepcyjnie, cho¢ nie do konca
jawny od strony szczeg6téw budowy genera-
tor RNG, ktérego schemat blokowy pokazano

na rysunku 6. Jego rdzeniem cyfrowym jest
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Tabela 1. Czasy wykonania operacji przez CRYP

Algorytm Klucz/dtugos¢ Liczha taktow HCLK
DES 1/56 b 16
TripleDES 1,2, 3/168 b 48
AES —/128 14
AES —/192 16
AES —/256 18

rejestr LFSR (Linear
Feedback Shift Re-
gister), ktérego stan
poczatkowy jest ini-
cjowany przez wie-
lokanatowy generator
analogowy. Takie roz-
wigzanie powoduje
- jak deklaruje pro-
ducent - uzyskanie
wspélczynnika loso-
wosci generowanych
liczb na
85%  wymaganych
w FIPS 140-2 (Secu-
rity Requirements For

poziomie

Cryptographic Modu-
les).

Za pomocg mo-
dulu RNG mozna
uzyska¢  32-bitowg
liczbe losowg co kaz-
de 40 taktéw zegara
PLL48CLK.
rator

Gene-
Wyposazono
w system kontroli en-
tropii i w przypadku
jej braku zglaszany
jest blad, co =zapo-
biega nieskutecznej

ochronie danych.

g
poprawnosc
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Rysunek 5. Schemat blokowy koprocesora CRYP
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Rysunek 6. Schemat blokowy generator liczb losowych RNG
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Rysunek 7. Schemat blokowy koprocesora HASH
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PLL48CLK oraz jako$¢ ,zaczynu” na wejsciu
rejestru LFSR — wystgpienie btedéw powodu-
je zgloszenie przerwan.

Ostatnim  blokiem  pe-
ryferyjnym wbudowanym
w  STM32F4, zwigzanym

z kryptografia, jest sprzetowy
generator skrétu (funkcji ha-
szujacej) HASH, obstugujacy
algorytmy SHA-1, MD5 oraz
HMAC. Budowe bloku HASH
pokazano na rysunku 7. Funk-
cje skrétu sg stosowane najcze-
Sciej do autentykacji paczek
danych (takze bardzo duzych)
za pomoca krétkich sygnatur,
ich zadaniem jest ochrona
danych przed modyfikacjami
(skréty spelniajg role zaawan-
sowanych sum kontrolnych).
Koprocesor HASH wbudowany w mikro-
kontrolery STM32F4 generuje skrét SHA-1
o dtugoséci 160 bitéw lub MD5 o diugosci 128
bitow dla wiadomos$ci o diugosci do 2%4-1
bitéw dostarczanych w blokach po 512 bi-
téw. Czas trwania obliczania skrétu SHA-1
dla paczki danych wynosi 66 taktow zegara
HCLK, czas trwania obliczen skrotu MD5
wynosi 50 taktéw HCLK — obydwa czasy bez
uwzglednienia czasu niezbednego do zala-
dowania danych do koprocesora (16 taktéw

REKLAMA

HCLK). Podobnie jak CRYP, takze HASH jest
obstugiwany przez DMA z dostepem do ma-
gistrali AHB2.

Podsumowanie

Przedstawione w artykule wyposazenie
mikrokontroleréw STM32F4 ulatwia budo-
wanie zaawansowanych aplikacji z wbudo-
wanymi mechanizmami ochrony danych,
zwlaszcza ze producent chcac ulatwié ko-
rzystanie z tych raczej nietypowych blokéw
peryferyjnych udostepnil pakiet bibliotek
programistycznych zawierajagcych ich ob-
stuge. Sa one dystrybuowane w pakiecie
bibliotek CMSIS 2.0/SPL, za ich pomocg

mozna wygodnie zainicjowaé i skonfiguro-
wacé wszystkie opisane w artykule peryferia.
W jej ramach sg dostepne takze ,drivery”
umozliwiajace przyjazne dla
uzytkownika wykorzystywa-
nie w aplikacjach mozliwosci
funkcjonalnych blokéw pery-
feryjnych, bez koniecznosci
,wgryzania” sig w szczeg6ly
ich dziatania — zgodnie z zasa-
da ,czas to pienigdz”. Progra-
my przygotowane przez firme
STMicroelectronics sg  dosc
dokladnie skomentowane, co
ulatwia zrozumienie co, jak
i dlaczego sie w nich odbywa.

W artykule przedstawili-
$my kolejny fragment mozli-
woséci nowych mikrokontrole-
ré6w STMicroelectronics, ktére
poza duza wydajnoscia, obstuga instrukcji
SIMD i sprzetowym wspomaganiem obli-
czen DSP, okazujg sie takze silng i komplet-
ng platforma kryptograficzng. W potaczeniu
z wbudowanym interfejsem MAC-Ethernet
konstruktorzy otrzymuja jednoukladowy
komputer z mozliwoscig obstugi protokotu
SSL/TSL, ktérego zastosowania ogranicza
wylgcznie ich wyobraznia.

Piotr Zbysinski, EP
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