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@GSM server

Kontrola finansow i... zdalny nadzor mieszkania

Prezentowane urzqdzenie zostalo zbudowane z dostepnych,
tanich komponentéw. Mimo swojej prostoty zapewnia
niewspélmiernie duzq funkcjonalnosé, poniewaz stanowi czesc
wiekszego systemu informacyjnego. Urzqdzenie tworzy centralny
punkt odbioru, przetwarzania a nastepnie rozsylania informacji
w postaci komunikatéw SMS. Dodatkowo, realizuje funkcje
bezkosztowej notyfikacji o zdefiniowanych zdarzeniach z uzyciem
ustug sieci GSM. Zgodnie z zalozeniami projektowymi,
urzqdzenie zaspokaja bardzo praktyczne potrzeby gospodarstwa

@GSM_server w jednym urzadzeniu in-
tegruje dwie r6zne funkcje. Sg to Konsolidator
Finansowy, ktéry zespala i analizuje informa-
cje przesylang w postaci SMS6w z bankéw
o stanie konta ROR i kart kredytowych oraz
Nadzorca Mieszkania dbajacy o bezpieczen-
stwo i sygnalizujacy droga GSM kazde otwar-
cie drzwi frontowych mieszkania.

Konsolidator Finansowy

Jako podstawowy modul funkcjonalny
@GSM_Servera Konsolidator Finansowy
pomaga zapanowac nad finansami rodziny.
Zapobiega sytuacji, w ktérej w gospodar-
stwie domowym tracimy kontrole nad ilo-
$cig wydawanych pieniedzy. Jest to istotne
szczegblnie w sytuacjach gdy mamy do
splacenia wiele rachunkéw i dysponujemy
kilkoma kartami kredytowymi, z réznymi
terminami splat. Na biezaco jestesmy infor-
mowani jaki jest stan naszego konta ROR,
ile wynosza zadluzenia na kartach, a co
najwazniejsze — jakg kwotg realnie dyspo-
nujemy po uwzglednieniu zabezpieczenia
kart. Nie wpadamy w pulapke konieczno-
Sci splaty tylko cze$ci zadluzenia. Dzigki
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domowego.

@GSM_serverowi mozemy bardziej racjo-
nalnie gospodarowaé $rodkami finansowy-
mi. Mozemy tez odpowiednio wczesnie ogra-
nicza¢ swoje wydatki lub tez wydawac pie-
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AVT-5166 Serwer HTTP (EP 1/2009)

nigdze bardziej swobodnie jesli, poniewaz
@GSM _server informuje nas o wolnych
srodkach. Nie musimy juz ,recznie” obli-
cza¢ czy w danym miesigcu mozemy po-
zwoli¢ sobie na ekstra wydatek. Urzadzenie
w jasny i czytelny sposéb pokazuje mam
pelna informacje codziennie na ekranie te-
lefonu komérkowego .
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Rysunek 1. Konsolidator finansowy — schemat funkcjonalny
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Tabela 1. Raport dzienny

Tres¢ raportu

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-07-15 10:16:54
T. -414 (12226 )

Pk: -278 (15296 )
Pt: 0 (-2103 )
Gd: -136 (-1967 )

/ 8000, 12500 /
Spent 1274
Left 3226 (72% )

F: 3.4743 (0.786% )

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server

-- suma zmian na kontach (suma dostepnych srodkow
finansowych)

-- Bank:
-- Karta kredytowa 1: zmiana dzienna (saldo)
-- Karta kredytowa 2: zmiana dzienna (saldo)

- -- / limit dolny-plan, wartos¢ szczytowa /

-- Kwota wydana

-- Kwota do wydania (procent z zaplanowanego
budzetu)

-- biezacy kurs waluty (zmiana%)

zmiana dzienna (saldo)

Tre$¢ raportu

Tabela 2 Raport miesieczny.

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-06-04 13:46:26
Bilans miesiaca:

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server

Stan na 4.06: 8549 -- suma Srodkéw na N-ty dzien biezacego miesigca
Stan na 4.05: 10757 -- suma srodkéw na N-ty dzien poprzedniego miesigca
Zmiana: -2208 -- réznica miedzy biezacym a poprzednim miesigcem
/ / / / / / / / / / rowania @GSM_serverem za pomocg SMSéw

TOP Spent o specjalnej skladni oraz domyslnie odbiera

3, Srodki wydane koml}nlkaty systemowe wysylane przez urza-

sg dzenie.

Q0

- Left (left%)

T > .

S o Raport dzienny

23 Srodki zaplanowane . c s

Sg do wydania Najbardziej istotnym efektem pracy mo-

©

TSI 7T

Wartosci TOP i LIMIT ustawiane za pomocg
komend @top i @limit

Rysunek 2. Sposéb funkcjonowania kon-
troli budzetu miesiecznego

Jak dziala Konsolidator
Finansowy?

Wigkszos¢ z bankéw w Polsce oferuje ustu-
ge powiadamiania o stanie kont na rachunkach
bankowych drogg SMSowa. Typowo taka in-
formacja jest wysylana na telefon komérkowy
wlasciciela konta. W moim wypadku jest wysy-
lana na numer @GSM_servera. Na podstawie
treSci otrzymanego SMSa urzadzenie rozpo-
znaje zrédlo jego pochodzenia oraz wyodrebnia
istotng informacjg finansowa. Z banku pierw-
szego, oznaczonego jako Bank 1 (rysunek 1),
pochodzi informacja dotyczaca stanu ROR,
za$ z drugiego banku, opisanego jako Bank 2,
informacja o stanie zadluzenia na dwdch kar-
tach kredytowych. Na podstawie zebranych
danych system formutuje raport dzienny oraz
miesieczny. Skonsolidowane raporty rozsyla-
ne sg na moj telefony komérkowe domowni-
koéw. Poniewaz jednym z elementéw raportu
dziennego jest informacja o kursie waluty,
@GSM_server pozyskuje te informacje z ser-
wisu oferowanego przez operatora sieci GSM.
Dodatkowo, m6j aparat telefoniczny petni role
Mastera. Ma on uprawnienia do zdalnego ste-
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dutu Konsolidatora Finansowego jest raport
dzienny (tabela 1). Dostarcza on skonsolido-
wanej informacji o aktualnej kondycji finan-
sowej, o zmianach zaistniatych od ostatniego
raportu oraz o kursie waluty. Informuje row-
niez o wydanych §rodkach i tych, ktére sg za-
planowane do wydania w danym miesigcu.
Przy definiowaniu tresci i formy rapor-
tu dziennego przyjalem zalozenie, Zze pelna
informacja finansowa bedzie dostarczana
w postaci pojedynczego SMSa i bedzie mie-
$cila sie w cato$ci na ekranie telefonu komor-
kowego. Dlatego na pierwszy rzut oka raport
moze wydawac sig malo czytelny. Niemniej
jego interpretacja nie sprawia nam, jako uzyt-
kownikom systemu, najmniejszego klopotu.
Znaczenie poszczegélnych pdl raportu
dziennego przedstawione jest w tablicy 1.
Zasadnicza tre§¢ komuniktu sklada sig
z czterech sekcji. Pierwsza informuje o suma-
rycznej wartosci zmian na ROR i kartach kre-
dytowych od czasu ostatniego raportu oraz
o aktualnej sumarycznej wysokosci srodkéw
finansowych. Druga stanowi rozwiniecie in-
formacji z sekcji pierwszej i prezentuje deta-
le dla poszczeg6lnych kont. Trzecia okresla
,widelki budzetowe” a w nich poziom aktu-
alnych wydatkéw oraz wolnych srodkéw do
zagospodarowania. Warto§¢ gérng i dolng
,widelek” ustawia sie recznie, kazdorazowo
co miesigc za pomocg specjalnych komend
sterujgcych. Czwarta sekcja raportu informu-
je o kursie waluty uzyskanym z serwisu ope-
ratora GSM z chwili generacji raportu.

W raporcie dziennym celowo zostala
wprowadzona spacja przed kazdym nawia-
sem prawostronnym, poniewaz pewne mo-
dele telefonéw prezentowaly kombinacje
niektérych cyfr z nawiasami jako emotikony.

Raport miesieczny

Raport miesigczny (tabela 2) informu-
je na ile zmienila si¢ kondycja finansowa
gospodarstwa domowego na przestrzeni
miesigca. Praktyka pokazala, ze najlepiej
jest zapamieta¢ stan w momencie na kiedy
nie przypadaja splaty zadnych rachunkéw.
W moim wypadku uznatem, ze bedzie to
czwarty dzien miesigca. Sposéb dziatania
miesiecznej kontroli budzetu pokazano na
rysunku 2.

Z praktycznego punktu widzenia najwaz-
niejszym wskaznikiem raportu miesiecznego
jest pole Zmiana. Jesli jego warto$¢ jest ujem-
na to znaczy, ze wydatki w danym miesigcu
przekroczyly wplywy, co w dluzszej perspek-
tywie moze oznaczac ,,zycie ponad stan”.

Nadzorca Mieszkania

Jednym z waznych aspektéow zwigza-
nych z gospodarstwem domowym jest za-
bezpieczenie mienia przed kradziezg lub
wtargnieciem os6éb niepowolanych. Niejed-
nokrotnie réwniez pozadana jest mozliwo$¢
zdalnego monitorowania ,ruchu domowni-
kéw” (na przyklad momentu powrotu dzieci
ze szkoly). Dla powyzszych celéw w urza-
dzenie @GSM_server obok Konsolidatora
Finansowego zostala wbudowana funkcjo-
nalno$¢ Nadzorcy Mieszkania.

Jak dziala Nadzorca Mieszkania?

Idea dziatania modutu jest prosta (rysu-
nek 3). Modul Nadzorcy Mieszkania moni-
toruje zdarzenie jakim jest otwarcie drzwi
frontowych. Czujnik zostal zamontowany
w takim miejscu, aby minimalne uchylenie
skrzydla drzwi bylo juz przez niego reje-
strowane. W przypadku wykrycia zdarzenia
@GSM_server wykonuje natychmiastowe
polaczenie alarmowe (call-back). O zdarze-
niu jest informowany uzytkownik, ktéry
uprzednio aktywowal funkcje Nadzorcy
Mieszkania

Aktywacja modulu polega na wywola-
niu numeru @GSM_servera i ,odlozeniu
stluchawki” po dwéch ,,dzwonkach”. W przy-
padku uchylenia drzwi @GSM_server od-
dzwania na te wlasnie numer. W telefo-
nach komérkowych z ktérych korzystamy
mamy ustawiomy charakterystyczny sygnal
dzwiekowy dla wywolan przychodzacych
z @GSM_servera w zwigzku z tym sygnatl
alarmowy jest tatwo odrézniany od innych
wywolan. Sygnal dzwonienia jest odbierany
przez odbiorcg przez kilkanascie sekund.
Réwnoczeénie w rejestrze rozmoéw przycho-
dzacych telefonu odbiorcy pozostaje §lad
czasowy akcji call-back:
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Rysunek 3. Nadzorca mieszkania — modut funkcjonalny

Tabela 3. Raport o poprawnej pracy urzadzenia

Tres¢ SMSa

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-07-01 01:54:13

HEART-BEAT

<999999>

(Door#=27, ARMED)

-- Nazwa i numer karty SIM telefonu @GSM_server

-- Data wystania SMSa przez @GSM_server

-- komunikat

-- numer iterakgji petli

-- licznik otwarcia drzwi (od ostatniego resetu urzadze-
nia), status uzbrojenia drzwi

Tabela 4. Sposéb przekazania wiado
Tres¢ SMSa

osci SMS o tresci nierozpoznanej
Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-06-24 16:15:56
Alamakota

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server
-- przestanie niekwalifikowanej tresci na numer master

Tres¢ SMSa

Tabela 5. Informacja o restarcie

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-07-31 22:27:46
31-07-2011 22:08:50-ver.

SYSTEM RESTART
(#11)

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server

-- jako sygnatura data kompilacji aktualnego oprogra-
mowania

-- informacja o restarcie @GSM_servera

-- licznik restartdbw @GSM_servera

Tres¢ SMSa

Tabela 6. Raport o zaniku i przywrdceniu napiecia zasilania -

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-07-31 23:17:46
Warning: BATTERY NOT CHARGED

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server
-- ostrzezenie o zaniku zasilania

From: ,@GSM_server” <+48603111111>
Date: 2011-07-31 23:31:28
Power RESUMED

-- Nazwa i numer karty SIM telefonu @GSM_server
-- Data wystania SMSa przez @GSM_server
-- informacja o wznowieniu zasilania

@GSM_server

Last call 02/08/2011 12:58:05

Poniewaz w
GSM_servera

roli terminala

zostat

uzyty w  pelni

kund podstuchu odgloséw z otoczenia
@GSM_servera. Z funkcji Nadzorcy Miesz-
@  kania mogg korzysta¢ wylacznie zarejestro-
wani w systemie uzytkownicy (w naszym

funkcjonalny aparat komoérkowy, ce-  przypadku autoryzowane sg réwniez dzie-
lowe odebranie polaczenia call-back  ci). Wywolania z innych numeréw sa po
daje mozliwo$¢ przez kilkanascie se-  prostu przez system ignorowane
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Komunikaty systemowe
@GSM_server

W @GSM_server wbudowany zostal
mechanizm czuwajacy nad niezawodno$cig
pracy urzadzenia. Komunikaty systemowe
w postaci SMSéw wysylane sa na telefon za-
rejestrowany w systemie jako Master. Dzie-
ki nim Master, jako administrator systemu,
moze podjaé stosowne dzialania na wypadek
awarii systemu lub zmian w formacie tresci
komunikatéw wysytanych przez banki.

Heartbeat. W odstepach 8 godzin urza-
dzenie wysyta SMS potwierdzajacy popraw-
ng prace systemu (tabela 3). W tresci SMSa
obok daty i godziny jest umieszczona infor-
macja o stanie licznika i aktywacji funkcji
Nadzorcy Mieszkania. Funkcja heartbeat jest
aktywowana komendg @heart on i anulowa-
na komendg @heart off.

SMS niekwalifikowany. Niejednokrot-
nie terminal GSM odbiera wazne SMSy
pochodzace od operatora sieci albo innych
zrodel, ktore nie zostaly przez @GSM_server
zaklasyfikowane jako informacje bankowe
lub komendy sterujace. W takim przypadku
urzadzenie przekazuje tre§¢ SMSa do Maste-
ra w niezmienionej postaci, usuwajac jedy-
nie spacje (tabela 4).

Restart systemu. W przypadku recznego
restartu systemu lub wywotanego zadzia-
faniem mechanizmu watchdog urzadzenie
informuje Mastera o zdarzeniu (tabela 5).
Podobnie jak kazdy inny SMS komunikat
o restarcie zawiera znacznik czasowy. Dzigki
temu mozna okre$ci¢c moment wystgpienie
zdarzenia.

Zanik i powrodt napiecia zasilania ze
strony sieci energetycznej. System rejestruje
i powiadamia uzytkownika Master o zanikach
zasilania ze strony sieci energetycznej. Stan
zasilania monitorowany jest w odstepach
pigciominutowych. W przypadku jego zaniku
wysylany jest systemowy SMS (tabela 6).

Komendy sterujace systemem
Wazng cechg @GSM_servera jest mozli-
wos$¢ zdalnego sterowania jego pracg. Kon-
trola odbywa sie za pomocg komend o sktad-
ni @komenda <(opcjonalnie) parametr>
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Tres¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-08-02 20:31:33
Restart#=11

Sms#=9/16

Door#=27

D_armed=Y,

601123456

Mon=0

Heart=Y

Bat=Y,90
PPG_Loop=999999

From: ,@GSM_server” <+48603111111> | --
- Data wysfania SMSa przez @GSM_server

-- Licznik restartéw @GSM_servera

- Licznik SMSéw odebranych / wysfanych

- Licznik otwar¢ drzwi od ostatniego restartu

-- status uzbrojenia drzwi (Y-tak, N-nie)

-- numer telefonu z ktérego nastgpifo uzbrojenie
-- monitor SMSéw (0-wylaczony, 1-wigczony)

-- status heart-bit (N-wytaczony, Y-wigczony)

-- fadowanie baterii komorki, poziom natadowania
-- licznik iterakgji petli gtéwnej programu

Nazwa i numer karty SIM telefonu @GSM_server

Tres¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-08-02 20:28:15

PKO= 15296
PIT= -2103
GLD= -1967
Top= 12500
Limit= 8000
LCHF= 3.4973

L.CHF%= -0.305

From: ,@GSM server” <+48603111111> | --
-- Data wysfania SMSa przez @GSM_server

- Bank1: saldo na rachunku ROR

- Bank2: zadtuzenie na karciel.

- Bank2: zadfuzenie na karcie 2.

-- zadeklarowana warto$¢ szczytowa

-- zadeklarowany limit dolny

-- kurs waluty z ostatniego raportu dziennego
-- zmiana kursu waluty z ostatniego raportu dziennego

Nazwa i numer karty SIM telefonu @GSM_server

abela 10. A owanie p

Tre$¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-07-29 09:56:14
MONITOR ON

From: ,@GSM_server” <+48603111111> | --
- Data wystania SMSa przez @GSM_server
-- potwierdzenie aktywacji funkcji monitora

Nazwa i numer karty SIM telefonu @GSM_server

Tre$¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-07-31 23:19:49
MONITOR OFF

From: ,@GSM_server” <+48603111111> | --
- Data wystania SMSa przez @GSM_server
-- potwierdzenie dezaktywacji monitora

Nazwa i numer karty SIM telefonu @GSM_server

Tre$¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-07-31 23:49:19
HEART-BEAT ON

From: ,@GSM_server” <+48603111111> |--
-- Data wysfania SMSa przez @GSM_server
-- potwierdzenie aktywacji heart-bit

Nazwa i numer karty SIM telefonu @GSM_server

Tre$¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

From: ,@GSM_server” <+48603111111>
Date: 2011-07-31 23:51:23
HEART-BEAT OFF

Nazwa i numer karty SIM telefonu @GSM_server
Data wystania SMSa przez @GSM_server
potwierdzenie anulowania funkgji heartbeat

dDeld 4

Tre$¢ SMSa zwrotnego (do Mastera)

Znaczenie pol

Date: 2011-07-31 22:27:46
31-07-2011 22:08:50-ver.
SYSTEM RESTART

(#11)

From: ,@GSM_server” <+48603111111> | --
- Data wystania SMSa przez @GSM_server
-- sygnatura kompilacji oprogramowania

-- informacja o restarcie @GSM_servera

-- licznik restartéow @GSM_servera

Nazwa i numer karty SIM telefonu @GSM_server

wysylanych w postaci SMSa na numer
@GSM_servera. Urzadzenie akceptuje ko-
mendy wyslane w postaci SMSéw z do-
wolnego telefonu GSM lub bramki interne-
towej. ,Hastem” dostepowym jest numer
telefoniczny @GSM_servera, ktéry dla oséb
postronnych jest poufny. Potwierdzenie re-
alizacji komendy otrzymuje zawsze telefon
zarejestrowany w systemie jako Master nie-
zaleznie z jakiego zrodla zostat wystany SMS
sterujacy. Praktyka pokazata, ze takie rozwia-
zanie jest zupelnie wystarczajace od strony
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bezpieczenstwa i zachowania poufnosci in-
formacji.

(@system

Informacja o statusie systemu (tabela 8).

@accnt

Komenda generuje informacje finansowg
,na zadanie” niezaleznie od dziennego ra-
portu (tabela 9).

(@status

W odpowiedzi @GSM_server wysyta
nastepujagce po dwa SMSy z efektem réw-

nowaznym wyspecyfikowaniu po sobie ko-
mend @system i @accnt.

@limit <warto$é>

Ustawienie dolnej granicy sumarycz-
nego salda dla planowanych wydatkéw na
dany miesigc (rys. 2). Przykladowo @limit
8000 ustawia granice wydatkéw na 8000 zlo-
tych. Jako odpowiedz na wyslanie komendy
@GSM_serwer wysyla SMS zwrotny o tre-
$ci identycznej jak dla @accnt (tabela 9.)
z uwzgledniong nowg wartoscig limitu (tu:
Limit= 8000).

@top <warto§¢>

Ustawienie wartoSci szczytowej in-
formujacej system od jakiej kwoty system
ma wylicza¢ ilo§¢ wydawanych pienigdzy
w danym miesigcu (rys. 2). Z reguly war-
to$¢ ustawia sie na poziomie sumarycznej
wielkosci dostepnych érodkéw w momencie
wplyniecia pensji na konto ROR. Przykla-
dowo @top 12500 ustawia w systemie war-
to$¢ 12500zt jako warto$¢ szczytowsq. Jako
potwierdzenie @GSM_server wysyla SMS
o tresci jak dla komendy @accnt (tab. 9)
z uwzgledniong nowsa wartoscia szczytowq
(tu: Top= 12500).

(@monitor on

Komenda  aktywuje przekazywanie
do uzytkownika Master kopii wszystkich
SMSéw naplywajacych do @GSM_servera.
Za jej pomoca Master moze podejrze¢ ory-
ginalng skladnie i tre§¢ wszystkich SMS6w
@GSM_servera,
dostaje on pelny tancuch odczytany przez

,na wejéciu” poniewaz
jednostke centralng @GSM_servera z termi-
nala GSM. Podzbiorem laficucha jest tresé
odebranego SMSa. Oto przykladowy ko-
munikat zawierajgcy réwniez komendg AT:
+CMGR:"RECUNREAD”,” +48601123456",
,”11/07/29, 10:13:08+08”PKOBPSANT ra-
chunku 12345678901234567890 Ostatnie-
SMS1/3CDNOK. Komenda jest
uzywana gltéwnie dla celéw utrzymanio-

operacje:

wych i §ledzenia okresowych zmian formatu
komunikatéw przesylanych z bankéw.
@monitor off
Deaktywacja funkcji monitorowania
komunikatéw SMS przychodzacych do @
GSM_servera.
(@heart on
Aktywacja
poprawno$ci dzialania systemu (tabela 12).

okresowych  potwierdzen

SMSy wysylane sa cyklicznie co 8 godzin.
Jesli Master nie otrzyma SMSa heartbeat
w tym przedziale czasowym oznacza to, ze
w @GSM_serverze wystapil btgd uniemozli-
wiajacy jego normalng prace.

@heart off

Dezaktywacja funkcji heartbeat (tabe-
la 13). Po wystaniu komendy @heart off @
GSM_server nie bedzie wysylal SMSéw he-
artbeat.

(@restart

Wymuszenie twardego restartu syste-
mu @GSM_servera (nie dotyczy terminala
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GSM). Komenda wykorzystywana jest w bar-
dzo rzadkich przypadkach nieprawidlowej
komunikacji jednostki centralnej z termina-
lem GSM. Uzywana jest réwniez do zdal-
nego zerowania licznikéw ilosci wyslanych
i odebranych SMS6w oraz licznika otwarcia
drzwi. Wyspecyfikowanie komendy @restart
aktywuje procedure ponownego urucho-
mienia systemu przy uzyciu mechanizmu
watchdog procesora AVR (tabela 14).

Konstrukcja urzadzenia i schemat
elektryczny

Zasadniczymi blokami @GSM_servera
sg: jednostka centralna, terminal GSM oraz
miniaturowy zasilacz awaryjny — UPS. Spo-
s6b ich polaczenia pokazano na rysunku 4.
Jednostka centralna sklada sig zaledwie z kil-
ku element6éw elektronicznych zainstalowa-
nych na uniwersalnej plytce drukowanej
w obudowie po starym modemie. Role ter-
minala GSM pelni wystuzony telefon komér-
kowy Nokia 6210. Komunikacja miedzy jed-
nostka centralng a terminalem GSM odbywa
sig za pomocy interfejsu RS232 za poprzez
kabel MA-7830.

Sercem jednostki centralnej jest mi-
krokontroler, ktérego podstawowym zada-
niem jest obstuga komunikacji z modemem
terminala GSM, reagowanie na zdarzenia,
przetwarzanie informacji SMS, sterowanie
wys$wietlaczem oraz diodami sygnalizujacy-
mi stany pracy urzadzenia. Znaczenie diod
zostalo przedstawione w tabeli 15, za$ przy-
kltadowa informacja prezentowana na wy-
$wietlaczu jednostki centralnej w tabeli 16.

Pelna kontrola systemu odbywa sig za
pomocy telefonu komérkowego uzytkownika
Master. Teoretycznie moglem uprosci¢ kon-
strukcje jednostki centralnej ograniczajac
ja do procesora i uktadu MAX232 i réwno-
czeénie rezygnujac z wyswietlacza i zespotu
diod sygnalizacyjnych. Niemniej, oba te ele-
menty okazaly sie bardzo przydatne na eta-
pie uruchamiania systemu i rozwoju opro-
gramowania.

Zasilacz awaryjny systemu
Poniewaz od modutu Nadzorcy Miesz-
kania oczekuje sie pelniej dyspozycyjnosci
@GSM_server zostal wzbogacony o ze-
wnetrzny zasilacz awaryjny (rysunek 5).
Dzieki niemu @GSM_server pracuje nawet
podczas wielogodzinnych zanikéw zasila-
nia sieci energetycznej. Zasilacz awaryjny
zostal umieszczony w osobnej obudowie.
Sklada sie z kilku tanich i tatwo dostepnych
elementéw. Ze wzgledu na charakterystyke
napigciowg ogniw NiMH mini-UPS wymaga
na wejsciu nietypowego zasilania stabilizo-
wanym napieciem o wysokosci 5,5 V. W nor-
malnym trybie @GSM_server zasilany jest
poprzez diode D1. Bateria akumulatoréw
fadowana jest niewielkim pradem przez re-
zystor R. W momencie przerwy w dostawie
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Rysunek 4. Schemat ideowy potaczen elektrycznych @GSM_servera

Tabela 15. Znaczenie diod Swiecacych

Kolor Oznaczenie Znaczenie
Zielon Door pollin Sygnalizacja odczytu stanu czujnika otwarcia drzwi (kontak-
Y potiing tronu). Odczyt odbywa sie 3 razy na sekunde.
Odczyt informacji z telefonu komérkowego opisanego w ar-
Zielony GSM polling tykule jako terminal GSM za posérednictwem wbudowanego
modemu. Odczyt stanuodbywa sie co 4 sekundy
Z6tty Door armed jygngllzaqa aktywnej funkcji powiadamiania o otwarciu
rzwi
Sygnalizacja otwartych drzwi. Swiecenie sie diody przy za-
Pomaranczowy | Door open mknietych drzwiach oznacza wadliwg prace kontaktronu lub
przerwanie petli ,pradowej” doprowadzen kablowych.
@GSM _server otrzymat przynajmniej jeden kwalifikowany
Niebieski Valid SMS SMS zawierajacy informacje bankowa. Dioda jest gaszona
wraz z wystaniem raportu dziennego.
Czerwony Communication error B’rgd komunikacji lub przerwany kabel pofaczeniowy miedzy
mikroprocesorem a terminalem GSM.

Listing 1. Programowa realizacja bufora cyklicznego i umieszczenie tresci SMS

w zmiennej fancuchowej
‘utworzenie bufora odbiorczego dla komunikacji z terminalem GSM
Config Serialin = Buffered , Size = 254
’procedura odczytu bufora odbiorczego
’odebrany SMS umieszczany jest w zmiennej %ancuchowej SRET
Sub Get rs_buff ()
Sret = ,” ,czyszczenie tancucha
While rs head ptr0 <> _rs tail ptr0 ,dopoki znaki w buforze wykonuj...
Sretl = Inkey () ,odczytaj znak z bufora
If Asc(sretl) > 32 Then ,zignoruj znaki ASCII o kodzie<32
Sret = Sret + Sretl ,buduj tarncuch znakowy
End If
Wend
End Sub

pradu z sieci uklad automatycznie zasilany = nych przez modem terminala GSM za pomo-

jest z akumulatoréw przez diode D2. ca RS232. Wiekszosé¢ procedur programu do

. 1 1
Oprogramowanie i D1 !
. ] o
Architektura pro- ¢ Pt Q
; Zas. 55V | 1N5818 ! Dogniazda
gramu sterujacego o> oL * R1K? L _zadsﬁaj?lc(:_ego
. . _ 1 |edanostKI
funkcjami @GSM_se ! D2 | Centrainej
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Rysunek 5. Schemat ideowy zasilacza awaryjnego

for cykliczny (listing 1)

4xAA NiMH
2000mAh

dziala w tle programu
Jest odpo-
wiedzialny za odbiér

gléwnego.

komunikatéw wysyla-
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Tabela 16. Przektadowe informacje wyswietlane na ekranie

Przyktady informacji wyswietlanej na
ekranie

Komentarz

1C -- Licznik odebranych SMSéw (w notacji heksadecymalnej)
1F — Licznik wystanych SMSéw (w notacji heksadecymalnej)
9999999 -- Licznik petli gtéwnej programu. Osiggniecie wartosci 0 wyzwala procedure generacji i wystania

raportu

P:-2103 — stan karty kredytowej 1 w Banku 2
G:-1967 — stan karty kredytowej 2 w Banku 2

K:15296 — wysoko$¢ salda w Banku 1 na rachunku ROR

Znaczniki _specjalne
Symbol || sygnalizuje aktywna funkcje monitora SMSow.

Symbol serduszka  sygnalizuje, ze aktywna jest funkcja heartbeat.
Maty znak + nastepujacy bezposrednio po kwocie sygnalizuje, ze dana warto$¢ zostata zmodyfikowana od
czasu ostatniego raportu.

Przekreslony symbol | sygnalizuje zanik zasilania ze strony sieci energetycznej. System pracuje na podtrzy-
maniu bateryjnym.

Wyglad ekranu w chwili akcji oddzwaniania (call-back). System podaje informacje o numerze zwrotnym na
ktéry oddzwania @GSM_server.

Identyfikacja zrodta SMSa. Kod 101 oznacza Bank 1

Odczyt SMSa(ow) przez @GSM_server. 1/1 oznacza odpowiednio: <aktualnie odczytywany SMS> / <ilo$¢
SMSéw czekajgcych w pamieci terminala na odczyt>

odczytywanych komunikatow ma dostep za
posrednictwem laricucha znakowego SRET.
Odczytany lancuch skiada sig z prefiksu ko-
mendy AT, statusu, numeru nadawcy, syste-
mowego znacznika czasu, wiasciwej tresci
SMSa oraz stowa OK. Intencyjnie z fancucha
sg usuwane wszystkie spacje, aby zminimali-
zowa¢ ilos¢ cykli procesora przy operacjach
fanicuchowych. Oto przykiad fancucha SRET:

+CMGR:"RECUNREAD”,” 448601123
456”,,°11/07/29,10:13:08+08” PKOBPSANTr
rachunku 1234567890 1234567890 Ostatnie
operacje: SMS1/3CDNOK

Tre$¢ lancucha jest analizowana przez
parser, ktéry wyodrebnia z niego istotng in-
formacje. W zaleznosci od odczytanej tresci
uruchamiana jest odpowienia procedura. Na
wypadek restartu serwera informacje finan-
sowe oraz dane konfiguracyjne zapisywane
sg do pamieci nieulotnej EEPROM.

Parser dokonuje wstepnej klasyfikacji
SMSéw. Zaklada cztery przypadki:

SMS pochodzi z banku i zawiera istot-
ng informacje finansows. Przyktadowo:
+CMGR:”"RECUNREAD”,”+48601123456",
,”11/07/29,10:13:08+08” Sprawdzserwismo-
bilnyiPKO https://m.ipko.p]PKOBPSAsaldozd-
nia2011/07/28=15296,23PLNSMS1/2CDOK

Parser identyfikuje bank lub karte na pod-
stawie charakterystycznego znacznika (tutaj:
PKOBPSAsaldo) i wyodrebnia wartos$¢ aktu-
alnego salda (tutaj: 15296, informacja o gro-
szach jest ignorowana). Pobrane dane beda
uwzglednione w procesie generacji raportu.

SMS zawiera komende sterujgcg. Przy-
ktadowo: +CMGR:"RECUNREAD”,” +48
601123456”,,”11/07/31,23:19:30+08” @
monitoronOK. Tym razem parser wykrywa
komende (tutaj: ,,@monitoron). Jest uru-
chamiana stosowna procedura jej obslugi.
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Proces zawsze konczy sie wystaniem SMSa
zwrotnego potwierdzajagcego zmiane usta-
wien systemu.

SMS pochodzi z banku i zawiera in-
formacje  uzupelniajaca.  Przykiadowo:
+CMGR:"RECUNREAD”,”+48601123456",

chunku 12345678901234567890 Ostatnie-
operacje: SMS1/3CDNOK. Banki wysylajg
SMS z informacja dodatkowa, ktéra nie ma
znaczenia przy kalkulacji danych do raportu.
W tym przypadku system nie podejmuje zad-
nej akcji zwiazanej z obstuga takiego SMSa.

,”11/07/29,10:13:08+08”PKOBPSANTrra- Taki SMS jest celowo ignorowany.

Listing 2. Detekcja otrzymiania przez terminal GSM SMSa(6w) i wywotanie procedur
If Instr(sret , ,+CPMS:”) > 0 Then ,przykfadowa odpowiedZ modemu
,+CpPMS:”SM”,5,10,”SM”,5,10,”SM”,5,10

Ii = Instr(sret , “+CPMS:”) : Ii = Ii + 11

Sret = Mid(sret , Ii)
,jesli wartosé na pozycji 11 %ancucha+CPMS>0 to oznacza,
,Ze przyszedi: SMS

Nmax = Val(sret)
End If

,wywotanie procedury sprawdzajacej okolicznoscé
,wystapienia zdarzenia (CALL albo SMS)
Call Call_sms_indication

,wywotanie procedury odczytujacej tresé SMSa
,1 przypisujacej dalsza akcje
Gosub Pobierz i obsluz_sms_y

Listing 3. Zadanie informacji o aktualnym kursie waluty

Send_chf_ req:

,procedura wysyta SMS o tresci ,CHF” na numer 777 (usiuga PlusGSM)
Sret = “CHE” ‘wy§1ij tarcuch CHF
Print “AT+CMGS=" ; ; “777” ; Chr(34)
Print “CHF”; ‘wyslij *ancuch CHF
Print Chr(26) ‘Znacznik "Z

Return

Chr (34) ‘pod numer 777

, W odpowiedzi system otrzymuje SMS o tresci:

+CMGR: "RECUNREAD” ,”777”,,711/07/29,10:14:06+08”CHF (FRANKSZWAJC
ARSKI)wdniu:2011-07-28:1CHF=3.4795;zmiana0.671%;wdniu:2011-07~-
27:1CHF=3.4563;zmiana0.337%;0K.

Listing 4. Wyodrebnienie biezacej daty z SMSa
Dim Sms date $ As Eram String * 8 At &HI2

Get sms _date and remove header:
‘procedura odczytuje date wystania SMSa 1 wpisuje ja do zmiennej w pamieci
nieulotnej i dodatkowo usuwa nagidwek SMSa
,przyktadowy tancuch odczytany z SRET po wyspecyfikowaniu komendy AT+CMGR=1:
+CMGR: “"RECUNREAD” ,”603222222”,798/10/01,18:22:11+00”ABCdefGHIOK

Ii = Instr(sret , “/”) : Ii = Ii - 2

Sret = Mid(sret , Ii)

Sretl2 = Left(sret , 8)

Sms_date_$ = Sretl2 ,zapamietaj date systemowa w EEPROM

Ii = Instr(sret , “{034}”) : Incr Ii

Sret = Mid(sret , Ii)
Return
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SMS niekwalifikowany nie spelniaja-
cy powyzszych kryteriow. Przykladowo:
+CMGR:"RECUNREAD”,”+48601123456”,
,”11/07/31,23:29:33+08” AlamakotaOK.
W takiej sytuacji tre§¢ SMSa po usunigciu
spacji w niezmienionej postaci przesylana
jest na telefon Mastera (tutaj: Alamakota).

Cykl generowania raportu dziennego
wyznacza procedura bazujaca na uwarunko-
waniach czasowych, w ktérej aktywng role
odgrywa licznik petli gléwnej (rysunek 7). Na
przestrzeni czasu zaobserwowalem, ze banki
wysylajg raporty mniej wiecej o tej samej po-
rze dnia, lecz réwnych i niestatych godzinach.
W prezentowanej implementacji
zaklada, ze z duzym prawdopodobienistwem

program

wszystkie raporty splyng maksymalnie do 5
godzin. Czas liczony jest przez system od mo-
mentu odebrania pierwszej informacji finanso-
wej. Jesli oba banki przesla informacje w krot-
szym czasie, system niezwlocznie przystepuje
do generowania raportu. Na chwilg przed
wygenerowaniem raportu jest uruchamiany
proces pozyskania informacji o walucie. Wyko-
rzystywany jest tutaj serwis operatora koméor-
kowego. Program generuje SMS o treéci CHF
i wysyla go pod numer 777. W czasie kilku-
nastu sekund @GSM_server odbiera zwrotny
SMS =z informacja o aktualnym kursie i jego
zmianach. Te dane umieszcza w EEPROMie
i uwzglednia w przygotowywanym raporcie.

Jednostka centralna Terminal GSM

Generacja
raportu miesiecznego

Data
systemowa

¢ | EEPROM

Generacja
raportu dziennego

Licznik petli
gtéwnej

Ksiazka adresowa
Karty SIM

Uzytk. (2)

ustawienia systemowe
dane finansowe

PARSER
ekstrakcja informacji z SMS 6w
uruchamianie procedur

T

v v

Proc. pozyskania Blok obstugi komend
kursu waluty sterujgcych @

Uzytk. (7)
Bufor cykliczny A 2
= ztgcze RS232
SRET g
A
Modem GSM
(obstuga komend AT)
Blok Modul
kontroli »call-back”

zasilania

y A 4

Watchdog I

Detekcja
zasilania
sieciowego

Detekcja
otw. drzwi

Rysunek 6. Architektura programu

@GSM_server nie ma wbudowanego
zegara systemowego. MozZe pojawi¢ sie w ta-
kim razie pytanie skad system wie kiedy wy-
generowac raport miesieczny. Zastosowatem
tutaj oryginalne rozwigzanie. Urzadzenie
pobiera date systemowa z ostatniego otrzy-
manego SMSa (listing 4). O poprawno$é
tej informacji dba juz operator GSM. Na tej
podstawie kazdego czwartego dnia miesigca

razem z raportem dziennym jest generowany
raport miesigeczny.

Za obsluge komend sterujacych odpo-
wiedzialny jest oddzielny blok programu.
Komenda jest wyodrebniana z SMSa parser.
W zaleznosci od tresci aktywowane sg funk-
cje monitora, heartbeat, ustawiane sa warto-
$ci Top i Limit, ewentualnie jest restartowany
system. Wszelkie dane zwigzane ze zmiang
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stanu zapisywane sg w pamieci EEPROM na
wypadek restartu jednostki centralnej.

Modut Nadzorcy Mieszkania stanowi inte-
gralng cze$¢ oprogramowania, cho¢ jego funk-
cje realizowane sa przez odrebne procedury.
Po restarcie systemu mikrokontroler z pamieci
karty SIM terminala GSM odczytuje liste au-
toryzowanych numeréw (listing 5). Wylacznie
z tej puli moze by¢ aktywowana lub anulowa-
na funkcja call-back (listing 6). Jesli wywo-
anie przyjdzie z numeru spoza listy to takie
wywolanie jest po prostu ignorowane. Czujnik
otwarcia drzwi jest sondowany w procedurze
przerwania procesora. W momencie narusze-
nia drzwi system niezwlocznie oddzwania na
autoryzowany numer telefonu, z ktérego zostat
aktywowany (listing 7). Operacja call-back ma
najwyzszy priorytet w systemie. Procedury
Konsolidatora Finansowego sg zawieszane na
kilkanascie sekund jej obstugi.

Blok kontroli zasilania we wspdtpracy
z uzytym terminalem GSM monitoruje Zrédlto
zasilania i stan naladowania baterii telefonu.
Zanik zasilania sieciowego powoduje wysla-
nie wiadomos$ci SMS informujacej uzytkow-
nika Master o tym fakcie. Dalsze komunika-
ty sa wysylane w chwilach spadku napiecia

o kolejne ,kreski” lub w momencie przywré-
cenia zasilania. Niezaleznie informacje na
temat stanu zasilania w kazdej chwili mozna
uzyskac za pomoca komendy @system.

Dla poprawnej pracy @GSM._server wy-
maga odpowiedniego przygotowania terminala
GSM. Do pamieci karty SIM muszg by¢ wpisa-
ne numery uzytkownikéw systemu. Przy czym
obowigzuje zasada, ze numer na pierwszej po-
zycji traktowany jest jako numer uzytkownika
Master. Wiadomosci finansowe wysylane sg na
numery wpisane na pozycji pierwszej i drugiej.
Za$ numery na pozycjach od jeden do siedem
stuzg do aktywacji funkcji Nadzorcy Mieszkania
i odbierania telefon6w zwrotnych (call-back).

Koszty eksploatacji
@GSM_servera

Urzadzenie zostalo zaprojektowane w taki
sposdb, aby zminimalizowac koszty utrzymania
systemu. Aktywacja Nadzorcy Mieszkania oraz
operacja call-back odbywa sig bezkosztowo bo
w obu przypadkach nie zostaje nawigzane po-
faczenie glosowe. Za posrednictwem komend
sterujacych, specyficznych dla wybranego ope-
ratora GSM, koszt wystania przez @GSM_se-
rver pojedynczego SMSa zostat ograniczony do

centralng
Authorise:

a) +CPBR
For Nn = 1 To Max ph entries

' w SRET odpowiedZ modemu na AT+CPBR:
Print “AT+CPBR=" ; Nn

Listing 5. Odczyt autoryzowanych numeréw z pamieci karty SIM przez jednostke

, format odpowiedzi zwrotnej modemu na komende AT+CPBR:
, :1,7601123456”7,129,”Maciek”<013><010>0K

, 2) jesli nie ma wpisu: ,ERROR” albo ,OK”

, przegladnij ksiazke adresowa karty SIM

: Get_rs_buff
If Instr(sret , “ERROR”) > 0 Or Sret = “OK” Then
unikatowy 2faricuch znakéw w miejsce numeru telefonu

Sretl2 = “#!norecord!#”

Else
Ii = Instr(sret , “{034}") Incr Ii Sret = Mid(sret , Ii)
Ii = Instr(sret , “{034}”) : Decr Ii Sretl2 = Left(sret , Ii)

End If
Authenticated $(nn) = Sretl2 ‘zapamietaj w EEPROM

Next Nn -
Return

If Instr(sret , ,+CLIP:”) > 0 Then
w przypadku dzwonienia)
Ii = Instr(sret , “+CLIP:{034}”)
Sret = Mid(sret , Ii)
Ii = Instr(sret , “{034}")
Caller id = Left(sret , Ii)

Else

Caller_id = ,#!calll!#”
numer nieautoryzowany
End If

Toggle Arm flag
z autoryzowanego Zrodia

Listing 6. Identyfikacja numeru dzwonigcego
,+CLIP:7601123456”7,129 (odpowiedZ modemu

Decr Ii

,unikatowy znacznik oznaczajacy brak numeru lub

, ZMIANA STANU FLAGI NA PRZECIWNY po kazdym sygnale dzwonienia

=Ii + 7

Listing 7. Sekwencja call-back

zakonczona znakiem Srednika Chr(59);
Wait 22 ,odczekaj 22 sekundy
Print ,ATH” ,zakorncz akcje call-back

Print ,ATD” ; Caller id ; Chr(59) ,Caller ID - numer z ktdrego zostata
aktywowana funkcja call-back; w/g dokumentacji modemu komenda musi byc

terminala GSM (Nokia6210)

Get_rs_buff

Listing 8. Odczyt obecnosci zasilania sieciowego oraz stanu natadowania baterii

,0dczyt stanu zasilania. OdpowiedZ typu ,+CBC: 1,90”. O obecnosSci zasilania
decyduje pierwszy parametr, drugi informujacy o stanie naladowania baterii
przyjmuje wartosci 90, 70, 50, 30 i 10.

Print ,AT+CBC” ,Zadanie odczytu stanu zasilania terminala GSM

,O0dczyt bufora cyklicznego do zmiennej SRET

50

Odliczaj czas w petli glownej

Czy naplynaf
SMS z banku?

Tak (z Banku 1) Tak (przynajmniej

jeden z Banku 2)

Skroc dlugosé petl Skroé diugosé petli

do 3 godzin do 5 godzin

Czy minglo

Czy mine
A 5 godzin?

3 godziny?

Czy naplynat
SMS z drugiego
banku?

Pozyskaj info o walucie

GENERUJ RAPORT DZIENNY

Rysunek 7. Uwarunkowania czasowe
w algorytmie generowania raportu
dziennego

1 grosza. Jedynym zauwazalnym kosztem jest
oplata zwigzana z koniecznoscig okresowego
doladowania konta karty SIM. W moim przy-
padku miesieczny koszt eksploatacji jest na po-
ziomie 17 zlotych. Doladowania sg kumulowa-
ne. Po kilku kwartalach mozna je wykorzystac¢
na do$¢ dlugie rozmowy ze znajomymi.

Podsumowanie i uwagi koncowe
Urzadzenie pracuje od 2007 roku spelnia-
jac oczekiwane funkcje. Na przestrzeni czasu
doczekato sie licznych modernizacji oprogra-
mowania podnoszacych funkcjonalnos¢ i nie-
zawodno$¢ pracy urzadzenia. Dzieki modyfi-
kacji oprogramowania oraz dolgczanie nastep-
nych urzadzen peryferyjnych @GSM_server
moze by¢ tatwo wzbogacony o kolejne moduly
funkcjonalne. W planach mam podlaczenie @
GSM _servera do internetu z uzyciem modulu
NM7010A w celu aktywnego otrzymywania
dziennych, skonsolidowanych raportéw SMS
na temat waznych i interesujacych wynikéw
gieldowych, prognoz pogody, itp., ktére udo-
stepniane sg przez liczne serwisy internetowe.
Uwaga! Wszelkie dane o stanie kont oraz
numerach telefonéw zawarte w artykule zo-
staly wygenerowane wylgcznie na potrzeby
publikacji. W Zzaden sposéb nie odnosza sig
do realnego statusu majatkowego autora arty-

kutu ani do poziomu jego wydatkéow.

Maciej Rak
maciejkazimierz.rak@gmail.com
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