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Alarm samochodowy ze
zdalnym sterowaniem

kodem kroczacym

Wspdlczesne auta naszpikowane
sq elektronikq. Zdalne
sterowanie, centralny zamek,
immobilizer, alarm czy
elektryczne szyby sq obecnie
standardem. Posiadacze
starszych samochodéw Iub osoby
zajmujqce sie tuningiem mogq
samodzielne wykonaé rézne
urzqdzenia w celu podniesienia
komfortu uzytkowania swoich
samochodéw. W artykule opisano
sposéb wykonania i dolqczenia
do instalacji samochodu alarmu
z kodowanym sygnalem zdalnego
sterowania. Na bazie opisanego
urzqdzenia mozna wykona¢ inne
ulepszenia i wprowadzi¢ je do
auta. Mogq to by¢é na przyklad
centralny zamek czy system
elektrycznego domykania szyb.

Gl6wnym zadaniem systemu jest zapew-
nienie autoryzowanego zdalnego dostepu
do funkcji alarmu takich jak uzbrajanie czy
rozbrajanie. Wazne jest aby rozwiazanie byto
bezpieczne poniewaz z powyzszymi funkcja-
mi na og6l powigzane sg funkcje otwierania
i zamykania centralnego zamka. W przypad-
ku zbyt stabego rozwigzania mozna osiagna¢
efekt odwrotny do oczekiwanego, gdzie moz-
liwe bedzie na przyklad podstuchanie trans-
misji i nieautoryzowany dostep, a przy oka-
zji otwarcie na o$ciez drzwi potencjalnemu
zlodziejowi.

Rozsadnym wyjsciem wydaje sie zasto-
sowanie sprawdzonego i funkcjonujacego
w podobnych urzadzeniach, a przez to do-
stepnego na rynku, rozwigzania. Wybér padt
na powszechnie stosowany w ukladach zdal-
nego dostepu algorytm KeeLoq firmy Micro-
chip. Jako koder uzyty zostal uktad HCS200
(opis ukladu i programatora w EP 1/2012).
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Uklad zostal zaprojektowany z myslg o za-
stosowaniu w nadajnikach zdalnego stero-
wania. Ogranicza to liczbe dodatkowych
elementéw pracujacych po stronie nadaw-
czej. Ponadto, zoptymalizowano go pod ka-
tem pracy w urzadzeniu zasilanym z baterii.
Wyposazono go wobec tego w mechanizmy
ograniczajace pobér pradu do niezbednego
minimum, co wydluza czas pracy przy za-
silaniu z baterii. Ponadto, uklad sygnalizuje
niskie napiecie baterii, a tym samym ko-
nieczno$¢ jej wymiany, poprzez przesylanie
wraz z innymi danymi transmitowanymi do
odbiornika specjalne;j flagi.

Zastosowany algorytm (zwany potocznie
kodem kroczacym) zapewnia bezpieczen-
stwo systemu. Transmisja odbywajaca sie
pomiedzy nadajnikiem a odbiornikiem jest
zakodowana. Ponadto, kazdy kolejny kod
przesylany drogg radiows jest inny. Zreali-
zowano to dzieki dodaniu stanu licznika do
paczki przesylanych. Licznik ten jest inkre-
mentowany przy kazdej transmisji. Aktualny
stan licznika jest zsynchronizowany w obu
urzadzeniach: nadawczym i odbiorczym.

Projekt
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Dodatkowe materialy na CD/FTP:
ftp://ep.com.pl, user: 18453, pass: 5eyp1854
* wzory ptytek PCB
e karty katalogowe i noty aplikacyjne
elementéw oznaczonych w Wykazie
elementow kolorem czerwonym

Aby kody wystane dotychczas nie mogly
zosta¢ ponownie uzyte, urzadzenie odbior-
cze nie dopuszcza autoryzacji poprzednich
32 tysiecy stanéw licznika. Autoryzowane
sg wylacznie wieksze wartosci licznika, ale
z pewnym zastrzezeniem. Jako bezpieczny
uznawana jest warto$¢ licznika z zakresu do
16 wieksza od ostatnio zapamigtanej przez
odbiornik. W wypadku, gdy wurzadzenie
odbiorcze odbierze warto$¢ licznika znacz-
nie wyprzedzajaca ostatnio zapamietang
(0 16...32000) jest wymagana ponowna syn-
chronizacja nadajnika i odbiornika. Operacja
ta wymaga odebrania dwdch nastgpujacych
po sobie wartosci licznika. Powyzsze zabez-
pieczenie ma zabezpieczy¢ urzadzenie przed
préba ztamania kodu polegajaca na wygene-
rowaniu i wysylaniu duzej liczby losowych
kodéw. W takim wypadku odbiornik mégtby
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zareagowa¢ na przypadkowo wygenerowa-
ny kod. Opisany scenariusz jest mato praw-
dopodobny ze wzgledu na ogromng liczbe
kombinacji, ktére nalezatoby wyslaé, jednak
producent zabezpieczyl odbiornik przed tg
metodg ataku. Z drugiej strony, uklad musi
zapewnia¢ ponowng synchronizacje urza-
dzen. Moze sie zdarzy¢, ze nadajnik bedzie
pracowat poza zasiegiem lub tez uzytkownik
bedzie zwyczajnie bawil sie nim i wysle 16
kolejnych kodéw, ktére nie zostang zareje-
strowane przez odbiornik. W tym wypadku
ponowna synchronizacja jest dosy¢ intuicyj-
na. Uzytkownik wysyta kod — np. o 20 prze-
wyzszajacy ostatnio zapamietany w odbior-
niku. Centralka odrzuca ten kod i nie reaguje
na niego. Naturalna reakcja jest ponowne na-
ci$niecie przycisku pilota i wystanie kolejne-
go kodu réznigcego sig juz o 21. Taka warto$é
licznika zostanie zaakceptowana przez od-
biornik i jednocze$nie zapamietana — urza-
dzenia bgdg ponownie zsynchronizowane.

Aby caly system byl poprawnie zabezpie-
czony przed nieautoryzowanym dostepem ko-
nieczne jest zachowanie w tajemnicy warto$ci
klucza uzywanego do kodowania danych. Na-
dajnik HCS200 spelnia te wymaganie — weryfi-
kacja danych moze nastapi¢ wylacznie w pola-
czeniu z programowaniem ukltadu — péZniejszy
odczyt ukladu jest niemozliwy. W wypadku
odbiornika o bezpieczenstwo danych musimy
zatroszczy¢ sie sami. Mikrokontroler, w ktd-
rego pamieci jest zapisany klucz, powinien
zosta¢ zabezpieczony. Uzyty w ukladzie typ
mikrokontrolera daje takg mozliwo$¢. Oczywi-
$cie klucz powinien zosta¢ wymyslony samo-
dzielnie i nie nalezy powiela¢ klucza uzytego
w tym projekcie. Jest on powszechnie znany,
co nie zapewnia bezpieczenstwa systemu.

Pilot

Pilot zostal wykonany w dwdéch wer-
sjach: RLC (rysunek 1) i SAW (rysunek 2).
Pierwsza wersja moze by¢ problematyczna
w wykonaniu i uruchomieniu w warun-
kach amatorskich. Przy uruchamianiu na-
lezy zestroi¢ generator noénej, co wymaga
posiadania odpowiednich przyrzadéw (np.
analizatora widma). Wobec tego opracowano
wersje alternatywng z generatorem SAW. Po-
nadto, drugi uklad moze by¢ wykonany na
laminacie jednostronnym i dlatego w wersji
SAW jest fatwa do wykonania i uruchomie-
niu w warunkach amatorskich (ale niestety
mniej odporna mechanicznie). Schematy
oraz rozmieszczenie elementéw przedsta-
wiony zostaly na ponizszych rysunkach.

Przedstawione uklady réznig sie sposo-
bem generowania fali nosnej. W pierwszym
z nich noéna jest generowana poprzez uktad
RLC. W drugim rozwigzaniu role generatora
pelni rezonator SAW.

Sercem obu rozwigzan jest uktad HCS200.
Realizuje on wiekszos¢ funkcji: rozpoznaje, kté-
ry z przyciskéw zostal wcisniety, pobiera aktual-
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Rysunek 1. Pilot zdalnego sterowania — wersja RLC
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ny licznik transmisji i numer seryjny = —-=-=
oraz koduje dane za pomocy klucza.
Uklad formuje réwniez niezbedne
dane w paczki tatwe do obrébki po
stronie odbiorczej. Sg one przesyla-
ne cyklicznie w trakcie naciskania ! !
przycisku nadajnika. Paczka zawiera !

dane pomocnicze potrzebne do zsyn-
chronizowania urzadzen i okreslenia
czasu trwania pojedynczego elementu
transmisji oraz tre$¢ transmisji w po-
staci sygnalu PWM (dane do wystania
sa dostepne na wyprowadzeniu PWM ukiadu).
Transmisja tej tresci do urzadzenia odbiorczego,
wybranym przez siebie sposobem (podczer-
wien, drogg radiows itp.), lezy w gestii konstruk-
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modulacja ASK

Rysunek 3. Sposéb kodowania danychw czasie
transmisji

tora. W opisywanym urzadzeniu wybrano trans-
misje droga radiowg i modulacje amplitudows
ASK. Sposdb kodowania danych oraz modulacji
zostal przedstawiony na rysunku 3.

Rysunek 4. Schemat montazowy ptytki
pilota — wersja RLC

Rysunek 5. Schemat montazowy ptytki
pilota — wersja SAW
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SWi1
Rysunek 7. Rozmieszczenie doprowadzen
ztacza

wstep

informacje pomocnicze

Rysunek 8. Ramka danych

Kodowanie PWM upraszcza akwizycje
danych w urzadzeniu odbiorczym. Ponie-
waz kazdy bit jest kodowany na trzech ele-
mentach, gdzie pierwszy z nich przyjmuje
zawsze poziom wysoki a ostatni zawsze po-
ziom niski, jest mozliwa synchronizacja od-
biornika z kazdym bitem, nawet w wypadku,
gdy sa przesylane dlugie ciagi samych zer
lub jedynek. Srodkowy element zakodowa-
nego sygnalu niesie ze sobg informacje —
przy czym jest on zanegowany w stosunku
do danych niekodowanych.

Plytke drukowang nadajnika nalezy za-
projektowaé samodzielnie, odpowiednio do
stosowanej obudowy. Plytki zastosowane
przez autora artykutu pokazano na rysun-
ku 4 (w wersji RLC) i rysunku 5 (w wersji
SAW).

Centralka

Schemat ideowy centralki umieszczono
na rysunku 6. Program centralki jest wyko-
nywany przez mikrokontroler AT89C4051.
Uktad umozliwia zabezpieczenie przed
odczytem pamieci wewnetrznej, zawieraja-
cej numer producenta. Pamigé zewnetrzna
EEPROM stuzy do przechowywania nu-
meréw seryjnych oraz licznikéw synchro-
nizacji pilotéw. Oprécz tego w pamieci sg
przechowywane informacje o ustawionych
funkcjach dodatkowych oraz aktualny stan
centralki. Urzadzenia sterowane sg za po-
$rednictwem ukladéw 74LS04 i ULN2003.
Obcigzalno$¢ wyjsScia wyzwalania syreny
alarmowej mozna opcjonalnie zwiekszy¢
dodajac tranzystor T1. Uklady wejsciowe
sg polaczone z mikrokontrolerem w do$é
prosty sposéb — poprzez rezystory 2 k(.
Diody Zenera zabezpieczajg wejscia przed
wystgpieniem zbyt wysokich napigé. Wy-
jatkiem sg wejscia dla wylgcznikéw drzwi
i maski, gdzie zastosowano komparatory.
Potrzeba wyzwalania wyzszym progiem na-
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nagtowek

s

piecia wynika z faktu, ze w obwodzie moga
pojawi¢ sie dodatkowe diody separujace
i napigcie na wejsciu bedzie podniesione
o spadek napiecia na zlgczach pélprze-
wodnikowych. Rolg odbiornika radiowego
transmisji ASK pochodzacej z pilota pelni
gotowy, zestrojony tor radiowy. Dane po-
chodzace z odbiornika trafiajg bezposred-
nio do mikrokontrolera. Role péifalowe;j
anteny odbiorczej petni przewdéd o dtugosci
34 cm.

I
I
! stowo szyfrowane
I
1

' LSB

BO

Wiazka

Do polaczenia urzadzenia z instalacjg sa-
mochodowsg jest niezbedna wigzka przewo-
déw. Wigzka jest polaczona z centralkg po-
przez 20-pinowe zlgcze, rozmieszczenie do-
prowadzen ktérego pokazano na rysunku 7.
Do zlacza nalezy wpia¢ piny, do ktérych lu-
tujemy lub zaciskamy 10 przewodéw (masa
0,75 mm? pozostale 0,5 mm?), kolejne 3
przewody zawierajace wkladki bezpiecznika
oraz dwa dwuzylowe przewody (0,25 mm?®

stowo nieszyfrowane
MSB | LSB MSB |VLOW RPT
B31 B32 B63 B64 B65

dane zawierajgce tres¢ transmisji (kodowane PWM)

Rysunek 9. Algorytm dziatania programu
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Alarm samochodowy ze zdalnym sterowaniem kodem kroczacym

na LED i ukryty przycisk). Optymalng diu-
goécig przewodéw wystarczajaca do wyko-
nania wszystkich polaczen w kabinie jest
1,5 m. Wyprowadzenia syrenki (piny 14 i 15)
powinny by¢ dluzsze (2,5 m), poniewaz mu-
szg dosiegna¢ do przedziatu silnika, gdzie
na ogo6! instaluje sie syrenke. Do zacisku 5
nalezy zarobi¢ wspdlnie po 1 zyle przewo-
déw dwuzylowych. Pozostate dwa przewody
dotagczamy do pinéw 3 i 4. Do przewoddéw
dwuzylowych podlaczamy diode LED oraz
przycisk.

Oprogramowanie
Program centralki pierwotnie napisa-

ny zostal w wiekszosci w jezyku C (poza
obsluga przerwan krytycznych czasowo).
Wraz z rozwijaniem kodu o kolejne funk-
cje, ze wzgledu na ograniczong pojem-
no$¢ pamieci wewnetrznej mikrokontrole-
ra oraz na wymagania czasowe wiekszos§¢
procedur zostala przepisana na asembler.
Ostatecznie tylko gléwna petla programu
pozostata w C ze wzgledu na czestosc i ta-
two$¢ modyfikacji (w poréwnaniu z asem-
blerem). Kod zrédlowy sklada sie z naste-
pujacych plikéw:

e Alarm.c - gléwna petla programu.

* Decrypt.a51 - dekodowanie danych
transmitowanych z pilota przy uzycia
klucza wygenerowanego z numeru seryj-

REKLAMA

nego oraz kodu procudenta (fadowanego
w procedurze LOAD MKEY).

* Eei2c.a51 — obstuga pamigci EEPROM.

* Iotim.a51 — periodyczna obstuga wejsé¢
i wyjs¢ (co wielokrotno$é 5 ms w zakre-
sie 5...1280 ms).

* Rf rec.a51 — akwizycja danych pocho-

dzacych z toru radiowego (przerwanie

co 120 ps).

Sysctrl.a51 — warstwa posrednia pomie-

dzy kodem w C a kodem w asemblerze.

Ponadto, projekt zawiera jeszcze pliki
dedykowane dla $rodowiska: pliki projek-
tu oraz plik startup.a51. Przy samodzielnej
kompilacji nalezy zwrdci¢ uwage na zmia-
ne kodu producenta na wlasny, pozostajacy
w tajemnicy. Kod jest tadowany procedurze
LOAD_MKEY znajdujacej sig w pliku decrypt.
a51. Istotng kwestia przy projektowaniu
urzadzenia i kodu bylo zapewnienie stabil-
nej komunikacji radiowej. Wymusila ona
pewne decyzje projektowe — migdzy innymi
napisanie procedury obstugi toru radiowego
(plik Rf rec.a51) w asemblerze. Format da-
nych pochodzacych z odbiornika RF przed-
stawiony zostal na rysunku.

Czas pojedynczego elementu pojawia-
jacego sie w sygnale RF jest okreSlony na
400 ps (jeden bit jest kodowany PWM na
trzech elementach). Prébka jest pobierana co
120 ps co pozwala na trzykrotne lub cztero-

Listing 1. Definiowanie klucza

szyfrowania

;77 4l:4c:41:6d:72:61:6c:61

LOAD MKEY:
MOV DKEYO, #061H
MOV DKEY1, #06CH
MOV DKEY2, #061H
MOV DKEY3, #072H
MOV DKEY4, #06DH
MOV DKEY5, #041H
MOV DKEY6, #04CH
MOV DKEY7, #041H
RET

krotne sprawdzenie pojedynczego elementu,
przy zalozeniu, ze trwa on 400 us. Rzeczy-
wisty czas moze odbiega¢ od podanego — do-
kumentacja definiuje ten czas w granicach
280...620 ps.

W paczce danych pokazanej na rysun-
ku 8 przesylane sg kolejno:

* Wstep — sygnal prostokatny, ktéry przy-
gotowuje odbiornik do akwizycji da-
nych.

* Nagléwek — na jego podstawie odbiornik
moze okresli¢ predkosé transmisji. Czas
trwania nagléwka jest réwny czasowi
dziesigciu elementéw bazowych.

* Stowo szyfrowane.

* Stowo nieszyfrowane.

Akwizycja danych rozpoczyna sie od po-
miaru czasu trwania nagtéwka, a dokladniej
od okreslenia liczby prébek przypadajacych
na jeden element. Pobieranie bitéw zakodo-

Nowa seria oscyloskopow
Tektronix THS3000

Sp. zo.0.

.

POL Tektron/iw

Siedziba Firmy: 54-413 Wroctaw, ul. Klecinska 125, tel. 71 783 63 60, fax 71 783 63 61
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>>@ Na CD: karty katalogowe i noty aplikacyjne elementéw oznaczonych w wykazie elementéw kolorem czerwonym

PROJEKTY CZYTELNIKOW

Wykaz elementow:

Pilot zdalnego sterowania (wersja RLC)
Rezystory: (SMD 0805)
R1: 1 kQ
R2: 10 kQ
R3:10 Q
Kondensatory: (SMD)
C1...C3: 2,2 pF (0805)
C4: trymer 3...30 pF (1210)
Potprzewodniki:
U1: enkoder HCS200 (obudowa SO-8)
T1: BFS17 (obudowa SOT-23)
D1: Dioda LED 3 mm czerwona
Inne:
DL1: dtawik 10 wH (SMD, 1210)
B1: bateria 12 V A23
S1, S2: przycisk SMD 6,2 mmx6,2 mmx5,0 mm
Obudowa KM5
Blaszki stykowe
Zawieszka

Pilot zdalnego sterowania (wersja SAW)
Rezystory: (SMD 0805)
R1: 1 kQ
R2: 47 kQ
R3:220 Q
R4:22 Q)
Kondensatory: (SMD 0805)
C1:2,2 pF
C2:12 pF
C3: 470 pF
Potprzewodniki:
U1: enkoder HCS200 (obudowa SO-8)
T1: BFS17 (obudowa SOT-23)
D1: Dioda LED 3 mm czerwona
Inne:
SAW: Oscylator SAW 433,92 MHz
B1: bateria 12 V A23
S1, S2: przycisk SMD 6,2 mmx6,2 mmx5,0 mm
Obudowa KM5
Blaszki stykowe
Zawieszka

Centralka alarmu
Rezystory:
RP1, RP2: RPACK 4x 10 kQ
R3, R3B, R11, R16, R17: 2 kQ
R5: 1 kQ (opcjonalnie)
R10: 22 kQ
R32...R34, R38...R41: 10 kQ
R31, R37: 1 MQ
R35: 47 kQ)
R44, R45: 1 kQ
Kondensatory:
C1...C4, C6, C10, C13, C30...C32: 100 nF
(8, C9: 22 pF
C7:470 nF
C11: 220 pF/16 V
C12: 220 pF/6,3 V
C11: 100 pf/6,3 V
Potprzewodniki:
U1: AT89C4051 (SOL-20)
U2: 741504 (SO-14)
U3: 24C02 (SO-8)
U4: ULN2003A (SO-16)
U5: 78LO5A (SO-8)
U30: LM393 (S0O-8)
T1: 2SD1733 (opcjonalnie)
D1, D4: TN4148
D2: BAWS56
D11, D14, D15: dioda Zenera 4,7 V
Inne:
Odb1: RR3-433.92MHz Telecontrolli
X1: kwarc 12 MHz
P1: przekaznik 12 V HFKWO012
P2: przekaznik 12V NT73-2C-S15
G1: ztacze katowe 20 pin MRX6920
A1: antena (przewod o dtugosci 34 cm)
Obudowa KM54, wkrety

Wiazki przewodow
LED: dioda LED g5 mm czerwona
SW1: przycisk SMD 12 mmx12 mmx4,3 mm
F1: bezpiecznik 15A
F2, F3: bezpiecznik 7,5A
Ztacze MRX6920
Pin MRX69 — 16 szt.
Przewdd z gniazdem bezpiecznika 0,75 mm? —
3szt.po1,5m
Przewdd jednozytowy 0,75 mm?, 1,5 m — 1 szt.
Przewdd jednozytowy 0,5 mm? — 7 szt. po 1,5 m
i 2szt. po 2,5 m
Przewdd dwuzytowy 0,25 mm? — 2 szt. po 1,5 m
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Rysunek 10. Schemat montazowy centralki
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Listing 2. Fragment kodu programu zawierajacy tablice z kluczem szyfrowania
Offset (h) 000102030405060708090A0BOCODOEOF
00000770 85332F532F0F2275346175356C753661 ..3/S/.”udau5luéa
00000780 75377275386D753941753A4C753B4122 u7ru8mu9Au:Lu;A”
A 2VDC 10:1PROBE B 2V OFF 10:1 PROBE —
1ms/DIV TrigA T —_—
o o ' 20|19 (18 [ 17 [ 16 | 15 [ 14 || 13 [ 12 || 11
1098|765 4]3(f2]:1
Pin Funkcja
1 Wytaczniki maski i bagaznika (zwierane
do masy)
B 2 | Wytaczniki drzwiowe (zwierane do masy)
L 3 | Ukryty przycisk (zwierany do masy)
4 | Dioda LED (anoda)
B HOLD -
Wyprowadzenie masy dla ukrytego przy-
SCOPE: > | disku i diody LED (katoda)
SINGLE R CAPTURE  MIN MAX TRIGGER
RUN JRIV 20 [ST\VARIRLVN at 50% 6 |Masa — zacisk 31 instalacji samochodu

Rysunek 11. Przestanie bitu

wanych PWM polega na sprawdzeniu czy
pierwszy element ma warto$¢ ,,1”, pobraniu
do bufora zanegowanej wartosci drugiego
elementu, sprawdzeniu czy trzeci element
ma warto$¢ ,,0” i ostatecznie na synchroniza-
cji ze zboczem rosngcym rozpoczynajagcym
kolejny bit.

Graf ilustrujacy algorytm funkcjonowa-
nia programu pokazano na rysunku 9.

Uruchomienie uktadu

Schemat montazowy centralki alarmu po-
kazano na rysunku 10. Projekt plytki druko-
wanej mozna znalez¢ w plikach zawierajacych
materialy dodatkowe do projektu, zapamieta-
nych na plycie CD-EP2/2012 oraz na serwerze
FTP.

Uruchomienie catego systemu najlepiej
rozpocza¢ od zaprogramowania mikrokontrole-
ra oraz enkoderéw HCS200. Aby uktad dziatat
poprawnie koder oraz dekoder musza uzywac

7 | Kierunkowskaz
8 -
Sterowanie centralnym zamkniem — za-
9 | mykanie — sygnat masy 500ms (12 sek.
— domykanie)

10 |-

Wyzwalanie (masg) z dodatkowego czuj-
nika (ultradzwiekowego)

Plus po stacyjce — zacisk 15 instalagji
samochodu

Masa po uzbrojeniu dla dodatkowe
czujnika (ultradzwiekowego)

14 | Sterowanie syreng alarmowg (masa)

Wyprowadzenie zasilania dla dodatkowe-
go czujnika i syrenki alarmowej

Plus zasilania — zacisk 30 instalagji
samochodu

17 | Kierunkowskaz
18 |-

Sterowanie centralnym zamkniem —
otwieranie — sygnat masy 500ms

20 |-
Rysunek 12. Opis wyprowadzen ztacza
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Alarm samochodowy ze zdalnym sterowaniem kodem kroczacym

tego samego klucza. Klucz jest generowany
z numeru seryjnego oraz kodu producenta.
O ile numer seryjny moze by¢ bez trudu po-
znany - jest zapisany w pamieci EEPROM, po-
nadto jest jawnie przesytany w niekodowanym
slowie transmisji radiowej, numer producenta
powinien by¢ numerem unikalnym i tajnym.
Jesli zdecydowaliSmy sie na samodzielne
skompilowanie kodu nalezy zmodyfikowaé
procedure LOAD MKEY znajdujaca sie w pliku
decrypt.a51. Wpisujemy tam nasz wlasny kod
producenta (listing 1).

W wypadku, gdy nie mamy checi badz
mozliwoséci skompilowania kodu, pozostaje
edycja kodu maszynowego. Czynnosci tej do-
konujemy dowolnym edytorem hexadecymal-
nym. Tablica symboli wygenerowana przez
linker przy konsolidacji modulu okresla adres
procedury LOAD MKEY na 0x0777. Pod tym
adresem rozpoczynaja instrukcje MOV wpisu-
jace kolejne bajty kodu producenta do pamieci

Oczywiscie w wypadku samodzielnego
kompilowania konsolidator moze przydzieli¢
dla opisywanej procedury inny adres w pamie-
ci. Przy uzyciu tego samego numeru producen-
ta, ktére zapisaliémy w kodzie mikrokontrolera,
nalezy wygenerowac klucz, ktéry zostanie za-
pisany w pamieci EEPROM enkodera HCS200.
Oprécz numeru producenta do wygenerowa-
nia klucza potrzebny jest numer seryjny. Jest to
unikalny numer enkodera. Do zaprogramowa-

REKLAMA

nia pilota mozemy uzy¢ programatora opisane-
go w EP 1/2012. Program generujacy klucz oraz
obstugujacy programator jest uruchamiany
z linii polecen a ilo§¢ parametréw zostala ogra-
niczona do niezbednego minimum (program
nie daje mozliwosci parametryzacji danych
konfiguracyjnych enkodera — stosuje takie jakie
sg potrzene w omawianym systemie). Argu-
mentami sg kolejno: nazwa wirtualnego portu
szeregowego, 64-bitowy numer producenta
i 28-bitowy numer seryjny:
C:\hcsprog>hcsprog.exe com8
41:4c:41:6d:72:61:6¢:61 0:00:00:01

W przypadku, gdy chcemy zaprogramo-
wa¢ uklad innym narzedziem nalezy w danych
konfiguracyjnych samodzielnie ustawi¢ odpo-
wiednie flagi (bitrate na 400 ps). Aby wstepnie
sprawdzi¢ dziatanie centralki oraz poprawnosé
zaprogramowania mikrokontrolera podigczamy
centralke do zasilacza 12 V (pin 6 — masa, pin
16 — plus zasilania). Ponadto podiagczamy diode
LED (anoda - pin 4, katodg do masy). Zwieranie
stykéw ukrytego wylgcznika (pin 3 do masy)
powinno powodowaé szybkie miganie diody
LED. Swiadczy to o poprawnej pracy czesci
ukfadéw oraz o realizowaniu programu zapisa-
nego w mikrokontrolerze. Do programowania
pilotéw niezbedne bedzie jeszcze przygotowa-
nie wyprowadzenia plusa pojawiajacego sig po
przekreceniu stacyjki (pin 12; na razie z niczym
nie zwieramy) oraz sygnalu dzwiekowego. Za-

stepczo, zamiast syrenki mozna uzy¢ buzzera
12 V (lub 5 V poprzez rezystor 220 () wilgczo-
nego pomiedzy plusem zasilania a pinem 14.
Doktadne sprawdzenie dzialania obwoddéw
centralki bedzie prostsze do wykonania po za-
programowaniu pilotéw. Przechodzimy zatem
do uruchomienia pilotéw i toru radiowego.
Przy sprawdzaniu i strojeniu
RLC) pilotéw przydatnym przyrzadem jest
analizator widma ustawiony na czestotliwosé
433,92 MHz. W wypadku pilota, w ktérym
uzyto rezonatora SAW, sprawa sprowadza sig

(wersja

do weryfikacji na przyrzadzie czy pilot nada-
je na zadanej noéne;j. Pilot z generatorem RLC
wymaga zestrojenia. Do strojenia nalezy uzy¢
stroika wykonanego z tworzywa sztucznego
— metalowy wkretak nie nadaje sie¢ do zestro-
jenia generatora. Stroikiem ustawiamy trymer
C4 w ten sposéb aby ustawi¢ prazek na zadang
czestotliwos¢ nosnej. Nalezy sprawdzi¢ czy po
usunieciu stroika z ukladu czestotliwos$é no-
$nej zbytnio nie zmienita sie. Gdy nie mamy do
dyspozycji analizatora widma jako$¢ transmisji
mozna zweryfikowa¢ w centralce, na wyjsciu
toru radiowego. Nalezy uzy¢ do tego celu oscy-
loskopu zwracajac uwage na fakt, ze czas trwa-
nia pojedynczego elementu (nie bitu!) wynosi
okoto 400 ps (dokumentacja przewiduje dosy¢
duzy rozrzut, ponadto moze by¢ zaprogramo-
wany czas 200 ps, jesli uktad HCS200 pracowat
w innym urzadzeniu). Transmisja jednego bitu

564028181 0000199
L DC12v e ow

™

<«

Poziom wibracji

zmniejszony o 38%

Sprawdz tez:

Super Green Fan

wysoka wydajnos¢ / dtuga zywotnosc / niskie zuzycie energii
niski poziom wibracji / niski poziom hatasu

2 Optymalne zuzycie energii

mniejsze o 50%

Przeptyw powietrza

zwiekszony o 10%
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PROJEKTY CZYTELNIKOW

kodowanego przy uzyciu PWM zajmuje wobec
tego okolo 1,2 ms (trzy elementy bazowe). Przy-
kladowy oscylogram przedstawiono na rysun-
ku 11.

Skoro mamy juz wstepnie uruchomiong
centralke oraz piloty mozemy przystapi¢ do
zestawienia tych elementéw w catoé¢. Normal-
nie procedura programowania pilotéw wymaga
autoryzacji wcze$niej przypisanym do systemu
pilotem. W przypadku nowego urzadzenia, gdy
w pamigci EEPROM nie ma zapisanych zad-
nych pilotéw obowiazuje odmienna procedura
opisana nizej. Wciskamy i trzymamy wci$niety
ukryty przycisk (pin 3 zwarty do masy przez
okolo 10 s), az do chwili potwierdzenia dzwie-
kiem syrenki. Dioda LED miga. W przeciagu 10
sekund 10-krotnie zwieramy wyprowadzony
wczesniej przewod plusa po stacyjce do plusa
zasilania (10 razy przekrecamy stacyjke). Sy-
renka potwierdza zakoniczenie etapu dwukrot-
nym sygnalem dzwigkowym. Dioda LED miga
10-krotnie pokazujac numer aktualnie progra-
mowanej opcji. Syrenka modulowanym dzwie-
kiem sygnalizuje gotowo$¢ do programowania.
W przeciagu 30 s przypisujemy do centralki
nowe piloty. Naciskamy w kilkusekundowych
odstepach ten sam przycisk pilota kilkukrotnie.
Kazde naci$niecie powinno by¢ sygnalizowane
syrenka. Diuzszy, modulowany dzwigk syren-
ki oznacza, ze pilot zostal zapisany w pamieci.
Taka samg procedure kilkukrotnego naciskania
przycisku stosujemy przy kolejnych pilotach
do nauczenia. Centralka musi odkodowaé
kolejne transmisje i potwierdzi¢, ze pilot jest
uprawniony — transmisja jest kodowana wtasci-
wym kluczem i kolejne wartosci licznika przy-
rastajg o jeden.

Jezeli udalo sie zaprogramowaé piloty,
mozna kontynuowaé¢ uruchamianie centralki.
Uzbrajamy alarm naciskajac przycisk ,,1” pi-
lota. Fakt ten powinien by¢ zasygnalizowany
syrenka.

Podczas oraz po uzbrojeniu syrenka nie
powinna juz wydawaé sygnaléw dzwigko-
wych. Sygnaly dZzwigkowe podczas uzbrajania
oznaczajg naruszong strefe, co moze sugerowac
problem z ktéryms$ z ukladéw wejsciowych.
Nalezy zwrdci¢ uwage na rezystory R44 i R45 —
nie zostaly one ujete na obwodzie drukowanym
i mozna je dolutowac (jesli obwody drzwi i ba-
gaznika majg lampke to nie jest to konieczne
— zar6wki podciagna linie wejsciowe do plusa).
Dalsze czynnos$ci uruchomieniowe sprowa-
dzajg sie sprawdzenie pracy ukladéw wejsé
i wyj$¢. Moga sie one odby¢ po dolgczeniu
centralki do instalacji samochodu albo poprzez
symulowanie tego podlaczenia.

Podlaczenie do instalacji
samochodowej

Do podlaczenia centralki z instalacjg samo-
chodu stuzy wigzka przewodéw, zawierajaca
réwniez gniazda bezpiecznikéw samochodo-
wych (jeden gléwny i dwa bezpieczniki kierun-
kowskaz6w). Wigzka jest przylaczana do cen-
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A - akumulator F1 - bezpicznik gtéwny alarmu 15A

I - wytacznik zaptonu F2 - bezpiecznik kierunkowskazu 7,5A

BL - lewy kierunkowskaz F3 - bezpiecznik kierunkowskazu 7,5A

BR - prawy kierunkowskaz H - syrena alarmowa

L1 - lampka oswietlenia wnetrza G - ultradzwiekowy czujnik ruchu

L2 - lampka bagaznika S3 - wyfacznik maski silnika

S1 - wyfacznik dzwiowy D1 - dioda 1N4148

S2 - wyfacznik lampki bagaznika D2 - dioda 1N4148

J1 - sterownik silnika LED - dioda LED sygnalizujgca stan alarmu
J2 - sterownik centralnego zamka SW1 - ukryty przycisk

Rysunek 13. Schemat dotaczenia centralki

Tabela 1. Opis funkcji sterowania centralka

Funkcja | Przycisk Opis

Petne Petne uzbrojenie alarmu — wszystkie strefy ochrony sg aktywne po 40 sek.

uzbraianie 1 Jesli podczas uzbrajania, ktora$ ze stref ochrony jest naruszona zostaje

aIarmJu ona trwale odfgczona (czujniki sa sprawdzane przez ostatnie 5 sek. uzbra-
jania). Kod odtaczonej strefy jest sygnalizowany syreng.

nzlf),r)ae":r?ie ) Uzbrajanie niepetne (z odfgczong strefg ,4" - czujnik ruchu) . Przy uzbraja-

aIarmJu niu sprawdzane sy pozostate strefy podobnie jak przy petnym uzbrajaniu.
Rozbrojenie alarmu w przypadku gdy nie jest aktualnie wyzwolony. Jesli

Rozbraia- wczesniej, podczas czuwania byta naruszona ktéras ze stref ochrony jest

nie aIaeru 1 to sygnalizowane diodg LED (kod strefy/5 sek przerwy). W przypadku
naruszenia kilku stref ich kody sg przedstawiane po kolei. Pamie¢ alarméw
jest kasowana po przekreceniu stacyjki.

m?czéms 1 Ma miejsce gdy wyzwolony zostaf alarm. Powoduje wytaczenie trwajacego

1aceg alarmu. Centralka pozostaje w stanie uzbrojonym.

alarmu

gfﬁgazlae 7 Powoduje zapalenie $wiatet kierunkowskazow na 5sek. Funkcja jest aktyw-

parkingu na tylko w przypadku gdy alarm jest uzbrojony

Tabela 2. Wykaz funkcji dodatkowych

Nr Nazwa funkgji e A
funkdji dodatkowej LT EEE
1 .C'Che ugbrz_ajanle Alarm nie potwierdza komend uzbrajania i rozbrajania syrena.
i rozbrajanie
L Alarm samoczynnie sie uzbraja w przypadku gdy zostata wydana
2 Autouzbrajanie komenda rozbrojenia, a nie zostaly otwarte dzwi (przez 30 sek.)
3 Domykanie szyb W nlek_t_(’)'rych_pOJazdach poprzez Wydfuzenle (do 12 sek.) impulsu
,zamknij” mozna sterowa¢ zamykaniem szyb.

& Immobilizer Odciecie zapfonu zwalnia sie po nacisnieciu ukrytego wytgcznika
Funkcja antyna- ’ . .

5 padowa Wiacza funkcje antynapadowa opisang dalej.

6 Zamykanie Wiaczenie i wylaczenie zaptonu powoduje odpowiednie wygenerowanie
w trakcie jazdy |sygnatéw dla centralnego zamka: ,zamknij” i ,otworz".
Autouzbrojenie

7 po wylaczeniu Po wytaczeniu zaptonu nastepuje samoczynne uzbrojenie.
zaptonu

* funkcja nie jest realizowana (ale jest w kodzie zrédtowym)

tralki alarmu za pomoca 20-pinowego zlacza.
Wyjatkiem sg przewody odciecia zaplonu. Nie
zostaly one ujete w zlgczu gtéwnym ze wzgle-
du na duzy prad, ktéry moze pojawic si¢ w ob-

wodzie. Sg one przylaczane do instalacji za po-
mocg konektor6w samochodowych. Na rysun-
ku 12 przedstawiono numeracje doprowadzen
wtyku zlacza (widok od strony przewoddéw).

ELEKTRONIKA PRAKTYCZNA 2/2012



Alarm samochodowy ze zdalnym sterowaniem kodem kroczacym

Tabela 3. Opis stref i przypisane do
nich kody

Kod strefy Obszar ochrony

Zataczenie zaptonu (zacisk 15
instalacji samochodu)

Czujniki dzwiowe
Czujniki maski i bagaznika
4 Czujnik ruchu (ultradzwiekowy)

1

®®

Rysunek 14. Przyciski na pilocie

Schemat podlgczenia centralki do instala-
¢ji samochodu przedstawiony na rysunku 13.
Na schemacie uzyto oznaczen obwodéw po-
wszechnie stosowane w instalacjach samocho-
dowych:

* Zacisk 30 — plus akumulatora.

* Zacisk 15 — plus po przekreceniu stacyjki.
Wazne aby napiecie na tym zacisku nie za-
nikalo w trakcie pracy rozrusznika..

* Zacisk 31 — masa.

Jako syrenke H mozna uzy¢ sygnalizatora
dowolnego typu dostepnego w sprzedazy, prze-
znaczonego dla instalacji 12 V i zalaczanego
masa. Najlepiej aby byla to syrena z wlasnym
zasilaniem (odlgczenia zasilania powoduje, ze
syrenka nadal dziala zasilana z wewnetrzne-
go akumulatorka). Podobnie wyglada sytuacja
odnoénie czujnika ruchu G (dowolny 12V, re-
agujacy na naruszenie zwieraniem obwodu do
masy).

Obstuga i programowanie funkcji

Podstawowe funkcje alarmu realizowane
sg za pomocg pilota. Rozmieszczenie przyci-
skow na pilocie przedstawione zostalo na ry-
sunku 14. W tabeli 1 zamieszczono opis funk-
cji stuzacych do sterowania centralka.

Funkcje dodatkowe

Standardowe zachowanie sig systemu
mozna modyfikowaé poprzez wlaczenie funk-
cji dodatkowych. Funkcje te s domyslnie wyta-
czone i wymagajg ustawienia. Programowanie
opisanych ustawien odbywa sie w zamontowa-
nym urzadzeniu bez koniecznosci dostepu do
centralki. W tabeli 2 zestawione zostaly funk-
cje dodatkowe. Programowanie funkcji dodat-
kowych mozliwe jest dopiero po przejsciu do
trybu serwisowego.

Tryb serwisowy
Jest to specjalny tryb pracy alarmu, w kt6-

rym wylaczone sa funkcje alarmowe i anty-

ELEKTRONIKA PRAKTYCZNA 2/2012

napadowe centralki. Realizowane jest jedynie
sterowanie centralnym zamkiem. Ten tryb
pracy jest przydatny w przypadku konieczno-
$ci oddania samochodu do naprawy. Auto nie
stwarza wtedy niepotrzebnych probleméw;,
zwigzanych ze znajomoscig dziatania alarmu
i antynapadu, pracownikom warsztatu. Ponad-
to nie musimy zdradza¢ osobom trzecim umiej-
scowienia ukrytego przycisku. Programowanie
funkcji dodatkowych oraz pilotéw mozliwe jest
wylgcznie z poziomu trybu serwisowego. Stan
serwisowy jest sygnalizowany $wiecaca diodg
LED przy wlaczonym zaplonie.

Wiaczenie trybu serwisowego

Nalezy zwrdci¢ uwage na fakt, ze przejscie
do trybu programowania oraz wyjécie z trybu
serwisowego jest mozliwe tylku przy uzyciu
tego samego pilota, ktéry zostal uzyty do ak-
tywacji opisywanego trybu. Aby przelaczy¢
alarm w tryb serwisowy nalezy wlaczy¢ zapton
i trzymac wcisniety ukryty przycisk do chwili
potwierdzenia sygnalem akustycznym (okoto
10 s). Nastepnie nalezy wcisnaé przycisk ,,1”
pilota, co zostanie potwierdzone kolejnym sy-
gnatem akustycznym. Alarm znajduje si¢ w try-
bie serwisowym (dioda LED jest zapalona)

Programowanie funkcji
dodatkowych

Jest mozliwe wylacznie z trybu serwisowe-
go. Procedura wyglada nastepujaco: przy wyla-
czonym zaplonie trzymamy wcisniety ukryty
przycisk do czasu potwierdzenia sygnatem aku-
stycznym (okoto 10 sek.). Nastepnie naciskamy
przycisk ,,1” pilota (tego samego, ktéry zostal
uzyty do aktywacji stanu serwisowego). Dio-
da LED miga — mozna wprowadzi¢ kod funkcji
poprzez wlaczanie zaplonu (mamy na to 10 s).
Koniec wprowadzania kodu sygnalizowany jest
dwukrotnym sygnatem akustycznym. Modulo-
wany dzwiek syrenki sygnalizuje, ze mozemy
ustawi¢ stan aktualnej funkcji. Ukrytym przy-
ciskiem zmieniamy stan opcji. Dioda LED po-
kazuje czy funkcja bedzie wlaczona (LED $wie-
ci — wlaczona/nie $wieci — wylaczona). Gdy
ustawimy oczekiwany stan mozemy przej$¢ do
programowania kolejnej opcji poprzez chwilo-
we wlgczenie zaptonu (potwierdzone sygnalem
akustycznym). Gdy zakoniczymy programowa-
nie wszystkich interesujacych nas opcji nie
przekrecamy stacyjki (kod 0 — wyjscie z trybu
programowania).

Przykladowo, chcemy wlaczy¢ funkcje nr
1i3:

* Wigczamy zaplon, trzymamy ukryty przy-
cisk, 1 dzwigk syrenki, puszczamy przy-
cisk, wciskamy przycisk pilota, 2 dzwigki
syrenki, dioda LED $wieci sig.

* Wylaczamy zaplon, dioda LED gasnie, trzy-
mamy ukryty przycisk, 1 dZzwiek syrenki,
puszczamy przycisk, wciskamy przycisk
pilota.

* 1 dzwiek syrenki, LED miga, 1 raz wlgcza-
my na chwile zaplon, 2 dzwieki syrenki,

LED zapala sie 1 raz, modulowany dzwiek
syrenki.

* Dioda LED zgaszona, wciskamy przycisk —
LED zapala sie, 1 raz wlaczamy zapton.

* 1 dzwiek syrenki, LED miga, 3 razy wlacza-
my na chwile zaplon, 2 dzwiegki syrenki,
LED zapala sie 3 razy, modulowany dZzwiek
syrenki.

* LED zgaszony, wciskamy przycisk — LED
zapala sie, 1 raz wlgczamy zaplon.

* 1 dzwiek syrenki, LED miga, nie wigczamy
zaplonu, 2 dzwieki syrenki, LED nie zapala
sie 3, modulowany dzwigk syrenki.

* Wilaczamy zapton, LED pali sig, trzymamy
ukryty przycisk, 1 dzwiek syrenki, pusz-
czamy przycisk, wciskamy przycisk pilota,
2 dzwieki syrenki, LED gasnie.

Funkcja antynapadowa

Funkcja ma na celu zabezpieczenie po-
jazdu, w przypadku przejecia przez inng, niz
wilasciciel, osobe. Dziatanie funkcji polega na
konieczno$ci potwierdzenia ukrytym przyci-
skiem zdarzen: wigczenia zaplonu i otwarcia
drzwi. W przypadku braku potwierdzenia
system realizuje program antynapadowy.
Przez 30 s od uruchomienia samochodu lub
otwarcia drzwi system nie ujawnia w zaden
sposéb faktu wyzwolenia funkcji antynapa-
dowej (jesli pojazd zostal przejety sita, to jest
czas potrzebny do bezpiecznego oddalenia
sig kierowcy od napastnikéw). Po tym czasie
nastepuja kolejne krétkie, emitowane przez
syreng, sygnaly ostrzegawcze. Ostatecznie
zostaje wlgczona na state sygnalizacja dzwie-
kowa i §wietlna.

Strefy ochrony

Ochrona zostala podzielona na niezalezne
strefy. Podzial taki pozwala na identyfikacje
zrodla alarmu oraz na odrebne traktowanie
obszar6w ochrony. Opisane rozwigzanie jest
praktyczne bowiem pozwala na:

* Poinformowanie uzytkownika z ktérej stre-
fy zostal wyzwolony alarm.

* Odlaczenie strefy, na przyktad w sytuacji
gdy w samochodzie zostaty uchylone szy-
by i/lub pozostawiliémy w samochodzie
psa lub inne zwierzg.

* W przypadku awarii czujnika jednej ze
stref, odtgczenie wyltacznie wadliwej strefy.

* Informacja o wyzwoleniu alarmu w danej
strefie podczas uzbrajania alarmu.

W tabeli 3 zamieszczono opis stref oraz
przypisane do nich kody.
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