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erwer HTTP na
mikrokontrolerze
z rodziny Freescale Kinetis

Wykonanie programowej cze$ci serwera obstugujqcego protokoly
sieciowe jest zadaniem bardzo trudnym jezeli programista-
konstruktor nie siegnie po wilasciwe narzedzia. Jednym ze

sposobéw pozwalajqcych zminimalizowaé naklady pracy
jest wykorzystanie systemu operacyjnego ze zintegrowanymi
bibliotekami umozliwiajqcymi. Taki pakiet przygotowala dla
konstruktoréw korzystajqcych z produkowanych przez niq

Firma Freescale bezplatnie udostepni-
la system czasu rzeczywistego MQX oraz
zestaw bibliotek programowych, dzieki
czemu pisanie aplikacji dla mikrokontro-
leréw przez te firme jest tatwe i wygodne
dla programistéw, pozwala takze zwigk-
szy¢ niezawodno$¢ tworzonych aplikacji

Do bezpfatnego pobrania firma Freescale
udostepnita nie tylko kod zrédtowy systemu
MQX, ale takze zrédfa stosow protokotéw
komunikacyjnych i zintegrowanych bibliotek,
co umozliwia programiscie petng kontrole nad
tworzong aplikacjg oraz mozliwos¢ samodziel-
nego dokonywania koniecznych modyfikacji.
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mikrokontroleréw firma Freescale.

przy jednoczesnym skréceniu czasu ich
pisania. PodjeliSmy prébe zastosowania
systemu MQX do zrealizowania proste-
go serwera obslugujacego protokét HTTP,
a testy przeprowadziliémy na platformie
sprzetowej TWR-K60N512 (testowa konfi-
guracje zestawu Tower System pokazano
na fotografii 1, w sklad zestawu wchodzi
takze plyta komunikacyjna wyposazona
m.in. w ethernetowy PHY) do programo-
wania ktérej wykorzystano MQX w wersji
3.7.0 oraz bezplatne $§rodowisko projekto-
we CodeWarrior 10.1 (publikowane na pty-

Dodatkowe informacje:
Zestaw Tower System udostepnita redakcji firma
Future Electronics, www.futureelectronics.com

Fotografia. 1. Projekt wymagat zasto-
sowania zestawu Tower z ptyta komu-
nikacyjna (standardowe wyposazenie
TWR-K60N512)

cie DVD dla prenumerator6w EP9/2011).
Zeby uniknaé probleméw z integracjg

systemu bibliotecznego ze S$rodowiskiem
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Serwer HTTP na mikrokontrolerze z rodziny Freescale Kinetis

MQX - natchnienie
MQX-RTOS stat sie natchnieniem dla wielu
programistéw, ktérzy tworza dla niego wiasne
biblioteki, tuninguja mozliwosci, a takze
tworza ,wariacje” na jego temat. Jedna
z popularniejszych wariacji powstata w Brazylii,
mozna o niej poczyta¢ (po angielsku) pod
adresem https://brtosblog.wordpress.com/
category/ports/.
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projektowym zalecamy instalacje bibliotek
po wczesniejszym zainstalowaniu Code-
Warriora — proces przebiega wtedy automa-
tycznie. Obstuge protokotéw sieciowych
zapewnia zestaw bibliotek (wchodzacych
w sktad MXQ 3.7.0) RTCS (Realtime TCP/
IP Communication Suite).

Rys. 2. 0g6Iny schemat ilustrujacy budowe
systemu czasu rzeczywistego MQX-RTOS

System operacyjny jest oprogramowaniem zarzadzajagcym dostepem do zasobdw sprzetowych
systemu. Spetnia on takze zazwyczaj role interfejsu posredniczacego pomiedzy sprzetem a apli-
kacjami, m.in. poprzez wykorzystanie bibliotek zapewniajacych obstuge peryferiow wewnetrznych

i zewnetrznych. W przypadku systemu czasu rzeczywistego, kernel jest odpowiedzialny takze za
kontrole podziatu czasu wykonywania poszczegdinych zadan przez jednostke centralng. Umozliwia
on przefaczanie zadan (tasks) z uwzglednieniem ich priorytetéw, synchronizuje dostep zadan do
zasobdw sprzetowych systemu, umozliwia takze komunikowanie sie zadan miedzy sobg. Zapewnia
odpowiednia obstuge zdarzeh zewnetrznych i wewnetrznych — przerwan.
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Warstwa programowa (rysunek powyzej) odpowiadajgca ze obstuge peryferiéw sktada sie z zestawu
sterownikdw. Sterownik jest to program, ktéry konfiguruje urzadzenie peryferyjne oraz udostepnia
zestaw funkcji (lokalne API) niezbednych do wykorzystania mozliwosci przypisanego urzadzenia

w aplikacji. Wyodrebnienie sterownikdéw jako niezaleznego elementu systemu operacyjnego jest
spowodowane specyfikg ich wykorzystania: kazde zadanie (aplikacja) moze wykorzystywaé dane urza-
dzenie peryferyjne do wiasnych celéw. Korzystajgc z uniwersalnych sterownikéw unikamy wielokrot-
nego konfigurowania tych urzadzen, a takze konfliktéw zwigzanych z dostepem do urzadzen oraz
obstuga zgtaszanych przez nie btedéw. System MQX umozliwia tworzenie wtasnych sterownikéw
przez programistow.

Najpopularniejsze peryferia, dla ktérych sterowniki zawarto w MQX to: interfejsy UART, SPI, I2C, Fle-
xBus, modut RNG, pamiec¢ Flash oraz linie GPIO. Przyktadowe funkcje udostepniane przez sterowniki
urzadzen peryferyjnych to:

fopen (device driver),

e read (specific driver parameters),

* write (specific drivers parameters),

* joctl (supported command),

fclose (file handler).

Zestawy sterownikow wchodzg w sktad zestawéw plikéw BSP (Board Support Package), ktérych
zadaniem jest: inicjalizacja mikrokontrolera oraz innych elementéw warstwy sprzetowej, zdefiniowanie
specyficznych parametréw systemu (jak np. czestotliwos¢ zegara systemowego), ustawienie wektoréw
przerwan, parametréw wykorzystywanych sterownikéw, skonfigurowanie funkcji wejs¢/wyjs¢, umozli-
wienie startu funkcji main() i samego systemu operacyjnego.

Przyktadem specyficznego sterownika stosowanego w systemie MQX jest obstuga systemu plikow
MFS (MSDOS File System), ktéry obstuguje standartowe systemy plikéw FAT12, FAT16 oraz FAT32.
Sterownik MFS zawiera zestaw sterownikdw nizszego poziomu, przeznaczonych do obstugi réznych
mediéw, np.: dysku Flash, stacji dyskietek, pamieci Flash USB, kart SD itd.

We wspdtczesnych aplikacjach duza role odgrywa interfejs USB, ktdrego sterownik jest takze stan-
dardowym elementem systemu MQX. Obstuguje on interfejs USB w trybie host (z obstuga urzadzen
klasy HID (myszy, klawiatury), MSD (dyski Flash), HUB oraz CDC (komunikacja szeregowa). Obstugi-
wany jest takze tryb USB device, w ramach ktérego obstugiwane sg urzadzenia nalezace do klas:
HID, CDC, PHDC (Personal Health Core Device Class) oraz MSD.
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Na poczatek kilka stow o MQX

Historia systemy MQX-RTOS jest dos¢
dluga, jego pierwsze aplikacje pojawily sie
na rynku w drugiej polowie lat 90 ubiegle-
go wieku. Od tego czasu platforma spraw-
dzita sie w duzej liczbie aplikacji i w wie-
lu segmentach rynku na calym $wiecie.

MQX-RTOS (rysunek 2) wyposazono
w przejrzysty interfejs programistyczny
(API), ktéry w polaczeniu z modularng bu-
dowg systemu umozliwia wygodne wyko-
rzystanie jego mozliwosci i dostosowanie
konfiguracji do potrzeb aplikacji i moz-
liwoéci wybranego mikrokontrolera (bo
MQZX-RTOS jest portowany na rézne plat-
formy sprzetowe Freescale). MQX-RTOS
jest wyposazony w biblioteki implemen-
tujace serwery sieciowe, obstuge protoko-
16w: Telnet, FTP, SMTP, a takze procedury
kryptograficzne i inne. Atutem MQX-RTOS
jest mozliwo$¢ selektywnego dolaczania
moduléw niezbednych w tworzonej apli-
kacji, bez obcigzania pamieci i rdzenia mi-
krokontrolera zadaniami niezwigzanymi
bezposrednio z realizowanymi zadaniami.
Dzigki temu wygoda programisty nie wig-
ze sie z niekontrolowanym rozrostem kodu
wynikowego projektu.

MQX firmy Freescale jest systemem
czasu rzeczywistego opartym o system
priorytetéw z optymalizacjg przelaczania
kontekstéw zadan, zapewniajagcym krétki
i deterministyczny czas obstugi przerwan.
Dzigki zaimplementowanej w nim kon-
MQX-RTOS umozliwia
oszczedne gospodarowanie zasobami pa-

figurowalnosci,

migciowymi.

System MQX jest systematycznie roz-
wijany przez inzynieréw firmy Freescale,
dzieki czemu w obecnie dostepnych wer-
sjach jest on wyposazony — poza konfigu-

IEEE1588 i Kinetisy

Firma Freescale przygotowata dla Kinetiséw
przyktadowy projekt implementacji obstugi pro-
tokotu IEEE1588, dostepna jest takze specjalna
biblioteka o nazwie MQX1588, ktéra jest
funkcjonalnym rozwinieciem RTCS.
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Test Kinetis K60

Rysunek. 3. Strona WWW ,,wyswietlana”
przez ,towerowy” serwer
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SPRZET

Standardowym elementem systemu MQX
jest stos TCP/IP czasu rzeczywistego o nazwie
RTCS. Zastosowano w nim standardowy
mechanizm interfejsu opartego na gniazdach
(sockets), zapewnia on obstuge wielu proto-
kotow:

e Telnet serwer i klient,

FTP serwer i klient,

TFTP serwer i klient,

agent SNMP,

serwer Echo,

serwer EDS (Winsock),

klient SNTP,

DNS Resolver,

serwer i klient DHCP.

Stos RTCS jest skalowalny zaréwno podczas
kompilacji aplikacji jak i w czasie dziafania.
Programista moze wybra¢ implementacje tylko
tych protokotéw, ktére sa w aplikacji wykorzy-
stywane. Implementacja stosu RTCS jest wspo-
magana przez Srodowisko programistyczne
CodeWarrior, dzieki czemu podczas uruchamia-
nia i $ledzenia wykonywania programu mozna
monitorowad stan obcigzenia CPU i pamieci
mikrokontrolera przez protokdt sieciowy.
Konfiguracja stosu RTCS jest niezalezna od
wybranego do mikrokontrolera, co umozliwia
m.in. fatwg integracje bibliotek udostepnianych
przez partneréw zewnetrznych. Modutowa
budowa stosu umozliwia ich fatwa i wygodna
inicjalizacje i stosowanie. Dostepny jest nie
tylko kod Zrédtowy systemu MQX-RTOS, ale
takze zrédta stoséw protokotéw komunikacyj-
nych i zintegrowanych bibliotek, co umozliwia
programiscie petng kontrole nad tworzona
aplikacjg oraz mozliwo$¢ samodzielnego doko-
nywania koniecznych modyfikacji. Alternatywne
pakiety oprogramowania o podobnych moz-
liwosciach kosztuja nawet do kilkudziesieciu
tysiecy dolaréw.

rowalnym rdzeniem RTOS - takze w bi-
blioteki do obstugi protokotéw sieciowych
(wspomniane na poczatku RTCS), obstuge
system6w plikéw MFS oraz stos USB host/
device.

Dla poczatkujacych uzytkownikéw duze
znaczenie bedzie miat fakt, ze biblioteki
MQX po zainstalowaniu sg przejrzyscie po-
uktadane w logicznie ponazywanych kata-
logach, producent przygotowatl takze pliki
nagtéwkowe dla 22 plyt uruchomieniowych
z mikrokontrolerami i mikroprocesorami
produkowanym przez Freescale, w tym dla
TWR-K60N512. Standardowa instalacja za-
wiera pliki konfiguracyjne zar6wno dla Co-
deWarrior jak i (w niektérych przypadkach)
srodowiska Workbench firmy IAR.

Aplikacja testowa

Testowa aplikacja jest prosta funkcjonal-
nie: jest to serwer obstugujacy protokét http,
generujacy statyczna strong WWW (rysu-
nek 3). Zbudowano ja zgodnie ze schema-
tem pokazanym na rysunku 4, ktéry wynika
z budowy stosu ISO-OSI oraz przyjetej przez
twércé6w RTCS struktury funkcji. Poniewaz
skoncentrowano sig na testach mozliwosci
komunikacyjnych, w projekcie nie wykorzy-
stano mozliwosci obstugi zewnegtrznych no-
$nikéw pamieciowych (systeméw plikow),
kod strony i wyswietlony obrazek sg prze-
chowywane bezposrednio w pamieci Flash
mikrokontrolera K60.

Biblioteki obstugujace komunikacje sie-
ciowg sa domyslnie skonfigurowane w spo-

76

typedef struct mc_member {
ip _mreq IGRP;
uint_ 32 UCOUNT;
struct mc_member _PTR_ NEXT;

/* used only by the interface part */
TCPIP_EVENT TIMER;

} ICB STRUCT, PTR ICB STRUCT PTR;

extern uint 32 IP init
(
void

)i

extern ICB_STRUCT PTR IP_open
(

uchar , /* [IN]
IP SERVICE FN , /* [IN]
pointer ' /* [IN]
uint 32 ptr /* [OUT]

)i

extern uint 32 IP_ send

(
RTCSPCB_PTR /* [IN]
uint 32 /* [IN]

ip address
_ip_address
uint 32 /*

-

*
i
=

)

extern uint_ 32 IP send IF
(

RTCSPCB_PTR , /* [IN]
uint_ 32 , /* [IN]
pointer /* [IN]

)i

extern void IP_service
(

RTCSPCB_PTR /*
)i

extern _ip address IP_source
(

RTCSPCB_PTR /*
)i

extern _ip address IP_dest

RTCSPCB_PTR /* [IN]

)i

List. 1. Fragment pliku konfigurujacego IP

#define IP HEADSIZE 20 /* sizeof (IP_HEADER) */

#define IP_DEFAULT MTU 576 /* minimum IP datagram size which */
/* must be supported by all IP hosts */

#define IP MAX MTU 0xFFFF /* size of largest IP datagram */

/* Start CR 1899 */

#define IPTTL DEFAULT 64 /* Time to Live (60 hops) */

/* End CR 1899 */

#define IPTOS_DEFAULT 0 /* Type of Service */

#define IP HEADER LENGTH MASK O0x0F

#define IPTTL (ttl) ((uint 32) (ttl) << 8)

#define IPTOS (tos) ((uint 32) (tos) << 16)

#define IPDF (df) ((uint_32) (df) << 24)

#define IPPORT_RESERVED 1024

#define IPPORT USERRESERVED 5000

/* the group description */
/* usage counter */
/* pointer to the next

boolean RUNNING TIMER; /* true if the timer is running */
boolean LAST_REPORTER; /* true if we are the last host to report on
this group */
uint_32 UNSOLICITED_REPORT_ COUNTER; /* the number of unsolicited
reports remaining to send */
} MC MEMBER, PTR MC MEMBER PTR;
typedef void (_CODE_PTR_ IP_SERVICE_FN) (RTCSPCB_PTR, pointer);
/*
** Internet Channel Block
*/
typedef struct icb_struct {
struct icb struct PTR  NEXT; /* next ICB in the chain */
uint 32 PROTOCOL; /* protocol for connection */
IP_SERVICE_FN SERVICE; /* Owner’s service function */
pointer PRIVATE; /* Owner’s configuration block */

Protocol to use */

Packet receive function */
Owner’s config block */
return code */

the packet to send */
transport protocol,
the destination interface
the ultimate destination */
optional flags */

the packet to send */
transport protocol,
the destination interface */

received packet */

packet to find source of */

packet to find destination of */

in the list */

TTL and TOS */
(0 = any) */

TTL and TOS */

s6b pokazany (niewielki fragment) na list. 1
(gtéwna konfiguracja IP) i list. 2 (gt6wna kon-
figuracja http, w tym socketéw). Ze wzgledu
na prostote projektu i wykorzystanie podczas
testéw lokalnego polaczenia sieciowego, nie

bylo konieczno$ci modyfikowania domysl-
nych wartosci konfiguracyjnych.
Uruchomienie fragmentu programu re-
alizujacego funkcje serwera wymaga wywo-
lania funkcji httpd server init() (ktéra two-
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List. 2. Fragment pliku konfigurujagcego HTTP

#ifndef HTTPDCFG_ STATIC_TASKS

#define HTTPDCFG_STATIC_TASKS 0
#endif
#ifndef HTTPDCFG_DYNAMIC_ TASKS
#if RTCS_MINIMUM FOOTPRINT
#define HTTPDCFG_DYNAMIC_ TASKS 0
#else
#define HTTPDCFG_DYNAMIC_TASKS 1
#endif
#endif
#if (HTTPDCFG_POLL_MODE + HTTPDCFG_STATIC_TASKS + HTTPDCFG_DYNAMIC TASKS) != 1

#error Define one of HTTPDCFG_POLL MODE or HTTPDCFG_STATIC_TASK or HTTPDCFG_DYNAMIC TASK !

#endif

#ifndef HTTPDCFG_DEF_SERVER_PRIO
#define HTTPDCFG_DEF_SERVER PRIO
#endif

#ifndef HTTPDCFG_DEF_SESSION_PRIO
#define HTTPDCFG_DEF_SESSION_PRIO
#endif

#ifndef HTTPDCFG_DEF_ADDR
#define HTTPDCFG_DEF ADDR
#endif

#ifndef HTTPDCFG_DEF_PORT
#define HTTPDCFG_DEF_PORT
#endif

#ifndef HTTPDCFG_DEF_INDEX_PAGE
#define HTTPDCFG_DEF INDEX PAGE
#endif

#ifndef HTTPDCFG_DEF_SES_CNT
#define HTTPDCFG DEF SES CNT
#endif

#ifndef HTTPDCFG_DEF_URL_LEN
#define HTTPDCFG_DEF URL_LEN
#endif

#ifndef HTTPDCFG DEF_AUTH LEN
#define HTTPDCFG DEF AUTH LEN
#endif

#ifndef HTTPDCFG_MAX_BYTES_TO_SEND
#define HTTPDCFG MAX BYTES_TO_SEND
#endif

#ifndef HTTPDCFG MAX SCRIPT LN
#define HTTPDCFG_MAX SCRIPT LN
#endif

#ifndef HTTPDCFG_RECV_BUF_LEN
#define HTTPDCFG_RECV_BUF LEN
#endif

/* Default buffer configuration */
#ifndef HTTPD MAX LEN

#define HTTPD_MAX LEN

#endif

#ifndef HTTPDCFG_MAX HEADER LEN
#define HTTPDCFG MAX HEADER LEN
#endif

#ifndef HTTPDCFG_SES TO
#define HTTPDCFG_SES_TO
#endif

#ifndef HTTPD_TIMEOUT REQ_MS
#define HTTPD TIMEOUT REQ MS
*

#endif

#ifndef HTTPD TIMEOUT SEND MS
#define HTTPD TIMEOUT SEND MS
#endif

/* socket settings */
#ifndef HTTPCFG_TX WINDOW_SIZE
#if RTCS MINIMUM FOOTPRINT

#define HTTPCFG_TX_ WINDOW SIZE

#else

#define HTTPCFG_TX WINDOW SIZE

#endif
#endif

#ifndef HTTPCFG_RX_WINDOW_SIZE
#if RTCS MINIMUM FOOTPRINT

#define HTTPCFG_RX_WINDOW SIZE

#else

#define HTTPCFG_RX WINDOW SIZE

#endif
#endif

#ifndef HTTPCFG_TIMEWAIT TIMEOUT
#define HTTPCFG_TIMEWAIT TIMEOUT
#endif

(7

(8)

INADDR ANY // default listen address
80 // default listen port

w_gon

2 // default sessions count

128 // maximal URL length

16

(512)

16

32

128

256

(2000

(4000

(8000

(1460

(3*14

(1460

(3*14

1000

// maximal length for auth data

// maximal send data size in one step

// maximal length for script line

// maximal length for http header

rzy watek serwera w MQX), nastep-
nie httpd_server run()
serwer). Jezeli w projekcie serwer

(uruchamia

ma dziala¢ w trybie poll nie ma ko-
nieczno$ci tworzenia watku, serwer
jest uruchamiany w razie potrzeby za
pomoca;

server = httpd serv-

er init ((HTTPD ROOT DIR
STRUCT*) root dir, ,-$-");
while (1)

{

httpd server poll (server,

1)

}

Przykladowy projekt (z prosta
grafikq oraz kodem strony) zajal
188 kB pamieci Flash, oraz maksy-
malnie 19 kB pamigci SRAM. Wyniki
przeprowadzonych eksperymentéw
sugeruja mozliwo$¢ znacznego po-
prawienia tych wynikéw, bowiem na
tym etapie testow nie przeprowadzo-
no zadnej optymalizacji.

Prace nad rozwinigciem prezen-
towanego projektu trwaja, kolejnym
etapem jest uruchomienie serwera
z mozliwos$cig generowania stron dy-
namicznie.
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0) // session timeout in ms .
Andrzej Gawryluk, EP
Jakub Rogalski
) /*ms. Request Timeout jrogal1980@gmail.com
) /*ms. Send Timeout */ !
K Application Tasks and
' Industry- Libraries
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= I
Development
=
Third Party:
1AR P = e e e e e e e—mmm e em -
MaxX os . i
) Awara) K BSP/PSP HAL
60) )
Open Source
Sz | e -
Third Party:
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PC Hosted
Rys. 4. Budowa typowego projektu bazujagcego na MQX
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