NOTATNIK KONSTRUKTORA

Interfejs SmartCard
w mikrokontrolerach

STM32

W swiecie elektroniki istnieje wiele sposobow identyfikacji uzytkownika.
Obecnie bodaj najbardziej rozpowszechnionym w codziennym zyciu
(szczegdlnie w bankowosci) jest standard wykorzystujqcy karty
Smartcard. W artykule podajemy informacje, jak wykorzystaé karty
Smartcard w aplikacjach z mikrokontrolerami STM32.

Elektroniczne karty platnicze zupelnie
zrewolucjonizowaly codzienne zycie ludzi.
Dziegki nim nie ma potrzeby obracania go-
téwka, wystarczy jedynie kawalek plastiku
z zaszyta wen elektronikg i juz mozna doko-

1. Vcc — zasilanie

2. RST — zerowanie

3. CLK — taktowanie

4. RFU - "Reserved
for future use"

nywac transakcji na calym $wiecie. Zastoso-
wania kart identyfikacyjnych nie ogranicza
sig rzecz jasna tylko do dokonywania plat-
noSci. Wspolczesne karty znalazly zastoso-
wanie w wielu obszarach, ktére wymagaja

5. GND

6. Vpp — napiecie programujgce

7.1/0

8. RFU — "Reserved
for future use"

Rysunek 1. Styki karty identyfikacyjnej Smartcard

Dodatkowe materiaty
CD/FTP

na

Dodatkowe materialty na CD/FTP:
ftp://ep.com.pl, user: 12040, pass: 15735862
« listingi

zabezpieczen lub autoryzacji, jak chocéby
karty umozliwiajace odbiér platnych pakie-
téw telewizyjnych.

Pierwotnie autoryzacja kart elektronicz-
nych odbywala dzieki informacjom zapisa-
nym na pasku magnetycznym umieszczo-
nym na karcie. Z czasem i postgpujacym
rozwojem mikroelektroniki stalo sie moz-
liwym technologicznie i, co niemniej istot-
ne - oplacalnym, wmontowywanie w karty
mikroprocesora. W ten sposéb powstaly
wszechobecne dzi$§ mikroprocesorowe karty
typu Smartcard.

Mikrokontrolery STM32 majg wsparcie
sprzetowe dla aplikacji pracujacych z kar-
tami identyfikacyjnymi. Wbudowany w te
uklady uniwersalny interfejs szeregowy
USART moze pelni¢ role kontrolera Smart-
card. W programie przedstawionym pod ko-
niec niniejszego artykulu wykorzystamy tg
alternatywng funkcjonalno$¢ USART.
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Rysunek 2. Interfejs Smartcard z uzyciem ukfadu ST8024
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Vce |
CLK
40 000 .
RST cykli zegara
I{e} J Czytnik jest nieaktywny |

Karta poprawnie
umieszczona w gniezdzie

Czytnik oczekuje
na odebranie ramki ATR

—

Rysunek 3. Sekwencja sygnatéw na liniach interfejsu po umieszczeniu karty w gniez-

dzie

Standard Smartcard (ISO 7816)

Wszystko, co jest zwigzane z kartami
identyfikacyjnymi Smartcard, zostalo zde-
finiowane w standardzie ISO 7816. Norme
podzielono na czesci, a kolejne dodawano
wraz z uplywem czasu i powstajgcymi no-
wymi wymaganiami. Dotychczas powstalo
kilkanascie czesci standardu, lecz aby od-
czytywac i zapisywac dane do typowej karty
identyfikacyjnej wystarczy tylko pie¢ pierw-
szych czesci:

— ISO 7816-1 — konstrukcja mechaniczna,
parametry elektryczne oraz wytrzyma-
1o$¢ na czynniki zewnetrzne;

— ISO 7816-2 — liczba, funkcje, potozenie
oraz wymiary pol kontaktowych;

— ISO 7816-3 — sygnaly elektryczne oraz
protokoly transmisji — warstwa tacza da-
nych;

— ISO 7816-4 — specyfikuje komendy i me-
tody dostepu;

MASZYNA STANOW CZYTNIKA

Oczekiwanie
(.Idle”)

Brak ATR

Zasilanie karty wigczone
oczekiwanie na ATR
Btad protokotu

Odebrano ATR

Negocjacja
protokotu

Karta usunieta
z gniazda

Oczekiwanie
na komende od aplikacji

Odebrano catg
odpowiedz

Oczekiwanie
na odpowiedz od karty

Zapytanie o nastgpng
cze$¢ odpowiedzi

Wystanie APDU
do karty

Odebrano tylko
czes$¢ odpowiedzi

Oczekiwanie
na kolejng cze¢$¢ odpowiedzi

Karta umieszczona w czytniku

Protokét zdekodowany

— ISO 7816-5 — systemy numeracji oraz
procedury nadawania identyfikatoréw
dla producentow.

Wyglad typowych stykéw karty identy-
fikacyjnej z mikroprocesorem zamieszczono
na rysunku 1.

Podlgczenie karty identyfikacyjnej do mi-
krokontrolera z rodziny STM32 wymaga za-
stosowania ukladu interfejsu analogowego.
W tej roli dobrze spisuje sig uktad ST8024,
a jego standardowsg aplikacje przedstawiono
na rysunku 2. Warto zauwazy¢, iz istnieje
tylko jedna linia przeznaczona do wymiany
danych, co sprawia, ze mozliwa jest tylko ko-
munikacja w trybie half-dupleks.

Uklad interfejsu zapewnia poprawne for-
mowanie sygnaléw oraz m. in. zabezpiecze-
nie przed skutkami wyladowan elektrosta-
tycznych. Ponadto ST8024 monitoruje stan
mikroprzetgcznika sygnalizujagcego umiesz-
czenie karty w gniezdzie. Na zamieszczo-

MASZYNA STANOW KARTY

Zasilanie karty wytaczone

Zerowanie karty

Przygotowywanie ATR

ATR wystane

Oczekiwanie na APDU

Wygenerowanie odpowiedzi
dla czytnika

Przetwarzanie APDU

APDU otrzymane

Rysunek 4. Maszyny stanéw czytnika i karty identyfikacyjnej

82

nym schemacie zaznaczono, do ktérych wy-
prowadzen mikrokontrolera STM32 mozna
podiaczy¢ uktad interfejsu. Taka konfigura-
cja jest stosowana do zrealizowania aplikacji
przedstawionej w dalszej czesci artykutu.

Charakterystyka gniazda Smartcard
powoduje, ze podczas umieszczania kar-
ty w gniezdzie kontakty znajdujace sie na
karcie mogg w trakcie ruchu uzyskaé pola-
czenie elektryczne z niewlasciwymi kon-
taktami gniazda. Moze to oczywiScie grozi¢
uszkodzeniem karty lub czytnika, dlatego
zasilanie powinno by¢ doprowadzone do
karty dopiero po tym, jak zostanie ona po-
prawnie umieszczona w gniezdzie. Oznacza
to, ze w stanie jalowym, to jest wtedy, kiedy
gniazdo jest puste, oraz podczas wkladania
karty na zlaczach gniazda nie moze wyste-
powac¢ napiecie. W przeciwnym wypadku
mikroprocesor umieszczony w karcie moze
ulec uszkodzeniu. Zachowanie sig czytnika
po umieszczeniu w nim karty definiuje trze-
cia cze$¢ standardu: ISO 7816-3.

Wyglad przebiegéw sygnaléw inicjali-
zujacych interfejs Smartcard zamieszczono
wraz z komentarzem na rysunku 3. Gdy kar-
ta jest poprawnie umieszczona w czytniku
to nastepuje wilgczenie napiecia zasilania
oraz sygnalu zegarowego. Taki stan musi
trwac przynajmniej 40000 cykli zegarowych.
Po ich uptywie linia zerujagca RST powinna
zosta¢ przelaczona w stan wysoki. Od tej
chwili karta identyfikacyjna ma 400 cykli na
wygenerowanie tzw. odpowiedzi na sygnat
zerowania ATR (Answer to Reset).

Caly proces inicjalizacji oraz wymiany
danych opiera sig o dziatanie dwéch maszyn
stanéw: jednej po stronie czytnika i drugiej
po stronie karty identyfikacyjnej. Grafy sta-
néw i przejs¢ dla obydwu maszyn stanéw
przedstawia rysunek 4. Do konkretnego pro-
tokotu komunikacyjnego wrécimy jeszcze,
teraz nalezy zrozumie¢, czym jest tajemnicza
odpowiedZ na sygnal zerowania ATR oraz
w jaki sposéb przesytane bajty sa kodowane.

Standard nie okresla, czy interpretacja
logiczna potencjatu linii danych ma by¢ pro-
sta, czy odwrotna. Oznacza to, ze poziom
wysoki na linii I/O moze by¢ zinterpretowa-
ny jako logiczne 0 lub logiczna 1. To, w jaki
sposob przebiega interpretacja zalezy od kar-
ty, a informacje na ten temat zawiera w sobie
pierwszy z bajtéw sekwencji Answer to Re-
set — bajt TS. R6zne mozliwosci interpretacji
pozioméw logicznych sg tez Scisle zwigzane
z kolejnoscia pojawiania sig bitow na linii
danych.

Jesli jest wybrane kodowanie proste, czy-
li logiczna 1 odpowiada linii I/O w stanie wy-
sokim, to wtedy pierwszy wysylany bedzie
bit najmniej znaczacy (LSB). W interpretacji
odwrotnej, czyli takiej, w ktérej potencjat
wysoki bedzie oznaczal logiczne 0, na linig
danych wystawiany jest jako pierwszy bit
MSB.
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Nagtowek
(Header)

Ciato
(Body)

- Bajty o znaczeniu hi-
storycznym, mogg za-
wiera¢ informacje do-

datkowe, specyficzne dla

CLA | INS P1 P2 Ic

Pole danych Le

danej aplikacji. Ich for-
mat nie jest definiowany

Rysunek 5. Budowa pakietu komendy ADPU

a) CLA| INs | P1 | P2

w zaden spos6b przez
standard.
- Bajt kontrolny.

Protokét
komunikacyjny

Dane przesylane

b) CLA | INS | P1 P2 Lc

podczas komunikacji

Pole danych z kartg identyfikacyjna sq

dzielone w standardzie

c) CLA | INS | P1 P2 Le

Rysunek 6. Rozne postacie ciata komendy ADPU

Kazdy bajt jest rozpoczynany przez
znacznik START, a koficzy sie bitem parzy-
stoci, pozwalajagcym zweryfikowaé, czy
odebrany bajt nie zostal przeklamany pod-
czas transmisji. Zawarto$¢ odebranego bajta
jest uznawana za poprawna wtedy, gdy wraz
z bitem parzystosci ilo$¢ logicznych jedynek
bedzie parzysta.

Ramka odpowiedzi na sygnal zerowa-
nia ATR moze by¢ zbudowana maksymalnie
z 33 bajtéw podzielonych na pigé grup:

— Znak inicjalizujacy TS. Jak wyzej wspo-
mniano, niesie ze sobg informacjg o spo-
sobie kodowania bitéw oraz kolejnosci
ich wysylania.

— Znacznik TO. Informuje, czy ramka An-
swer to Reset zawiera opcjonalne znaki,
bedace zaszloscig historyczna.

— Bajty niosace informacje o szczegétach
implementacji interfejsu.

aplikacja
komenda odpowiedz
APDU APDU
y
czytnik
A
protokot
TO
y
karta
Y
komenda odpowiedz
APDU APDU
v

przetwarzanie APDU

Rysunek 7. Elementy tancucha komunika-
cji z kartg Smartcard

ELEKTRONIKA PRAKTYCZNA 8/2011

ISO 7816-4 na pakiety
ADPU (Application Pro-
tocol Data Units). Pakiety
ADPU podzielone sg na
dwie grupy: pakiety ko-
mend wysylane do karty,
oraz pakiety odpowiedzi
wysylane przez karte do czytnika.

Pakiety komend wysylane do karty skla-
daja sie z nagtéwka oraz pozostatej czesci na-
zwanej cialem (body), patrz rysunek 5. Popu-
larnym, a wiec i czesto wykorzystywanym,
jest protokét ‘“T0’. W tym protokole jednostki
informacji nazwane zostaly TDPU (Transmis-
sion Protocol Data Units). Pakiety ADPU sg
w tym przypadku identyczne w budowie jak
TDPU, dzieki czemu warstwy nie sg dodat-
kowo komplikowane i mozemy oméwic tyl-
ko pakiety ADPU, poniewaz w przyktadowa
aplikacja bedzie operowa¢ wlasnie na nich.

Nagtéwek komendy ADPU zawiera czte-
ry pola, ktére pozwalajg okresli¢ miedzy in-
nymi, jaka komenda ma zosta¢ wykonana.
Poszczeg6lne bajty nagtéwka to:

— CLA - Bajt okreslajacy klase komendy.
Przykladowo warto$¢ szesnastkowa Oy,
gdzie y jest dowolne z przedziatu 0 do F,
oznacza, ze przesylana komenda bedzie
dotyczy¢ operacji na plikach lub bedzie
wykorzystywaé system zabezpieczen.

— INS - Klasyfikuje, jaka doktadnie komen-
da jest wysylana. Jesli klasag komendy sa
operacje na plikach, wéwczas wartosci
bajta INS oznaczajg akcje, jaka ma by¢
podjeta w systemie plikéw

— P1, P2 — Zawierajg dodatkowe informacje
potrzebne do wykonania instrukcji okre-
$lonej przez pola CLA oraz INS. Jesliby

konkretny przyktad
w postaci funkcji wykonujgcych opera-

przytoczy¢ tutaj

cje na systemie plikéw karty, to pola P1
oraz P2 moga definiowaé, w jaki sposéb
ma by¢ uzyskany dostep do pliku.

Cialo komendy APDU sklada sie
z trzech pdl Lc, Data field, Le. Pole Lc
okresla z ilu bajtéw sklada sie pole da-
nych (Data field), natomiast pole Le
moéwi o tym, ilu bajtéw czytnik spodzie-
wa sie od karty identyfikacyjnej w odpo-

wiedzi na wyslang komendg. Wszystkie
trzy pola sa opcjonalne. Oznacza to, ze
jesli komenda nie wymaga przestania do
karty dodatkowych danych oraz nie spo-
dziewa sig zadnej odpowiedzi, to caly
pakiet ADPU bedzie sie sktadat jedynie

z nagléwka. Druga mozliwo$é wystapi

wtedy, kiedy dane sg przesylane do karty

(pola Lc oraz Data field sa zawarte w pa-

kiecie), ale czytnik nie oczekuje odpo-

wiedzi, czyli cialo komendy nie bedzie
zawieraé pola Le. Ostatnia wariacja ma
miejsce, gdy zadne dane nie sg prze-
sylane do karty identyfikacyjnej wraz

z komendg (brak pdl Lc i Data field), ale

oczekiwana jest odpowiedZ ze strony

karty, czyli ciato komendy sklada sig tyl-
ko z pola Le. Wszystkie trzy przypadki

ilustruje rysunek 6.

Pakiet odpowiedzi na komende réwniez
jest podzielony na dwie czeSci, pierwsza
to ciato (body), ktére jest w caloéci polem
danych, natomiast na drugg (tzw. Trailer)
skladajg sie dwa pola SW1 i SW2. Ostatnie
pola moga zawiera¢ informacjg przykladowo
o klasie btedu oraz jego konkretny kod.

Wiemy juz, jak sg zbudowane podstawo-
we jednostki wymiany informacji pomiedzy
karta identyfikacyjna, a czytnikiem, warto sie
teraz lepiej przyjrze¢, jak wlasciwie komu-
nikacja z wykorzystaniem interfejsu Smart-
card wyglada. Na rysunku 7 przedstawiono
diagram ilustrujacy przeplyw danych i po-
szczegblne elementy interfejsu Smartcard.
Aplikacja uzywa pakietéw ADPU, ktére sg
przez warstwe lacza danych ttumaczone na
pakiety TDPU. Te po stronie mikroprocesora
karty identyfikacyjnej sa z powrotem kodo-
wane do postaci ADPU, by nastepnie mogly
zosta¢ wykonane zgdane operacje w syste-
mie plikéw karty.

System plikéow i biblioteka API
Podstawowy system plikow kart iden-
tyfikacyjnych Smartcard sklada si¢ z tylko

trzech typéw plikéw:
MF
EF DF
EF DF

MF — Master File
DF — Dedicate File EF
EF — Elementary File

Rysunek 8. Szkielet mozliwego systemu
plikow karty identyfikacyjnej
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- plik nadrzedny MF (Master file, root);

— pliki dedykowane DF (Dedicated file, ka-
talogi);

— pliki elementarne EF (Elementary file).

Hierarchig¢ plikéw przedstawiono na
rysunku 8. W systemie istnieje tylko jeden
katalog nadrzedny MF. Pliki dedykowane
DF sa analogig katalogéw, a zatem mogg by¢
puste, zawiera¢ pliki elementarne EF lub
inne katalogi. Kazdy z plikéw, Iacznie z pli-
kiem nadrzednym MF, posiada swéj unikal-
ny identyfikator dwubajtowy. Identyfikator
pliku MF jest z géry ustalony, a jego warto$¢
wynosi szesnastkowo 0x3F00. Dzieki nada-
nym identyfikatorom kazdy plik elementar-
ny EF w systemie ma swoja unikalna $ciez-
ke dostepu.

Wtlasciwe dane sg przechowywane
w plikach elementarnych, ktére moga na-
leze¢ do jednego z ponizszych czterech ro-
dzajow:

— plik EF przezroczysty (Transparent file);
— plik EF liniowy z ustalong dlugoscig

o organizacji w rekordy;

- plik EF liniowy ze zmienng dlugoscig

o organizacji w rekordy;

— plik EF o organizacji kotowej w rekordy.

Nalezy sig kilka stéw wyjasnienia, jak
powyzsze rodzaje plikéw sa zbudowane
i do czego stuzg. Najbardziej surowg posta-
cig danych jest format transparentny (prze-
zroczysty), ktoéry jest po prostu ciggiem
bajtéw, a wigc jest to odpowiednik pliku bi-
narnego. Dostep do zawartoéci takiego pli-
ku wymaga podania przesuniecia (offsetu)
od poczatku pliku oraz liczby bajtéw, ktére
majg by¢ zapisane lub odczytane. Nieco
bardziej skomplikowane sg pozostale for-
maty. Dane w typach rekordowych sg zorga-
nizowane w logiczne grupy o ustalonej lub
zmiennej dlugosci. Takie skomplikowanie
bedzie w docelowej aplikacji rzutowalo na
jej zlozonosé¢. Przedstawiona dalej aplika-
cja wykorzystuje podstawowy, binarny typ
plikéw.

Operacje na plikach mogg sie odbywac
albo w sposé6b niezabezpieczony, przy uzy-
ciu standardowych funkcji zapisu, odczytu
itd., oraz z wykorzystaniem mechanizméw
zabezpieczen. System zabezpieczen row-
niez moze by¢ dwojaki. Prostszy polega
na wlaczeniu wymogu podawania nume-
ru PIN (Personal Identification Number)
w celu dokonania akcji na systemie plikéw
karty. Zdecydowanie bardziej zaawansowa-
ny system zabezpieczenn moze opieraé sie
o wymiane kluczy autoryzacyjnych. W tym
ostatnim przypadku autoryzacja moze by¢
przeprowadzana po stronie karty identyfi-
kacyjnej lub po stronie uktadu czytnika.

Autoryzacja wewnetrzna (Internal Au-
thenticate) dziala nastepujaco. Aplikacja
zaszyta w mikrokontrolerze czytnika gene-
ruje losowy klucz, ktdry jest nastepnie za-
kodowany wedlug algorytmu szyfrujacego
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Tabela 1. Funkcje biblioteki firmy ST

dla interfejsu Smartcard

Komentarz

Stuzy do dwukierunko-
wej wymiany danych
z kartg identyfikacyjng
Wiacza lub wytacza
zasilanie karty

Ustawia w stan
wysoki badz niski wy-
prowadzenie zerujgce
mikroprocesor karty
Po wystapieniu btedu
parzystosci pozwala
na ponowne wysfanie
bajtu do karty

Pozwala na skonfi-
gurowanie predkosci
wymiany danych

Nazwa funkgji

SC_Handler

SC_PowerCmd

SC_Reset

SC_ParityErrorHandler

SC_PTSConfig

i wysytany do karty Smartcard. Ta dekoduje
otrzymany ciag bajtéw korzystajac z tajnego
klucza, a nastepnie odsyla do czytnika wy-
nik operacji. Aplikacja po stronie czytnika
dokonuje por6wnania otrzymanych danych
7 pierwotnie wygenerowanymi losowymi
Jesli

zwréci warto§¢ prawdziwa, to oznacza, ze

warto$ciami. operacja poréwnania
karta zostata zautentykowana poprawnie.

Autoryzacja zewnetrzna (External Au-
thenticate) jest nijako odwrotna. Mikrokon-
troler czytnika otrzymuje losowe dane, szy-
fruje je i odsyla do karty identyfikacyjnej,
by ta mogla je zdeszyfrowa¢ i poréwnac
z losowymi danymi pierwotnymi. Poniewaz
karta Smartcard musi zosta¢ poproszona
o podjecie jakiejkolwiek akcji, to w pierw-
szej kolejnosci nalezy do niej wysta¢ prosbe
o wygenerowania losowych danych.

Firma STMicroelectronics do mikro-
kontroleréw STM32 dostarcza biblioteke
funkcji API dla interfejsu Smartcard. Jest
ona zawarta w archiwum biblioteki Stan-
dostepnej na
stronie producenta. Na biblioteke

dard Peripherals Library,

Smartcard sklada sie pie¢ funkcji
skrétowo skomentowanych w ta-
beli 1.

Narzedziem wykorzystywanym

wlgczony, lecz sygnal zegarowy nadal
nie jest doprowadzony.

— SC_RESET_LOW - W tym stanie po-
winno nastgpi¢ otrzymanie odpowiedzi
na sygnal zerowania ATR (Answer to Re-
set). Wyprowadzenie RST znajduje sig
w stanie niskim, sygnal zegarowy dla
karty identyfikacyjnej jest wlaczony.

- SC_RESET HIGH - Sekwencja ATR
nadal nie zostala odebrana. Czytnik
wymusza na wyprowadzeniu RST stan
wysoki i utrzymuje go, az nie otrzyma
poprawnego ATR.

— SC_ACTIVE - Odebrano poprawg ram-
ke ART i nastepuje jej dekodowanie,
dzieki czemu bedzie mozna okresli¢,
jaki protok6t komunikacyjny jest zasto-
sowany.

— SC_ACTIVE_ON_TO - Jesli ustawiony
jest ten stan, to znaczy, Ze uzyto proto-
ko6t komunikacyjny TO i préba wymiany
danych z kartg identyfikacyjng moze
zosta¢ podjeta.

Sposéb uzycia SC_Handler() i pozosta-
Iych funkcji z biblioteki API przedstawia
nizej omoéwiona aplikacja.

Aplikacja Smartcard

Zaproponowana aplikacja to zedy-
towana wersja przykladu dla interfejsu
Smartcard zawartego w bibliotece API
firmy ST. Wykorzystano karte Smartcard
dostarczang wraz z zestawem STM3210B-
EVAL, na ktérej znajduje sig system pli-
kéw zgodny ze standardem GSM11.11.
Filozofia uzywania kart identyfikacyjnych
jest jednak na tyle elastyczna, ze nie po-
winno by¢ probleméw podczas migracji
aplikacji do wspélpracy z kartg z inng za-
wartoS$cia.

Standard GSM11.11 zostal opracowa-
ny przez ETSI (European Telecommuni-

MF

0x3F00

bezposrednio podczas komunikacji

z kartg identyfikacyjng jest funkcja

SC_Handler(). DF

Wszelka wymiana

DF EF

danych odbywa sie za pomocag wy-

GSM

TELECOM ICCID

wolan tej funkcji. W argumentach

funkcja SC_Handler() wymaga mie-

0x7F20

0x2FE2 0x2FE2

dzy innymi podania wskaznika na

stan karty. Wyr6znia sie szes$¢ do-

zwolonych stanéw karty:

— SC_POWER OFF - Zasilanie EF

nie jest doprowadzone do karty,

IMSI

ponadto wylaczony jest réw-

niez caly interfejs Smartcard

0x6F07

typ

(wlaczajac w to sygnal zegaro-
wy dla karty).

— SC_POWER_ON - Zasilanie nie
jest doprowadzone do Kkarty,
interfejs Smartcard jest jednak

nazwa

identyfikator

Rysunek 9. Podstawowe drzewo plikéw w stan-
dardzie GSM11.11
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Interfejs SmartCard w mikrokontrolerach STM32

cations Standards Institute) w polowie lat
90-tych na potrzeby telefonii komérkowej,
a konkretnie dla kart SIM dla urzadzen
mobilnych (Subscriber Identity Module —
Mobile Equipment). Dla naszej aplikacji
istotny jest jedynie maty wycinek z catego
systemu plikéw GSM11.11. Ten niewielki
fragment przedstawiono na rysunku 9.
Na rysunku zamieszczono dwa pliki: IC-
CID oraz IMSI. Plik elementarny ICCID
(IC Card Idenfification) zawiera unikalny
numer identyfikacyjny karty, jego dwubaj-
towy identyfikator w systemie plikéw to
0x2FE2. Identyfikator drugiego pliku ele-
mentarnego — IMSI (International Mobile
Subscriber Identity) — to 0x6F07. Ponizej
przedstawiono sposéb odczytu pliku IC-
CID.

Kod funkcji
na listingu 1. Przed przystgpieniem do

main() przedstawiono
nawigzywania komunikacji z karta iden-
tyfikacyjng nalezy odpowiednio skonfi-
gurowaé system zegarowy mikrokontro-
lera STM32,
oraz wyprowadzenie mikrokontrolera, do
ktérego podiaczony jest pin gniazda, de-
tekujacy obecnosé¢ karty. W tej roli uzyto

timer systemowy SysTick

wyprowadzenie PE14. Obecno$¢ karty
w gniezdzie ma generowaé przerwanie,
a wiec trzeba skonfigurowa¢ sterownik

REKLAMA

przerwan NVIC oraz sterownik przerwan
zewnetrznych EXTI. Stosowny fragment
cialo funkcji SC_DetectPin-
Config(), zamieszczono na listingu 2.

programu,

Na poczatku mikrokontroler pozostaje
w petli while() dopéty, dopéki w gniez-
dzie nie zostanie umieszczona karta iden-
tyfikacyjna. Jesli to nastapi to wygenero-
wane zostanie przerwanie zewngtrzne
od wspomnianego wyzej wyprowadzenia
PE14. W konsekwencji mikrokontroler
wywola funkcje obstugi przerwania ze-
EXTI15_10 IRQHandler()
z pliku stm32f10x_it.c. Zamieszczono jg

wnetrznego

na listingu 3. Jest to standardowy kod ob-
stugi przerwania dla ukladéw z rodziny
STM32, a zatem na poczatku sprawdzane
jest, od ktérej linii przerwanie pochodzi,
a nastepnie mikrokontroler zeruje flage
przerwania i przystepuje do wykonywa-
nia wlasciwego kodu aplikacji. Po zmianie
flagi obecnosci karty w gniezdzie (CardIn-
serted) na 1, uruchamiana jest procedura
aktywacji karty i jej zerowania.

Po powrocie z ISR warunek wykony-
wania sig pierwszej petli while() nie jest
juz spelniony. Oznacza obecno$¢ karty
w gniezdzie, a wiec aplikacja przystepuje
do préby odebrania odpowiedzi na sygnat
zerowania (ATR), ale najpierw za pomoca

wywotlania funkcji SC_PTSConfig() usta-
lana jest predkos¢ komunikac;ji.
Gdy ramka ATR jest juz odebrana
i zdekodowana, mikrokontroler rozpo-
czyna poruszanie sig po systemie plikéw
karty Smartcard. Najpierw sprawdzana
jest obecnosé pliku gtéwnego MF (Master
File), a nastepnie wybierany jest plik IC-
CID. Jesli te czynno$ci zostang zakonczo-
ne powodzeniem, aplikacja przystepuje
do odczytu zawartosci pliku ICCID, jest to
10 bajtéw, poniewaz taki jest wlasnie jego
rozmiar na uzytej karcie identyfikacyjne;j.
Jak widaé¢, podstawowa obstuga kart
Smartcard nie jest zbytnio skompliko-
wana. Taki stan rzeczy nie wynika oczy-
wiscie z banalno$ci samego standardu,
poniewaz z pewnoS$cig banalnym on nie
jest. Dzieki sprzetowemu wsparciu ze
strony ukladéw STM32, oraz dzieki udo-
stepnianiu przez firme STMicroelectro-
nics bibliotek, implementacja obstugi kart
identyfikacyjnych we wtlasnych aplika-
cjach nie powinna nastrecza¢ wiekszych
probleméw.
Krzysztof Paprocki
krzysztof.paprocki@gmail.com
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