PREZENTACIJE

Technologie komunikacji
zblizeniowej w aplikacjach
mobilnych ptatnosci

Komunikacja zblizeniowa NFC
(Near Field Communication)
opiera sie na technologii
bezprzewodowej wymiany
danych, stworzonej na podstawie
znacznikéw RFID i dodatkowych
protokofow. Jednym z jej
glownych zastosowan sq
platnosci mobilne. Istnieje
wiecej niz jedna koncepcja
integracji ukladéw do platnosci
zblizeniowych w telefonach
komdrkowych.

Transmisja NFC nie nadaje sie do
wszystkich zastosowan. Odbywa sig z cze-
stotliwoscig 13,56 MHz i pozwala uzyskaé
przepustowo$é w zakresie od 104 kb/s do
424 kb/s. Efektywna odleglo$¢, na ktérg
mozna prowadzi¢ aktywna komunikacje,
to zaledwie 10 cm. Tak krétki dystans
zapewnia jednak bezpieczenstwo wymia-
ny danych, gdyz utrudnia podstuchanie
transmisji z odlegtosci.

Standardy i glowne
zastosowania

Jak dotad do standardéw zaliczanych
do NFC naleza: ISO/IEC 18092 i ECMA-
430. Sg one kompatybilne z innymi istnie-
jacymi standardami bezprzewodowych in-
teligentnych kart, takich jak Philips Mifare
i Sony FeliCa. Definiujg dwa tryby komu-
nikacji: aktywny i pasywny. W pierwszym
z tryb6w, zar6wno urzadzenie odpytujace,
jak i odpytywane generuja wlasne pola

Tabela 1. Szybkosci transmisji NFC

oraz odpowiadajgce im sposoby mo-
dulacji i kodowania

Szybkos¢ Modulacja Kodowanie

transferu

106 kb/s 100% ASK Modified
Miller

212 kb/s 8-30% ASK Manchester

424 kb/s 8-30% ASK Manchester
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Dodatkowe informacje:
Artykut zostat udostepniony przez Farnell we wspotpracy z firmami NXP i STMicroelectronics. Wiecej
informacji o nowych produktach jest dostepne na stronie internetowej Farnell www.farnell.com/pl
oraz na portalu spotecznosciowym dla projektantéw elektroniki www.element14.com.

radiowe (rysunek 1a). W drugim wypad- Tryby te korzystaja z réznych sposo-
ku tylko inicjator wytwarza pole, a druga  béw modulacji i kodowania oraz udostep-
strona komunikacji dziala jako pasywny  niajg réznigce sie miedzy sobg szybkosci
transponder (rysunek 1b). transfer6w. Zostaly one przedstawione
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Rysunek 1. a) komunikacja w trybie aktywnym; b) komunikacja w trybie pasywnym
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w tabeli 1. Odmienne sg tez dla nich pro-
cesy inicjalizacji i sposoby radzenia sobie
z kolizjami pakietéw danych.

Standardy komunikacji NFC definiujg
takze trzy tryby wymiany danych. Pierw-
szy z nich obejmuje zastosowania, w kté-
rych jedno urzadzenie odpytuje znacznik
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Rysunek 2. Uktady bezpieczne w postaci
oddzielnych elementéw
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Rysunek 3. Karta SIM ze zintegrowanymi
uktadami bezpiecznymi
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elektroniczny (tzw. tag) i ewentualnie
moze co$ do niego zapisa¢. Drugi tryb to
praca peer-to-peer, w ktérym oba komu-
nikujace sie ze sobag urzadzenia sg réw-
norzedne. Przykladowo, moga synchroni-
zowaé miedzy sobg ksigzki adresowe czy
zawarto$¢ noénika pamieci. Kolejny tryb
umozliwia emulacje tradycyjnych inteli-
gentnych kart zblizeniowych (smart card).
Gdy korzystamy z tego trybu pracy, telefo-
ny komérkowe mogg postuzy¢ jako karty
platnicze lub identyfikatory. Aktualnie jest
to najczesciej stosowany tryb komunikacji,
ktéry z czasem najprawdopodobniej zosta-
nie zdominowany przez operacje ptatnosci
zblizeniowych.

Budowa urzadzenia do platnosci
zblizeniowych

W uproszczeniu, urzadzenie elektro-
niczne pozwalajace na platnosci zblize-
niowe sklada sig z trzech modutéw: czesci
analogowej, kontrolera NFC i bezpiecz-
nych uktadéw do weryfikacji transakc;ji.

Do czesci analogowej zaliczaja sig: an-
tena oraz transceiver przetwarzajacy, mo-
dulujacy i demodulujacy sygnaty. Dodat-
kowo transceiver czesto zawiera wbudo-
wane interfejsy do komunikacji z kontrole-
rem urzadzenia, takie jak: I?C, SPI i UART.

W praktyce kontroler NFC to najcze-
$ciej uktad SoC ze zintegrowanym trans-
ceiverem NFC i mikrokontrolerem oraz
z interfejsami do podigczenia uktadéw za-
pewniajacych bezpieczenistwo transakcji.
Niezaleznie od zgodnosci z protokotami
NFC opisanymi w standardach ISO/IEC
18092 i ECMA-340, kontroler moze mieé
zaimplementowang obstuge takze innych
metod komunikacji bezprzewodowej na
krétka odleglosé. Dzieki temu bedzie bar-
dziej uniwersalny i bedzie mozna go zasto-
sowac takze w innych aplikacjach.

Uklady bezpieczne, potrzebne do po-
twierdzenia transakcji, moga przechowy-
waé liczne programy zwigzane z mobil-
nymi platnosciami. Zazwyczaj uktad tego
typu zawiera blok zarzadzania kartg, blok
bezpieczenstwa oraz blok zarzadzania pro-
gramem aplikacji.

Rozwiazania platnosci
mobilnych

Praktyczne rozwigzania sprzetowe sto-
sowane w poszczegblnych urzadzeniach
zdolnych do komunikacji zblizeniowej
r6znig sie w zaleznosci od wymagan danej
aplikacji. Gléwne réznice leza w umiej-
scowieniu elementéw zabezpieczonych.
Przyktadowo, w cze$ci zastosowan sg one
zintegrowane z kartami SIM, podczas gdy
w innych stanowig oddzielne komponen-
ty. Obecnie znacznie popularniejsze jest
to drugie rozwiazanie, gdyz na rynku nie
ma zapotrzebowania na integracje obu ele-

Tabela 2. Przyktadowe ukfady do
komunikacji NFC

Transceiver Kontroler

NXP PN512 NXP PN531

NXP PN513 NXP PN532
NXP PN533
NXP PN544
ST ST21NFCA

mentéw (rysunek 2). Oznacza to zarazem,
ze do popularyzacji komunikacji NFC nie
jest potrzebna wspoélpraca z operatorami,
a jedynie pomiedzy producentami telefo-
néw komérkowych i wytwoércami uktadéw
scalonych. Jednakze poniewaz zabezpie-
czone komponenty nie mogg sie bezposred-
nio komunikowa¢ z kartg SIM, informacje
zebrane podczas transmisji zblizeniowej
nie moga by¢ wystane prosto przez GSM
np. do serwer6w w banku. Jesli polaczenie
tego typu bytoby konieczne, nalezaloby
stworzy¢ specjalny interfejs wymiany da-
nych pomiedzy komponentami bezpiecz-
nymi a ukladem przetwarzajacym nadaj-
nika GSM. Prowadziloby to do powstania
bardzo zlozonej architektury sprzetowej
i wymagaltoby aktualizacji programéw za-
pisanych w bezpiecznych podzespotach.
Z tych i innych powodéw, dla operatoréw
komoérkowych lepszym rozwigzaniem jest
jednak integracja bezpiecznych progra-
moé6w i kluczowych danych w kartach SIM
(rysunek 3). W takiej sytuacji kontrolery
NFC komunikujg sie z kartami SIM za po-
moca nowego, jednoprzewodowego pro-
tokotu SWP (Single Wire Protocol), ktéry
pozwala na jednoczesng, dwukierunkowsg
transmisje. Programy aplikacji przechowy-
wanych w elementach bezpiecznych moga
by¢ pobierane przez interfejsy bezprzewo-
dowe i aktualizowane.

W momencie gdy powstawal niniejszy
artykul, firmy NXP i STMicroelectronics
wprowadzily juz do sprzedazy produkty
zoptymalizowane do platnosci mobilnych,
a Texas Instruments i Renesas zapowie-
dzialy, ze niebawem réwniez wkroczg na
ten rynek. Przykladowe uklady do komu-
nikacji NFC zostaly przedstawione w ta-
beli 2.

Podsumowanie

Z czasem, gdy do grupy firm produ-
kujacych uktady do komunikacji zblize-
niowej dolacza kolejni producenci pét-
przewodnikéw, a rynkiem zainteresujg
sie operatorzy komérkowi, NFC stanie sie
powszechnym, codziennym sposobem
wymiany danych. Wygoda postugiwania
sig ukladami zblizeniowymi zmieni zycie
milionéw ludzi na calym $wiecie.
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