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dzeÒ. Nalot powsta³y w†czasie rozpusz-
czania obudowy, jak rÛwnieø resztki
oparÛw, moøna usun¹Ê zanurzaj¹c
strukturÍ np. w†acetonie. Czyst¹ struk-
turÍ przemywamy wod¹ i†suszymy.
Jeúli z†jakiú powodÛw nie jesteúmy

w†stanie tego zrobiÊ, moøna tÍ czyn-
noúÊ pomin¹Ê. Co prawda na struktu-
rze pozostanie nalot, jednak przepusz-
cza on promieniowanie UV, ktÛre uøy-
te bÍdzie w†tym przyk³adzie.
NastÍpnie ostroønie przenosimy

strukturÍ na p³ytkÍ adaptera (fot. 2),
mocujemy j¹ za pomoc¹ np. kropelki
kleju, odcinamy oryginalne doprowa-
dzenia i†³¹czymy strukturÍ z†nasz¹
p³ytk¹ testow¹.
Kolejnym krokiem bÍdzie wystawienie

tak zwanych bezpiecznikÛw na dzia³a-
nie úwiat³a UV. Aby to zrobiÊ, naleøy
odnaleüÊ miejsce w†strukturze, gdzie s¹
one umieszczone. Jeúli dysponujemy
mikroskopem o†powiÍkszeniu 100x lub
wiÍcej, nie bÍdzie z†tym wiÍkszego
problemu. Trzeba po prostu przeúledziÊ
drogÍ úcieøki, od wyprowadzenia uk³a-
du, na ktÛre podawane jest napiÍcie
programuj¹ce. Po ich odnalezieniu, os³a-
niamy pamiÍÊ programu, na przyk³ad za
pomoc¹ kawa³ka papieru pakowego,
a†resztÍ struktury oúwietlamy úwiat³em
UV przez okres oko³o 5†minut. Bez-
pieczniki zostaj¹ ìnaprawioneî, pamiÍÊ
programu moøna odczytaÊ przy pomocy
zwyk³ego programatora...
Jeúli nie mamy mikroskopu, moøemy

rÛwnieø os³aniaÊ czÍúÊ struktury,

oúwietlaÊ úwiat³em UV i†obserwowaÊ
rezultat. Oczywiúcie w†ten sposÛb,
moøna doprowadziÊ do utraty zawar-
toúci pamiÍci programu.

Groüby ataku i†metody
obrony
Teraz, maj¹c informacje na temat

rÛønych metod ataku, moøemy do-
mniemywaÊ jakie s¹ potencjalne zagro-
øenia dla urz¹dzeÒ budowanych przy
uøyciu mikrokontrolera:
- Atak nieinwazyjny jest bardzo du-
øym zagroøeniem i†jeúli mikrokontro-
ler podatny jest na takie metody ata-
ku ma on minimalny poziom zabez-
pieczeÒ. Jedynym wyposaøeniem,
ktÛre bÍdzie potrzebne potencjalne-
mu piratowi, jest specjalny progra-
mator. Moøna go kupiÊ na przyk³ad
za poúrednictwem Internetu.

- Tanie ataki inwazyjne to naprawdÍ
duøy problem dla konstruktorÛw.
Taki atak moøe byÊ przeprowadzo-
ny praktycznie przez kaød¹ osobÍ

Panuje powszechne przekonanie, øe atak inwazyjny jest

bardzo skomplikowany i†wymaga specjalistycznych

przyrz¹dÛw. Oczywiúcie - w³amanie metod¹ inwazyjn¹

jest kosztowne, wymaga wyposaøenia na przyk³ad

w†rÛønego rodzaju odczynniki chemiczne, jednak

czasami moøe byÊ zrobione stosunkowo ³atwo.

NiektÛre z†mo-
deli mikrokontro-
lerÛw s¹ bardzo
odporne na prÛby

w³amania nieinwa-
zyjnego, jednak zupe³nie bezbron-

ne wobec metod inwazyjnych. Podany
przyk³ad zrywa z†mitem, øe w³amanie
metod¹ inwazyjn¹ musi kosztowaÊ ty-
si¹ce dolarÛw. Przytaczam go w†celu
ostrzeøenia konstruktorÛw urz¹dzeÒ
elektronicznych i†pokazania, co moøe
siÍ zdarzyÊ. Oto przyk³ad z³amania za-
bezpieczeÒ mikrokontrolera PIC12C508
w³aúnie metod¹ inwazyjn¹, po lekturze
ktÛrego kaødy sam bÍdzie mÛg³ wyli-
czyÊ sobie spodziewany koszt przepro-
wadzenia w³amania i†wysnuÊ wnioski.
Po pierwsze trzeba zdj¹Ê obudowÍ

struktury. Moøe to byÊ zrobione dwoma
metodami: rozpuszczenie wszystkiego
woko³o struktury (np. w†oparach kwasu
azotowego), albo poprzez usuniÍcie plas-
tyku tylko znad struktury przy pomocy
narzÍdzi mechanicznych (fot. 1). W†tym
drugim przypadku trzeba to zrobiÊ bar-
dzo ostroønie. Drugi sposÛb ma teø tÍ
zaletÍ, øe struktura uk³adu pozostaje za-
mocowana i†przytwierdzona do pod³oøa
- nie wymaga przeniesienia na p³ytkÍ
adaptera i†wykonania po³¹czeÒ struktu-
ry do doprowadzeÒ.
Jednak prawdopodobnie ³atwiejsze

do wykonania, bÍdzie rozpuszczenie
plastyku woko³o struktury. Przyjrzyjmy
siÍ wiÍc temu sposobowi.
Jak juø wczeúniej wspomniano, moø-

na to zrobiÊ przy pomocy oparÛw pod-
grzanego kwasu azotowego. Opary te
rozpuszcz¹ plastyk obudowy, nie naru-
szaj¹c po³¹czeÒ struktury i†wyprowa-
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Przyk³ad ataku inwazyjnego na mikrokontroler PIC12C508

Fot. 1
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z†podstawow¹ wiedz¹ z†zakresu
chemii. Ca³y potrzebny osprzÍt
moøna kupiÊ za 100 do 300 dola-
rÛw. Mikrokontrolery podatne na
ten rodzaj ataku nie s¹ wystarcza-
j¹co bezpieczne.

- Atak inwazyjny za pomoc¹ mikro-
sond, moøe byÊ przeprowadzony
tylko przez bardzo zasobnego finan-
sowo fachowca. Powoduje to, øe
mikrokontrolery podatne tylko na
tego typu ataki, s¹ bezpieczne. Za-
wsze jednak powinieneú skalkulo-
waÊ pieni¹dze potrzebne na wyna-
jÍcie, czy teø zakup sprzÍtu, dodaÊ
do tego czas potrzebny na rozpoz-
nanie zagadnienia i†z³amanie zabez-
pieczeÒ. Z†ca³¹ pewnoúci¹ nie otrzy-
masz w†ten sposÛb kwoty tysi¹ca
dolarÛw, jednak musisz braÊ to pod
uwagÍ i†nie moøesz uøywaÊ mikro-
kontrolerÛw podatnych na tego ro-
dzaju atak w†bardzo drogich projek-
tach, gdy bezpieczeÒstwo danych
jest niezbÍdne.

- Odtwarzanie mapy po³¹czeÒ struktu-
ry uk³adu scalonego (reverse engine-
ering)jest najdroøsz¹ z†moøliwych
metod ataku. Daje ono jednak wszys-
tkie potrzebne informacje na temat
schematu uk³adu scalonego oraz
struktury i†metod zabezpieczeÒ. Za-
jmuje jednak bardzo duøo czasu
i†wymaga duøych nak³adÛw finanso-
wych. £atwo staÊ siÍ jednak moøe
przyczynkiem do opracowania metod
ataku nieinwazyjnego.
Tak wiÍc jeúli zabezpieczeÒ mikro-

kontrolera nie da siÍ obejúÊ w†øaden
z†powyøszych sposobÛw, jest on dob-
rze zabezpieczony. Aczkolwiek moøe
to byÊ tylko b³¹d jednego z†w³amywa-
czy, z†ktÛry dostrzeøe ktoú nastÍpny
i†poradzi sobie ze z³amaniem zabezpie-
czeÒ bez wiÍkszego problemu.
Teraz mamy juø chyba úwiadomoúÊ,

øe praktycznie kaødy z†popularnie uøy-
wanych mikrokontrolerÛw moøna od-
bezpieczyÊ uøywaj¹c ktÛrejú z†powy-
øszych metod. Zazwyczaj nie jest moø-
liwe ponowne zaprojektowanie struktu-
ry uk³adu mikrokontrolera z†powodu
tylko jego zabezpieczeÒ. Wi¹øe siÍ to
bowiem z†bardzo duøymi kosztami
wdroøenia nowego uk³adu do produk-
cji oraz z†tym, øe nie bÍdzie zachowa-
na kompatybilnoúÊ z†wczeúniejszymi
jego wersjami.
Zazwyczaj mikrokontrolery ìbez-

pieczneî konstruowane s¹ dla potrzeb
kart Smartcard, gdzie dostÍpne s¹ tyl-
ko dwa wyprowadzenia interfejsu sze-
regowego. Oczywiúcie, moøesz uøyÊ
ìbezpiecznegoî mikrokontrolera aby
chroniÊ swÛj projekt, jednak jeúli w³a-
mywacz zainteresowany bÍdzie tylko
t¹ czÍúci¹ algorytmu zaimplementowa-
nego w†typowym mikrokontrolerze,
moøe go zdobyÊ bez k³opotu.

Fot. 2

Innym rozwi¹zaniem jest uøywanie
zabezpieczeÒ sprzÍtowych zbudowa-
nych na bazie programowanych uk³a-
dÛw logicznych (PAL, CPLD, EPLD
itp.), ktÛre zazwyczaj oferuj¹ lepszy
stopieÒ ochrony niø standardowe mik-
rokontrolery. Nawet jeúli uda siÍ w³a-
maÊ i†odtworzyÊ ich kod, sporo czasu
spÍdzi potencjalny w³amywacz, zanim
zrozumie jak to zabezpieczenie dzia³a.
Moøna rÛwnieø uøyÊ pewnych nieudo-
kumentowanych cech mikrokontrole-
rÛw. Jeúli uøywasz mikrokontrolerÛw
z†pamiÍci¹ OTP, EPROM, EEPROM czy
Flash, moøliwe jest uøycie szeregu ko-
mÛrek pamiÍci dla zabezpieczenia. Na
czym polega idea? Wszystkie te rodza-
je pamiÍci s¹ pamiÍciami analogowy-
mi, to oznacza, øe kaøda komÛrka we-
wn¹trz obszaru przechowuje ³adunek
zamiast stanu logicznego. Gdy dokony-
wany jest odczyt pamiÍci, ³adunek
elektryczny z†odpowiedniej komÛrki
zamieniany jest na wartoúÊ 0†lub 1†po-
przez komparator. Jeúli zmienisz war-
toúÊ ³adunku komÛrki pamiÍci do po-
ziomu bÍd¹cego na progu zadzia³ania
komparatora, ze wzglÍdu na obecnoúÊ
zak³ÛceÒ wewn¹trz struktury mikro-
kontrolera, za kaødym razem otrzymasz
inn¹ wartoúÊ odczytuj¹c dan¹ komÛrkÍ
pamiÍci. Ta w³aúciwoúÊ moøe zostaÊ
uøyta jako dodatkowe zabezpieczenie
wraz z†normalnymi mechanizmami za-
bezpieczenia mikrokontrolera.
Inn¹ moøliwym sposobem zwiÍksze-

nia poziomu bezpieczeÒstwa danych
jest zniszczenie moøliwoúci ponowne-
go programowania. Moøe to byÊ zro-
bione poprzez mechaniczne odciÍcie
okreúlonych wyprowadzeÒ albo teø po-
przez przy³oøenie do jednego z†nich
wysokiego napiÍcia tak, aby wewnÍtr-
zne po³¹czenie uleg³o przepaleniu. Jed-
nak takie dzia³anie nie zapewnia
ochrony przed atakiem inwazyjnym.
Znacznie m¹drzejsz¹ i†skuteczniejsz¹
metod¹ jest uszkodzenie czÍúci struk-
tury mikrokontrolera odpowiedzialnej
za programowanie pamiÍci. Jednak
w†takim przypadku wymagana jest bar-
dzo dobra znajomoúÊ struktury uk³adu
- konieczny wrÍcz staje siÍ reverse en-
gineering , co jednak czasami jest
znacznie bardziej kosztowne aniøeli
ca³y projekt.
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