TRENDY

Niektére z mo-
deli mikrokontro-
ler6w sa bardzo
odporne na préby

wlamania nieinwa-

zyjnego, jednak zupelnie bezbron-

ne wobec metod inwazyjnych. Podany
przyklad zrywa z mitem, ze wlamanie
metoda inwazyjna musi kosztowaé ty-
siace dolaréw. Przytaczam go w celu
ostrzezenia konstruktoréw urzadzen
elektronicznych i pokazania, co moze
sie zdarzy¢. Oto przykiad ztamania za-
bezpieczenn mikrokontrolera PIC12C508
wlasnie metoda inwazyjna, po lekturze
ktérego kazdy sam bedzie moégt wyli-
czy¢ sobie spodziewany koszt przepro-
wadzenia wlamania i wysnué¢ wnioski.

Po pierwsze trzeba zdja¢ obudowe
struktury. Moze to by¢ zrobione dwoma
metodami: rozpuszczenie wszystkiego
wokoto struktury (np. w oparach kwasu
azotowego), albo poprzez usuniecie plas-
tyku tylko znad struktury przy pomocy
narzedzi mechanicznych (fot. 1). W tym
drugim przypadku trzeba to zrobi¢ bar-
dzo ostroznie. Drugi sposéb ma tez te
zalete, ze struktura ukladu pozostaje za-
mocowana i przytwierdzona do podlioza
- nie wymaga przeniesienia na plytke
adaptera i wykonania polaczen struktu-
ry do doprowadzen.

Jednak prawdopodobnie tatwiejsze
do wykonania, bedzie rozpuszczenie
plastyku wokoto struktury. Przyjrzyjmy
sie wiec temu sposobowi.

Jak juz wczesniej wspomniano, moz-
na to zrobi¢ przy pomocy oparéw pod-
grzanego kwasu azotowego. Opary te
rozpuszcza plastyk obudowy, nie naru-
szajac polaczen struktury i wyprowa-

Panuje powszechne przekonanie, ze atak inwazyjny jest

bardzo skomplikowany i wymaga specjalistycznych

przyrzadow. Oczywiscie - wlamanie metodq inwazyjnq

jest kosztowne, wymaga wyposazenia na przyklad

w roéoznego rodzaju odczynniki chemiczne, jednak

czasami moze by¢ zrobione stosunkowo latwo.

dzen. Nalot powstaly w czasie rozpusz-
czania obudowy, jak réwniez resztki
oparéw, mozna usunac¢ zanurzajac
strukture np. w acetonie. Czysta struk-
ture przemywamy woda i suszymy.

Jesli z jaki§ powodéw nie jesteSmy
w stanie tego zrobi¢, mozna te czyn-
no$¢ pominaé. Co prawda na struktu-
rze pozostanie nalot, jednak przepusz-
cza on promieniowanie UV, ktére uzy-
te bedzie w tym przykladzie.

Nastepnie ostroznie przenosimy
strukture na plytke adaptera (fot. 2),
mocujemy ja za pomoca np. kropelki
kleju, odcinamy oryginalne doprowa-
dzenia i taczymy strukture z nasza
plytka testowa.

Kolejnym krokiem bedzie wystawienie
tak zwanych bezpiecznikéw na dziata-
nie $wiatla UV. Aby to zrobié, nalezy
odnalez¢ miejsce w strukturze, gdzie sa
one umieszczone. Je$§li dysponujemy
mikroskopem o powiekszeniu 100x lub
wiecej, nie bedzie z tym wiekszego
problemu. Trzeba po prostu przesledzi¢
droge $ciezki, od wyprowadzenia ukla-
du, na ktére podawane jest napiecie
programujace. Po ich odnalezieniu, osta-
niamy pamie¢ programu, na przyktad za
pomoca kawatka papieru pakowego,
a reszte struktury oswietlamy Swiatlem
UV przez okres okolo 5 minut. Bez-
pieczniki zostaja ,naprawione”, pamiec¢
programu mozna odczytaé przy pomocy
zwyklego programatora...

Jesli nie mamy mikroskopu, mozemy
réwniez ostaniaé¢ czedé struktury,

czesc 3
o$wietla¢ §wiatlem UV i obserwowaé
rezultat. Oczywiscie w ten sposéb,

mozna doprowadzi¢ do utraty zawar-
to§ci pamieci programu.

Grozby ataku i metody

obrony
Teraz, majac informacje na temat

r6znych metod ataku, mozemy do-
mniemywac¢ jakie sa potencjalne zagro-
zenia dla urzadzen budowanych przy
uzyciu mikrokontrolera:

- Atak nieinwazyjny jest bardzo du-
zym zagrozeniem i jesli mikrokontro-
ler podatny jest na takie metody ata-
ku ma on minimalny poziom zabez-
pieczen. Jedynym wyposazeniem,
ktére bedzie potrzebne potencjalne-
mu piratowi, jest specjalny progra-
mator. Mozna go kupi¢ na przyklad
za poérednictwem Internetu.

- Tanie ataki inwazyjne to naprawde
duzy problem dla konstruktoréw.
Taki atak moze byé przeprowadzo-
ny praktycznie przez kazda osobe

Przyktad ataku inwazyjnego na mikrokontroler PIC12C508
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z podstawowa wiedza z zakresu
chemii. Caly potrzebny osprzet
mozna kupi¢ za 100 do 300 dola-
réw. Mikrokontrolery podatne na
ten rodzaj ataku nie sa wystarcza-
jaco bezpieczne.

- Atak inwazyjny za pomoca mikro-
sond, moze byé przeprowadzony
tylko przez bardzo zasobnego finan-
sowo fachowca. Powoduje to, ze
mikrokontrolery podatne tylko na
tego typu ataki, sa bezpieczne. Za-
wsze jednak powiniene$ skalkulo-
wacé pieniadze potrzebne na wyna-
jecie, czy tez zakup sprzetu, dodaé
do tego czas potrzebny na rozpoz-
nanie zagadnienia i zlamanie zabez-
pieczen. Z cala pewnoscia nie otrzy-
masz w ten spos6b kwoty tysiaca
dolaréw, jednak musisz bra¢ to pod
uwage i nie mozesz uzywaé mikro-
kontroleréw podatnych na tego ro-
dzaju atak w bardzo drogich projek-
tach, gdy bezpieczenstwo danych
jest niezbedne.

- Odtwarzanie mapy potaczen struktu-
ry ukladu scalonego (reverse engine-
ering)jest najdrozsza z mozliwych
metod ataku. Daje ono jednak wszys-
tkie potrzebne informacje na temat
schematu ukladu scalonego oraz
struktury i metod zabezpieczen. Za-
jmuje jednak bardzo duzo czasu
i wymaga duzych naktadéw finanso-
wych. Latwo staé sie jednak moze
przyczynkiem do opracowania metod
ataku nieinwazyjnego.

Tak wiec jesli zabezpieczen mikro-
kontrolera nie da sie obej$¢ w zaden
z powyzszych sposobéw, jest on dob-
rze zabezpieczony. Aczkolwiek moze
to by¢ tylko blad jednego z wiamywa-
czy, z ktéory dostrzeze kto§ nastepny
i poradzi sobie ze zlamaniem zabezpie-
czen bez wiekszego problemu.

Teraz mamy juz chyba swiadomosé,
ze praktycznie kazdy z popularnie uzy-
wanych mikrokontroleré6w mozna od-
bezpieczy¢ uzywajac ktérejs z powy-
zszych metod. Zazwyczaj nie jest moz-
liwe ponowne zaprojektowanie struktu-
ry ukladu mikrokontrolera z powodu
tylko jego zabezpieczen. Wiaze sie to
bowiem z bardzo duzymi kosztami
wdrozenia nowego ukladu do produk-
cji oraz z tym, ze nie bedzie zachowa-
na kompatybilno§é¢ z wczes$niejszymi
jego wersjami.

Zazwyczaj mikrokontrolery ,bez-
pieczne“ konstruowane sa dla potrzeb
kart Smartcard, gdzie dostepne sa tyl-
ko dwa wyprowadzenia interfejsu sze-
regowego. OczywiScie, mozesz uzy¢
,bezpiecznego“ mikrokontrolera aby
chroni¢ swoéj projekt, jednak jesli wta-
mywacz zainteresowany bedzie tylko
ta cze$cia algorytmu zaimplementowa-
nego w typowym mikrokontrolerze,
moze go zdoby¢ bez klopotu.

Fot. 2

Innym rozwiazaniem jest uzywanie
zabezpieczen sprzetowych zbudowa-
nych na bazie programowanych ukla-
déw logicznych (PAL, CPLD, EPLD
itp.), ktére zazwyczaj oferuja lepszy
stopien ochrony niz standardowe mik-
rokontrolery. Nawet jesli uda sie wla-
mac¢ i odtworzyé ich kod, sporo czasu
spedzi potencjalny wlamywacz, zanim
zrozumie jak to zabezpieczenie dziata.
Mozna réwniez uzy¢ pewnych nieudo-
kumentowanych cech mikrokontrole-
réw. Jesli uzywasz mikrokontroleréw
z pamiecia OTP, EPROM, EEPROM czy
Flash, mozliwe jest uzycie szeregu ko-
moérek pamieci dla zabezpieczenia. Na
czym polega idea? Wszystkie te rodza-
je pamieci sa pamieciami analogowy-
mi, to oznacza, ze kazda komorka we-
wnatrz obszaru przechowuje tadunek
zamiast stanu logicznego. Gdy dokony-
wany jest odczyt pamieci, ladunek
elektryczny z odpowiedniej komérki
zamieniany jest na wartoé¢ 0 lub 1 po-
przez komparator. Je§li zmienisz war-
tod¢ tadunku komérki pamieci do po-
ziomu bedacego na progu zadzialania
komparatora, ze wzgledu na obecno$é
zaklécenn wewnatrz struktury mikro-
kontrolera, za kazdym razem otrzymasz
inna warto$¢ odczytujac dana komérke
pamieci. Ta wlasciwo$¢ moze zostaé
uzyta jako dodatkowe zabezpieczenie
wraz z normalnymi mechanizmami za-
bezpieczenia mikrokontrolera.

Inna mozliwym sposobem zwieksze-
nia poziomu bezpieczenistwa danych
jest zniszczenie mozliwoéci ponowne-
go programowania. Moze to by¢é zro-
bione poprzez mechaniczne odciecie
okreslonych wyprowadzen albo tez po-
przez przytozenie do jednego z nich
wysokiego napiecia tak, aby wewnetr-
zne polaczenie uleglo przepaleniu. Jed-
nak takie dziatanie nie zapewnia
ochrony przed atakiem inwazyjnym.
Znacznie madrzejsza i skuteczniejsza
metoda jest uszkodzenie czedci struk-
tury mikrokontrolera odpowiedzialnej
za programowanie pamieci. Jednak
w takim przypadku wymagana jest bar-
dzo dobra znajomo$¢ struktury ukiadu
- konieczny wrecz staje sie reverse en-
gineering , co jednak czasami jest
znacznie bardziej kosztowne anizeli
caly projekt.
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