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øe do przeprowadzenia tego rodzaju ata-
ku nie s¹ konieczne mikrosondy. Atak
semi-inwazyjny moøe byÊ przeprowa-
dzony za pomoc¹ takich úrodkÛw jak
úwiat³o UV, promieniowanie X†i†innych
rodzajÛw promieniowania jonizuj¹cego,
laserÛw i†pÛl elektromagnetycznych.
Mog¹ one byÊ uøywane indywidualnie
lub w†po³¹czeniu, wspÛ³pracuj¹c ze so-
b¹ i†wzmacniaj¹c efekt.
W†porÛwnaniu do w³amania nieinwa-

zyjnego, atak semi-inwazyjny jest trud-
niejszy do przeprowadzenia, poniewaø

wymaga zdjÍcia obudowy uk³adu. Nie
jest jednak wymagany tak drogi osprzÍt,
jak do przeprowadzenia metody inwa-
zyjnej. Dodatkowym atutem jest to, øe
moøe on byÊ przeprowadzony w†odpo-
wiednio krÛtkim czasie.

Przegl¹d mikrokontrolerÛw
Podzielmy mikrokontrolery na dwie

grupy: zwyczajn¹ i†ìbezpieczn¹î. Mikro-
kontrolery ìbezpieczneî przeznaczone
s¹ do aplikacji militarnych, bankowoú-
ci, zastosowaÒ medycznych itp. i†uøy-
wane przewaønie w†formie smartcard
lub modu³ach bezpiecznych. Zapewnia-
j¹ rÛøne tryby pracy, rÛøne poziomy do-
stÍpu, szyfrowanie danych nie tylko
tych uøywanych do komunikacji z†oto-
czeniem, ale rÛwnieø do komunikacji
wewn¹trz struktury samego uk³adu.
Rozpoznanie takiego uk³adu wymaga
specjalistycznego i†bardzo drogiego
osprzÍtu, wysokiego poziomu umiejÍt-
noúci i†powinno byÊ dyskutowane na
osobnoúci.
Popularne mikrokontrolery jako zasa-

dÍ rÛwnieø maj¹ zabezpieczenie przed
odczytem programu i/lub danych, ale
programiúci powinni byÊ ostroøni, po-
niewaø czasami te zabezpieczenia s¹

W†drugiej czÍúci artyku³u przedstawiamy dwa kolejne

rodzaje atakÛw na zabezpieczenia stosowane

w†mikrokontrolerach - semi-inwazyjny oraz

nieinwazyjny. Za miesi¹c, w†ostatniej czÍúci artyku³u,

pokaøemy, w†jaki sposÛb autor artyku³u poradzi³ sobie

z†mikrokontrolerem z†rodziny PIC12.

Atak semi-inwazyjny
Istnieje jeszcze trzeci, moøliwy do

przeprowadzenia atak nazywany w³ama-
niem semi-inwazyjnym. Na czym ono
polega? Tak jak atak inwazyjny, wyma-
ga zdjÍcia obudowy struktury mikrokon-
trolera, poniewaø konieczny jest dostÍp
do struktury uk³adu. Warstwa pasywa-
cyjna struktury pozostawiana jest nie-
tkniÍt¹, poniewaø metoda semi-inwazyj-
na nie wymaga depasywacji lub tworze-
nia kontaktÛw do wewnÍtrznych linii
po³¹czeniowych. Dzieje siÍ tak dlatego,

część 2

Tab. 1. Różnice pomiędzy różnymi rodzajami pamięci i ich wpływ
na bezpieczeństwo
Typ pamięci Metoda Możliwość Czas dostępu Szybkość Czas przecho−
programu programowania zmiany do pamięci programo− wywania

kodu (szybkość wania/czas danych
programu rdzenia CPU) do skasowania

Mask ROM przez producenta brak 10ns 2...4 tygodnie/ nieograniczony
(100MHz) brak możliwości

OTP ROM (do programator brak 100ns 50 słów na s/ 10 lat
jednokrotnego (10MHz) brak możliwości
programowania)
EPROM programator lub do 100 razy 100ns 50 słów na s/ 10 lat

programowanie (10MHz) 10...30 minut
in−circuit

EEPROM programator lub do 10000 razy 200ns 100 słów na s/ 40 lat
programowanie (5MHz) 10ms
in−circuit

FLASH EPROM programator do 100000 100ns 500 słów na s/ 100 lat
programowanie razy (10MHz) 5 ms
in−circuit

Ferroelectric programator lub do 1012 razy 200ns 2MB na s/ 40 lat
RAM programowanie (5MHz) nie jest

in−circuit konieczne
Static RAM programowanie nieograni− 20ns 20MB na s/ 5 lat (czas

in−circuit czone (50MHz) nie jest zasilania
konieczne bateryjnego)
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bardzo s³abe. Przed dyskusj¹ na temat
moøliwoúci w³amaÒ do popularnego
mikrokontrolera lepiej bÍdzie podzieliÊ
je na rÛøne klasy w†zaleønoúci od typu
pamiÍci programu. W†tab. 1 pokazano
rÛønice pomiÍdzy rÛønymi rodzajami
pamiÍci, jak rÛwnieø zalety i†s³aboúci
kaødego z†nich.
Jak juø poprzednio wspomniano, s¹

dwie g³Ûwne metody w³amaÒ: inwazyj-
na i†nieinwazyjna. Pierwsza z†nich po-
lega na wyjÍciu struktury z†obudowy,
wystawieniu jej czÍúci na dzia³ania pro-
mieni lasera lub wi¹zki jonÛw. Wyma-
ga rÛwnieø zastosowania specjalnych
sond oraz mikroskopu. Atak nieinwazyj-
ny to najczÍúciej manipulowanie sygna-
³ami zegarowymi oraz napiÍciem zasila-
nia w†celu pozyskania okreúlonej infor-
macji.
Jeúli mikrokontroler ma pamiÍÊ typu

Mask ROM, wÛwczas z†zasady jakikol-
wiek dostÍp do pamiÍci programu jest
zabroniony juø na etapie wytwarzania
uk³adu. Jednak istnieje pewna metoda
dostÍpu do pamiÍci, poniewaø do kodu
programu czÍsto do³¹czany jest program
monitora, umoøliwiaj¹cy dostÍp do pa-
miÍci programu tak, aby by³a moøliwa
weryfikacja poprawnoúci jej zapisu. Ge-
neralnie bardzo trudno jest znaleüÊ ten
program i†metodÍ jego uruchomienia,
toteø najszybsz¹ drog¹ okazuje siÍ ot-
warcie uk³adu i†odczyt pamiÍci progra-
mu optycznie. Czasami, aby zwiÍkszyÊ
bezpieczeÒstwo, producenci uøywaj¹
w†obrÍbie tej samej struktury tranzysto-
rÛw o†rÛønym progu za³¹czenia zamiast
obecnoúci lub nieobecnoúci tranzystora
w†komÛrce pamiÍci, w†celu utworzenia
bitu o†stanie ì0î lub ì1î. Taki rodzaj
pamiÍci ROM nie moøe byÊ odczytany
optycznie. W†tym przypadku zawartoúÊ
pamiÍci moøe byÊ odtworzona przy po-
mocy techniki mikrosondowania lub
przy uøyciu selektywnych rozpuszczal-
nikÛw chemicznych.
Jeúli mikrokontroler wyposaøony jest

w†pamiÍÊ OTP ROM, uøytkownik koÒco-
wy moøe wybraÊ ustawienie zabezpie-
czenia programu podczas procesu pro-

gramowania. Jednak nawet pomimo w³¹-
czenia zabezpieczeÒ, nadal moøliwe jest
uøycie zarÛwno techniki inwazyjnej, jak
i†nieinwazyjnej. Przy ataku inwazyjnym
z†zasady stosuje siÍ úwiat³o UV, wysta-
wiaj¹c niektÛre obszary struktury uk³adu
na jego dzia³anie. Inn¹ metod¹ jest od-
ciÍcie linii zabezpieczaj¹cych przy po-
mocy lasera albo teø odtworzenie stanu
bezpiecznikÛw (security fuses) na stacji
do testowania struktur mikrokontrolerÛw,
b¹dü teø proste doprowadzenie sygna³Ûw
poza bezpiecznikiem. Atak nieinwazyjny
przebiega w†klasyczny sposÛb (manipu-
lowanie napiÍciem zasilaj¹cym i†sygna³a-
mi zegarowymi) do momentu aø we-
wnÍtrzne obwody zabezpieczeÒ
ìzapomn¹î o†zabezpieczeniu. Podobnie
jest w†przypadku mikrokontrolerÛw z†pa-
miÍci¹ EPROM, poniewaø ma ona tÍ sa-
m¹ budowÍ - rÛønica polega tylko i†wy-
³¹cznie na umieszczeniu okienka prze-
puszczaj¹cego úwiat³o UV w†obudowie
uk³adu scalonego, bezpoúrednio nad
struktur¹ pÛ³przewodnikow¹.
PamiÍÊ EEPROM jest bardziej odporna

na atak inwazyjny. Znacznie trudniej
jest postÍpowaÊ z†³adunkami elektrycz-
nymi niø z†tranzystorami. Jednak te sa-
me rodzaje ataku, co dla mikrokontrole-
ra z†pamiÍci¹ OTP, nadal mog¹ byÊ za-
stosowane. Nadal jest moøliwe prÛbko-
wanie linii danych i†adresowych we-
wn¹trz uk³adu, chociaø wymaga to bar-
dzo wysokich umiejÍtnoúci. Niestety - do
tego samego rodzaju pamiÍci atak niein-
wazyjny moøe byÊ zastosowany bardzo
³atwo. Dzieje siÍ tak dlatego, poniewaø
komÛrki pamiÍci EEPROM zachowuj¹ siÍ
w†bardzo specyficzny sposÛb i†s¹ bardzo
czu³e na sygna³y steruj¹ce oraz zaleønoú-
ci czasowe pomiÍdzy tymi sygna³ami. To
pozwala w³amywaczowi ³atwo znaleüÊ
sposÛb obejúcia systemu zabezpieczeÒ na
przyk³ad przez wyzerowanie bitÛw blo-
kuj¹cych dostÍp lub spowodowanie, øe
obwÛd kontroli zabezpieczeÒ otrzyma
b³Ídne dane na temat stanu bezpieczni-
kÛw. Sytuacja ta powtarza siÍ rÛwnieø
w†przypadku uøycia pamiÍci typu Flash.
Czasami zabezpieczenia tego typu mik-
rokontrolerÛw mog¹ byÊ bardzo ³atwo
z³amane, czasami jest to trudniejsze, ale
sytuacja jest nadal z³a. Tak wiÍc s¹ spo-
soby na z³amanie zabezpieczenia uk³adu
mikrokontrolera uøywaj¹cego pamiÍci
EEPROM lub Flash.
W†przypadku mikrokontrolera z†pa-

miÍci¹ FRAM wydaje siÍ byÊ nieco le-
piej, jednak nadal moøna uøyÊ metody
inwazyjnej i†mikrosond, aby odczytaÊ
zawartoúÊ pamiÍci.
Najbardziej odporne na ataki s¹ mik-

rokontrolery uøywaj¹ce pamiÍci RAM
jako pamiÍci programu. Dzieje siÍ tak
dlatego, poniewaø jakakolwiek prÛba
w³amania koÒczy siÍ od³¹czeniem na-

piÍcia zasilania i†utrat¹ danych. Podob-
nie jest w†przypadku stosowania typo-
wych metod nieinwazyjnych - zawartoúÊ
pamiÍci programu ulega najczÍúciej
uszkodzeniu. Ale z†powodu b³ÍdÛw
w†konstrukcji mikrokontrolerÛw oraz ich
oprogramowaniu, rÛwnieø i†tu moøliwy
jest odczyt danych. Jako przyk³ad pos³u-
øyÊ moøe obejúcie zabezpieczenia pro-
dukowanego przez firmÍ Dallas Semi-
conductor mikrokontrolera z†grupy
ìbezpiecznejî DS5002FP.
Najwaøniejsze jednak jest zabezpie-

czenie danych przed metod¹ nieinwa-
zyjn¹, poniewaø generalnie jest ona taÒ-
sza i†³atwiejsza do wykonania niø inwa-
zyjna. Jeúli moøesz napisaÊ program lub
kupiÊ legalnie zaprogramowany mikro-
kontroler, bÍdzie to taÒsze niø wszelkie
metody inwazyjne. Jednak niektÛre me-
tody ataku inwazyjnego mog¹ byÊ bar-
dzo tanie. Dzieje siÍ tak dla przyk³adu
wÛwczas, gdy bity bezpieczeÒstwa mo-
g¹ byÊ skasowane za pomoc¹ úwiat³a
UV. Tak wiÍc konstruuj¹c urz¹dzenie
z†zastosowaniem mikrokontrolera, powi-
nieneú wybraÊ ten, ktÛry we w³aúciwy
sposÛb zabezpieczy twoj¹ pracÍ. Nie
jest moøliwe wytworzenie idealnego za-
bezpieczenia, ale moøesz uczyniÊ od-
czyt programu w†twoim urz¹dzeniu na
tyle trudny, øe nieop³acalny finansowo.

Nieinwazyjne metody ataku
dla mikrokontrolerÛw
popularnych
Kilka s³Ûw o†sprzÍcie uøywanym do

testowania zabezpieczeÒ mikrokontrole-
rÛw. Najwaøniejsz¹ jego czÍúci¹ jest
specjalny programator, ktÛrego konstruk-
cja i†elementy umoøliwiaj¹ gwa³towne
zmiany napiÍcia zasilania oraz napiÍÊ
sygna³Ûw wejúciowych w†szerokim za-
kresie. Blok sygna³owy programatora ge-
neruje 32 sygna³y cyfrowe o†zmiennych
poziomach logicznych - niektÛre z†nich
s¹ typu open drain. Blok wejúciowy po-
siada 16 wejúÊ cyfrowych o†w³aúciwych,
sta³ych poziomach logicznych. To jest
ca³kowicie wystarczaj¹ce dla wiÍkszoúci
mikrokontrolerÛw. Innymi elementami
s¹ p³ytki adapterÛw z†gniazdami dla
rÛønych typÛw mikrokontrolerÛw.
Przyk³ad budowy takiego programato-

ra przedstawiony jest na fot. 1. Osobn¹
kwesti¹ jest program s³uø¹cy do kontro-
lowania jego funkcji. Dla przedstawio-
nego na fotografii urz¹dzenia by³ to
program napisany w†jÍzyku C dla kom-
putera PC.
W†tab. 2 zestawiono wyniki prÛb

przeprowadzone dla rÛønych modeli
mikrokontrolerÛw. Nazwa mikrokontro-
lera umieszczona w†nawiasie oznacza,
øe nie by³ on testowany, jednak spo-
dziewane jest podobne zachowanie, jak
w†przypadku pozosta³ych modeli z†tej
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Tab. 2.

MikrokontrolerMikrokontrolerMikrokontrolerMikrokontrolerMikrokontroler

Motorola HC05
MC68HC05B6
MC68HC05B8
MC68HC05B16
(MC68HC05B32)
(MC68HC05X4)
MC68HC05X16
MC68HC05X32
Motorola HC11
MC68HC11A8
MC68HC11E9
(MC68HC11E20)
MC68HC11L6
(MC68HC11KA2)
(MC68HC11KA4)
(MC68HC11KG2)
(MC68HC11KG4)
Microchip PIC
PIC16C84

Microchip PIC
PIC16F83
PIC16F84
HCS512
Microchip PIC
PIC16F84A
PIC16F627
PIC16F628
(PIC16F870)
(PIC16F871)
(PIC16F872)
PIC16F873
PIC16F874
PIC16F876
PIC16F877
Atmel 8051
AT89C51
AT89C52
AT89C55
AT89C1051
AT89C2051
(AT89C4051)
Atmel AVR
AT90S1200
AT90S2313
AT90S2323
(AT90S2343)
AT90S8515
NEC 78K/0S
(µPD78F9026)
(µPD78F9046)
µPD78F9116
(µPD78F9136)
Texas Instruments MSP430
MSP430F110
MSP430F112
MSP430F1101
MSP430F1121
MSP430F122
MSP430F123
MSP430F133
MSP430F135
MSP430F147
MSP430F148
MSP430F149
MSP430F412
MSP430F413

Wyposażenie

Mask ROM, EEPROM, ustawiany bit
bezpieczeństwa typu EEPROM

Mask ROM, EEPROM, ustawiany bit
bezpieczeństwa typu EEPROM

Pamięć programu w EEPROM,
EEPROM do zapisu danych, bit
bezpieczeństwa typu EEPROM
Pamięć programu w FLASH EPROM,
EEPROM do zapisu danych, bit
bezpieczeństwa typu EEPROM

Pamięć programu w FLASH EPROM,
EEPROM do zapisu danych, bit
bezpieczeństwa typu EEPROM

Pamięć programu w FLASH EPROM,
bit bezpieczeństwa typu EEPROM

Pamięć programu w FLASH EPROM,
EEPROM do zapisu danych, bit
bezpieczeństwa typu EEPROM

Pamięć programu typu FLASH
EPROM, brak funkcji odczytu pamięci

Pamięć programu w FLASH EPROM,
EEPROM do zapisu danych,
programowalne hasło dostępu do
pamięci (typu EEPROM)

Metoda ataku

Zmiany napięcia zasilania lub zmiany
sygnału zegarowego

Zmiana napięcia zasilania

Przekroczenie napięcia zasilania lub
jego zmiany

Zmiany napięcia zasilania

Zmiany napięcia zasilania

Zmiany napięcia zasilania

Zmiany napięcia zasilania

Zmiany napięcia zasilania

Zmiany sygnału zegarowego

Uwagi

Ma zabezpieczenie przed zapisem
przeciwko przypadkowemu
skasowaniu pamięci danych

Bootloader z autokasowaniem
pamięci danych, jeśli bit
bezpieczeństwa jest ustawiony

Tryb Chip Erase kasuje jednocześnie
bit zabezpieczenia wraz z programem
i pamięcią danych
Tryb Chip Erase kasuje jednocześnie
bit zabezpieczenia wraz z programem
i pamięcią danych

Tryb Chip Erase kasuje jednocześnie
bit zabezpieczenia wraz z programem
i pamięcią danych.
Ma wzmocniony mechanizm ochrony

Tryb Chip Erase kasuje jednocześnie
bit zabezpieczenia wraz z programem

Tryb Chip Erase kasuje jednocześnie
bit zabezpieczenia wraz z programem
i pamięcią danych

Tryb Chip Erase kasuje pamięć
programu

Tryb Mass Erase kasuje hasło wraz
z pamięcią programu i danych

grupy. Oczywiúcie obecnoúÊ mikrokont-
rolera w†tabeli nie oznacza, øe nowe
wersje tego produktu nie maj¹ usuniÍ-
tej wady systemu zabezpieczeÒ.
Dla niektÛrych z†modeli mikrokont-

rolerÛw moøliwe jest uøycie kilku me-

tod ominiÍcia zabezpieczeÒ. Dla nie-
ktÛrych z†nich wyniki s¹ powtarzalne,
dla innych mniej niø 20% testÛw za-
koÒczy³o siÍ powodzeniem. Uøycie
wiÍkszoúci z†metod publikowanych
w†Internecie koÒczy³o siÍ zazwyczaj

spaleniem nie tylko samego uk³adu
mikrokontrolera, ale rÛwnieø uszko-
dzeniem programatora.
Sergiej Skorobogatov
Opracowa³ Jacek Bogusz,
jacek.bogusz@ep.com.pl

Nazwa mikrokontrolera umieszczona w nawiasie oznacza, że nie był on testowany, jednak spodziewane jest podobne zachowanie, jak w przypadku pozostałych modeli z tej grupy.


