W drugiej czesci artykulu przedstawiamy dwa kolejne

rodzaje atakéw na zabezpieczenia stosowane

w mikrokontrolerach - semi-inwazyjny oraz

nieinwazyjny. Za miesiqc, w ostatniej czesci artykulu,

pokazemy, w jaki sposéb autor artykulu poradzil sobie

z mikrokontrolerem z rodziny PIC12.

Atak semi-inwazyjny

Istnieje jeszcze trzeci, mozliwy do
przeprowadzenia atak nazywany wlama-
niem semi-inwazyjnym. Na czym ono
polega? Tak jak atak inwazyjny, wyma-
ga zdjecia obudowy struktury mikrokon-
trolera, poniewaz konieczny jest dostep
do struktury ukladu. Warstwa pasywa-
cyjna struktury pozostawiana jest nie-
tknieta, poniewaz metoda semi-inwazyj-
na nie wymaga depasywacji lub tworze-
nia kontaktéw do wewnetrznych linii
polaczeniowych. Dzieje sie tak dlatego,

ze do przeprowadzenia tego rodzaju ata-
ku nie sa konieczne mikrosondy. Atak
semi-inwazyjny moze byé przeprowa-
dzony za pomoca takich $rodkéw jak
Swiatlo UV, promieniowanie X i innych
rodzajéw promieniowania jonizujacego,
laseréw i pél elektromagnetycznych.
Moga one by¢ uzywane indywidualnie
lub w potaczeniu, wspélpracujac ze so-
ba i wzmacniajac efekt.

W poréwnaniu do wlamania nieinwa-
zyjnego, atak semi-inwazyjny jest trud-
niejszy do przeprowadzenia, poniewaz

Tabh. 1. Roznice pomiedzy réznymi rodzajami pamieci iich wplyw

na hezpieczenstwo
Typ pamieci Metoda Mozliwo$¢ | Czas dostepu | Szybkosé Czas przecho-
programu programowania | zmiany do pamigci | programo- wywania
kodu (szybkosé wania/czas danych
programu rdzenia CPU) | do skasowania
Mask ROM przez producenta | brak 10ns 2...4tygodnie/ | nieograniczony
(100MHz) brak mozliwosci
OTP ROM (do | programator brak 100ns 50stéwnas/ |10 lat
jednokrotnego (10MHz) brak mozliwosci
programowania
EPROM programator lub | do 100 razy | 100ns 50stownas/ |10 lat
programowanie (10MHz) 10...30 minut
in-circuit
EEPROM programator lub | do 10000 razy 200ns 100 stéwnas/ |40 lat
programowanie (5MHz) 10ms
in-circuit
FLASH EPROM | programator do 100000 | 100ns 500 stow nas/ | 100 lat
programowanie | razy (10MHz) 5ms
in-circuit
Ferroelectric programator lub | do 10" razy | 200ns 2MB na s/ 40 lat
RAM programowanie (5MHz) nie jest
in-circuit konieczne
Static RAM programowanie | nieograni- 20ns 20MB na s/ 5 lat (czas
in-circuit czone (50MHz) nie jest zasilania
konieczne bateryjnego)
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wymaga zdjecia obudowy ukladu. Nie
jest jednak wymagany tak drogi osprzet,
jak do przeprowadzenia metody inwa-
zyjnej. Dodatkowym atutem jest to, ze
moze on byé¢ przeprowadzony w odpo-
wiednio krétkim czasie.

Przeglad mikrokontroleréw

Podzielmy mikrokontrolery na dwie
grupy: zwyczajna i ,.bezpieczna“. Mikro-
kontrolery ,bezpieczne“ przeznaczone
sa do aplikacji militarnych, bankowos-
ci, zastosowan medycznych itp. i uzy-
wane przewaznie w formie smartcard
lub modutach bezpiecznych. Zapewnia-
ja rézne tryby pracy, rézne poziomy do-
stepu, szyfrowanie danych nie tylko
tych uzywanych do komunikacji z oto-
czeniem, ale réwniez do komunikacji
wewnatrz struktury samego ukladu.
Rozpoznanie takiego ukladu wymaga
specjalistycznego i bardzo drogiego
osprzetu, wysokiego poziomu umiejet-
nosci i powinno by¢ dyskutowane na
osobno3ci.

Popularne mikrokontrolery jako zasa-
de réwniez maja zabezpieczenie przed
odczytem programu i/lub danych, ale
programisci powinni by¢ ostrozni, po-
niewaz czasami te zabezpieczenia sa
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bardzo slabe. Przed dyskusja na temat
mozliwo$ci wlaman do popularnego
mikrokontrolera lepiej bedzie podzieli¢
je na rézne klasy w zaleznosci od typu
pamieci programu. W tab. 1 pokazano
réznice pomiedzy réznymi rodzajami
pamieci, jak réwniez zalety i stabosci
kazdego z nich.

Jak juz poprzednio wspomniano, sa
dwie gléwne metody wlaman: inwazyj-
na i nieinwazyjna. Pierwsza z nich po-
lega na wyjeciu struktury z obudowy,
wystawieniu jej cze$ci na dzialania pro-
mieni lasera lub wiazki jonéw. Wyma-
ga réwniez zastosowania specjalnych
sond oraz mikroskopu. Atak nieinwazyj-
ny to najcze$ciej manipulowanie sygna-
tami zegarowymi oraz napieciem zasila-
nia w celu pozyskania okreslonej infor-
macji.

Jesli mikrokontroler ma pamieé typu
Mask ROM, woéwczas z zasady jakikol-
wiek dostep do pamieci programu jest
zabroniony juz na etapie wytwarzania
uktadu. Jednak istnieje pewna metoda
dostepu do pamieci, poniewaz do kodu
programu czesto dolaczany jest program
monitora, umozliwiajacy dostep do pa-
mieci programu tak, aby byla mozliwa
weryfikacja poprawnosci jej zapisu. Ge-
neralnie bardzo trudno jest znalezé ten
program i metode jego uruchomienia,
totez najszybsza droga okazuje sie ot-
warcie uktadu i odczyt pamieci progra-
mu optycznie. Czasami, aby zwiekszyc¢
bezpieczenstwo, producenci uzywaja
w obrebie tej samej struktury tranzysto-
réw o réznym progu zalaczenia zamiast
obecnoéci lub nieobecnosci tranzystora
w komérce pamieci, w celu utworzenia
bitu o stanie ,0“ lub ,1“ Taki rodzaj
pamieci ROM nie moze by¢ odczytany
optycznie. W tym przypadku zawarto$é
pamieci moze by¢ odtworzona przy po-
mocy techniki mikrosondowania lub
przy uzyciu selektywnych rozpuszczal-
nikéw chemicznych.

Jesli mikrokontroler wyposazony jest
w pamieé¢ OTP ROM, uzytkownik konico-
wy moze wybraé ustawienie zabezpie-
czenia programu podczas procesu pro-
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gramowania. Jednak nawet pomimo wia-
czenia zabezpieczen, nadal mozliwe jest
uzycie zaré6wno techniki inwazyjnej, jak
i nieinwazyjnej. Przy ataku inwazyjnym
z zasady stosuje sie $wiatlo UV, wysta-
wiajac niektére obszary struktury ukiadu
na jego dzialanie. Inna metoda jest od-
ciecie linii zabezpieczajacych przy po-
mocy lasera albo tez odtworzenie stanu
bezpiecznikéw (security fuses) na stacji
do testowania struktur mikrokontroleréw,
badz tez proste doprowadzenie sygnaléw
poza bezpiecznikiem. Atak nieinwazyjny
przebiega w klasyczny sposéb (manipu-
lowanie napieciem zasilajacym i sygnata-
mi zegarowymi) do momentu az we-
wnetrzne obwody zabezpieczen
»,zapomna“ o zabezpieczeniu. Podobnie
jest w przypadku mikrokontroleréw z pa-
miecia EPROM, poniewaz ma ona te sa-
ma budowe - réznica polega tylko i wy-
lacznie na umieszczeniu okienka prze-
puszczajacego $wiatlo UV w obudowie
uktadu scalonego, bezposrednio nad
struktura poéiprzewodnikowa.

Pamie¢ EEPROM jest bardziej odporna
na atak inwazyjny. Znacznie trudniej
jest postepowaé z tadunkami elektrycz-
nymi niz z tranzystorami. Jednak te sa-
me rodzaje ataku, co dla mikrokontrole-
ra z pamiecia OTP, nadal moga by¢ za-
stosowane. Nadal jest mozliwe prébko-
wanie linii danych i adresowych we-
wnatrz ukladu, chociaz wymaga to bar-
dzo wysokich umiejetnosci. Niestety - do
tego samego rodzaju pamieci atak niein-
wazyjny moze byé zastosowany bardzo
tatwo. Dzieje sie tak dlatego, poniewaz
komoérki pamieci EEPROM zachowuja sie
w bardzo specyficzny sposéb i sa bardzo
czule na sygnaly sterujace oraz zaleznos-
ci czasowe pomiedzy tymi sygnatami. To
pozwala wlamywaczowi latwo znalezé
sposéb obejscia systemu zabezpieczen na
przyklad przez wyzerowanie bitéw blo-
kujacych dostep lub spowodowanie, ze
obwdéd kontroli zabezpieczen otrzyma
bledne dane na temat stanu bezpieczni-
kéw. Sytuacja ta powtarza sie réwniez
w przypadku uzycia pamieci typu Flash.
Czasami zabezpieczenia tego typu mik-
rokontroler6w moga by¢ bardzo tatwo
zlamane, czasami jest to trudniejsze, ale
sytuacja jest nadal zla. Tak wiec sa spo-
soby na zlamanie zabezpieczenia ukladu
mikrokontrolera uzywajacego pamieci
EEPROM lub Flash.

W przypadku mikrokontrolera z pa-
miecia FRAM wydaje sie by¢ nieco le-
piej, jednak nadal mozna uzy¢ metody
inwazyjnej i mikrosond, aby odczytac
zawarto$¢ pamieci.

Najbardziej odporne na ataki sa mik-
rokontrolery uzywajace pamieci RAM
jako pamieci programu. Dzieje sie tak
dlatego, poniewaz jakakolwiek préba
wlamania konczy sie odlaczeniem na-

piecia zasilania i utrata danych. Podob-
nie jest w przypadku stosowania typo-
wych metod nieinwazyjnych - zawartosé
pamieci programu ulega najczescie]j
uszkodzeniu. Ale z powodu bledoéw
w konstrukcji mikrokontroleréw oraz ich
oprogramowaniu, réwniez i tu mozliwy
jest odczyt danych. Jako przykiad postu-
zy¢ moze obejScie zabezpieczenia pro-
dukowanego przez firme Dallas Semi-
conductor mikrokontrolera z grupy
,bezpiecznej“ DS5002FP.
Najwazniejsze jednak jest zabezpie-
czenie danych przed metoda nieinwa-
zyjna, poniewaz generalnie jest ona tan-
sza 1 latwiejsza do wykonania niz inwa-
zyjna. Je$li mozesz napisa¢ program lub
kupi¢ legalnie zaprogramowany mikro-
kontroler, bedzie to tansze niz wszelkie
metody inwazyjne. Jednak niektére me-
tody ataku inwazyjnego moga by¢ bar-
dzo tanie. Dzieje sie tak dla przykiadu
wowczas, gdy bity bezpieczenstwa mo-
ga by¢ skasowane za pomoca S$wiatla
UV. Tak wiec konstruujac urzadzenie
z zastosowaniem mikrokontrolera, powi-
niene$§ wybraé ten, ktéry we wilasciwy
spos6b zabezpieczy twoja prace. Nie
jest mozliwe wytworzenie idealnego za-
bezpieczenia, ale mozesz uczyni¢ od-
czyt programu w twoim urzadzeniu na
tyle trudny, ze nieoptacalny finansowo.

Nieinwazyjne metody ataku
dla mikrokontroleréw
popularnych

Kilka stéw o sprzecie uzywanym do
testowania zabezpieczen mikrokontrole-
row. Najwazniejsza jego czescia jest
specjalny programator, ktérego konstruk-
cja i elementy umozliwiaja gwaltowne
zmiany napiecia zasilania oraz napieé
sygnaléw wejsciowych w szerokim za-
kresie. Blok sygnalowy programatora ge-
neruje 32 sygnaly cyfrowe o zmiennych
poziomach logicznych - niektére z nich
sa typu open drain. Blok wejéciowy po-
siada 16 wejs¢ cyfrowych o wlasciwych,
stalych poziomach logicznych. To jest
catkowicie wystarczajace dla wiekszos$ci
mikrokontroleréw. Innymi elementami
sa plytki adapteréw z gniazdami dla
réznych typéw mikrokontroleréow.

Przyklad budowy takiego programato-
ra przedstawiony jest na fot. 1. Osobna
kwestia jest program sluzacy do kontro-
lowania jego funkcji. Dla przedstawio-
nego na fotografii urzadzenia byl to
program napisany w jezyku C dla kom-
putera PC.

W tab. 2 zestawiono wyniki préb
przeprowadzone dla réznych modeli
mikrokontroler6w. Nazwa mikrokontro-
lera umieszczona w nawiasie oznacza,
ze nie byl on testowany, jednak spo-
dziewane jest podobne zachowanie, jak
w przypadku pozostalych modeli z tej
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(PIC16F870)
(PIC16F871)
(PIC16F872)
PIC16F873
PIC16F874
PIC16F876
PIC16F877

Mikrokontroler Wyposazenie Metoda ataku Uwagi

Motorola HCO05 Mask ROM, EEPROM, ustawiany bit | Zmiany napiecia zasilania lub zmiany | Ma zabezpieczenie przed zapisem

MC68HC05B6 bezpieczeristwa typu EEPROM sygnatu zegarowego przeciwko przypadkowemu

MC68HC05B8 skasowaniu pamieci danych

MC68HC05B16

(MC68HC05B32)

(MC68HC05X4)

MC68HC05X16

MC68HC05X32

Motorola HC11 Mask ROM, EEPROM, ustawiany bit | Zmiana napigcia zasilania Bootloader z autokasowaniem

MC68HC11A8 bezpieczeristwa typu EEPROM pamieci danych, jesli bit

MC68HC11E9 bezpieczeristwa jest ustawiony

(MC68HC11E20)

MC68HC11L6

(MC68HC11KA2)

(MC68HGC11KA4)

(MC68HC11KG2)

(MC68HC11KG4)

Microchip PIC Pamig¢ programu w EEPROM, Przekroczenie napigcia zasilania lub | Tryb Chip Erase kasuje jednocze$nie

PIC16C84 EEPROM do zapisu danych, bit jego zmiany bit zabezpieczenia wraz z programem
bezpieczeristwa typu EEPROM i pamiecig danych

Microchip PIC Pamie¢ programu w FLASH EPROM, | Zmiany napigcia zasilania Tryb Chip Erase kasuje jednoczes$nie

PIC16F83 EEPROM do zapisu danych, bit bit zabezpieczenia wraz z programem

PIC16F84 bezpieczeristwa typu EEPROM i pamigcia danych

HCS512

Microchip PIC Pamie¢ programu w FLASH EPROM, | Zmiany napigcia zasilania Tryb Chip Erase kasuje jednoczes$nie

PIC16F84A EEPROM do zapisu danych, bit bit zabezpieczenia wraz z programem

PIC16F627 bezpieczeristwa typu EEPROM i pamigcig danych.

PIC16F628 Ma wzmocniony mechanizm ochrony

Atmel 8051
AT89C51
AT89C52
AT89C55
AT89C1051
AT89C2051
(AT89C4051)

Pamig¢ programu w FLASH EPROM,
bit bezpieczenstwa typu EEPROM

Zmiany napiecia zasilania

Tryb Chip Erase kasuje jednocze$nie
bit zabezpieczenia wraz z programem

Atmel AVR
AT90S1200
AT90S2313
AT90S2323
(AT90S2343)
AT90S8515

Pamig¢ programu w FLASH EPROM,
EEPROM do zapisu danych, bit
bezpieczeristwa typu EEPROM

Zmiany napigcia zasilania

Tryb Chip Erase kasuje jednoczes$nie
bit zabezpieczenia wraz z programem
i pamigcig danych

NEC 78K/0S
(uPD78F9026)
(uPD78F9046)
UPD78F9116
(uPD78F9136)

Pamig¢ programu typu FLASH
EPROM, brak funkcji odczytu pamieci

Zmiany napiecia zasilania

Tryb Chip Erase kasuje pamigé¢
programu

Texas Instruments MSP430
MSP430F110
MSP430F112
MSP430F1101
MSP430F1121
MSP430F122
MSP430F123
MSP430F133
MSP430F135
MSP430F147
MSP430F148
MSP430F149
MSP430F412
MSP430F413

Pamig¢ programu w FLASH EPROM,
EEPROM do zapisu danych,
programowalne hasto dostepu do
pamieci (typu EEPROM)

Zmiany sygnatu zegarowego

Tryb Mass Erase kasuje hasto wraz
z pamiecig programu i danych

Nazwa mikrokontrolera umieszczona w nawiasie 0znacza, ze nie byt on testowany, jednak spodziewane jest podobne zachowanie, jak w przypadku pozostatych modeli z tej grupy.

grupy. Oczywiscie obecnosé mikrokont-
rolera w tabeli nie oznacza, ze nowe
wersje tego produktu nie maja usunie-
tej wady systemu zabezpieczen.

Dla niektérych z modeli mikrokont-
roleréw mozliwe jest uzycie kilku me-
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tod ominiecia zabezpieczen. Dla nie-
ktérych z nich wyniki sa powtarzalne,
dla innych mniej niz 20% testéw za-
koniczylo sie powodzeniem. Uzycie
wiekszo$ci z metod publikowanych
w Internecie konczylo sie zazwyczaj

spaleniem nie tylko samego ukladu
mikrokontrolera, ale réwniez uszko-
dzeniem programatora.
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