PODZESPO¢LY

Bity blokujqce i bezpieczniki
konfiguracji w mikrokontrolerach AVR

wiane sg w zaleznosci od
potrzeb konkretnej aplika-
¢ji. Umozliwia to produ-
centom wytwarzanie jed-
nego mikrokontrolera
o nazwie np. ATMe-
gal03 majacego mozli-
woé¢ pracy zaréwno
z generatorem zegaro-
wym w postaci zewnet-
rznych elementéw RC
ustalajacych czestotli-
wos$é jego pracy, jak

Emama, | wewnetrznych, nie wyklu-

Wprowadzenie
Nowoczesne mikrokontrolery
oferuja wiele opcji, ktére usta-

Tah. 1. Mozliwe nastawy bhitow

blokujacych oraz konsekwencje ich
ustawienia

Stan bitow
blokujacych

Rodzaj wiaczonego
zahezpieczenia

Tryb |LB1|LB2

(Mode)

1 1 | 1 |Niezaprogramowane,
zabezpieczenie wytgczone

2 0 | 1 |Zapis programu zabroniony,
odczyt jest dozwolony

3 0 | 0 |Zapisiodczyt programu
sg zabronione

czajac réwniez mozliwosci
zastosowania oscylatora kwarco-
wego. Jest to sytuacja diametral-
nie inna od tej spotykanej
w przeszlosci, gdy dla przykladu
niektére mikrokontrolery wyposa-
zone byly w uklad watchdog
ustawiany albo programowo, albo
dziatajacy bez wzgledu na to, czy
byt potrzebny, czy tez nie
i wrecz przeszkadzat w popra-
wnym funkcjonowaniu aplikacji.
Czasami takie mikrokontrolery
réznily sie tylko obecnoscia lub
brakiem pewnej literki w nazwie
wyrobu i nie majac $wiadomosci
tego, co sie kupuje, mozna byto
zaplaci¢ za rzecz, ktérej zupeinie

Jaka jest réznica pomiedzy
tzw. lock bit (bit zamykajqcy,
blokujgcy dostep) a fuse
(bezpiecznikiem)? Jakie sq
konsekwencje ich ustawiania
czy tez kasowania? Czym
rézniq sie miedzy soba i czy
ich ustawienia sq odwracalne?
W artykule postaram sie
odpowiedzie¢ na takie pytania.
Mysle, ze ta wiedza bardzo
przyda sie zwlaszcza
stawiajgcym pierwsze kroki

w dziedzinie mikrokontroleréw
i postuzy lepszemu
zrozumieniu podstawowych
zasad korzystania z dostepnych
zabezpieczen.

nie dawalo sie uzyé. Mozliwosé
konfiguracji mikrokontrolera jest
wiec wygodna zaréwno dla pro-
ducenta, jak i dla konstruktoréw.

W niektérych modelach mikro-
kontroleré6w zasadnicza r6znica
pomiedzy lock bit a fuse czesto

Mikrokontroler RCEN SPIEN |RSTDISBL | FSTRT | BODEN |BODLEVEL CKSEL EESAVE SUE BOOTRST BOOTUSZ INTCAP
n.. n.. n..
AT90S1200 R R - - - - - - - - -
AT90S2313 - R - R - - - - - - -
AT90S/LS2323 - R - R/S - - - - - - -
AT90S/LS2343 - R - - - - - - - - -
AT90S/LS2333 R/S R - - R/S R/S R/S - - - -
AT90S/LS4433 - R - - R/S R/S R/S - - - -
AT90S8515 - R - R - - - - - - -
AT90S/LS8535 - R - R/S - - - - - - -
ATtiny11 - - H/S H/S - - - - - - -
ATtiny12 - H/S! H/S2 - H/S H/S H/S - - - -
ATtiny15 - H/S! H/S2 - H/S H/S H/S - - - -
ATtiny28 - - - - - - - - - - R
ATmegal03 - R - - - - - R/S R/S - - -
ATmegal61 - R - - P/S P/S P/S - R/S - -
ATmegal163 - R - - P/S P/S P/S - R/S R/S -

R - programator réwnolegty, S - programator szeregowy (réwniez programowanie in-system),
H - programowanie w trybie High Voltage Serial Programming (HVSP)
" Bezpiecznik jest dostepny w trybie programowania przez SPI, jednak jego wyzerowanie spowoduje, ze dostep w trybie programowania przez SPI nie bedzie

mozliwy.

2 Bezpiecznik jest dostepny w trybie programowania przez SPI, jednak jego ustawienie spowoduije, ze dostgp w trybie programowania przez SPI nie bedzie

mozliwy.
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Fot. 1

polega na zupelnie odmiennym
wykonaniu. Na przykiad bezpiecz-
niki (fuse) sa wykonywane jako
mikropolaczenia w strukturze
ukladu scalonego (fot. 1) albo tez
do struktury uktadu scalonego
i fizycznie uszkadzane przy po-
mocy pradu elektrycznego w cza-
sie programowania. Takie przepa-
lone potaczenie juz nie daje sie
odtworzy¢ - uklad nie nadaje sie
do ponownej zmiany danej nasta-
wy czy tez zmiany zawartosci pa-
mieci programu.

Inaczej jest z bitami blokujacymi
(lock bits). Ich ustawianie czy tez
kasowanie przypomina wlaczanie
i wylaczanie opcji w programie -
aplikacji. Wykonane sa one naj-
czeéciej w technologii EEPROM,
mozliwa jest wiec modyfikacja
ich stanu. A jak to jest w przy-
padku mikrokontroleré6w z rodzi-
ny AVR?

Mikrokontrolery AVR

Kazdy mikrokontroler z tej ro-
dziny posiada dwie grupy usta-
wianych bitéw. Sa to bity bloku-
jace i bezpieczniki. Nazwa bez-
piecznik jest w przypadku AVR
bardzo mylaca, poniewaz usta-
wienie bezpiecznika jest odwra-
calne. Daje sie nim manipulowaé
podobnie jak nastawami bitéw
blokujacych.

W momencie zakupu uktadu od
producenta zaréwno bezpieczni-
ki, jak i bity blokujace znajduja
sie w stanie logicznym wysokim
(1). Programowanie ich polega na
zmianie stanu z wysokiego na
niski (0). Zaré6wno jedna, jak
i druga grupa opcji nie jest
umieszczona w normalnie dostep-
nym obszarze pamieci EEPROM
czy tez Flash. Moga one by¢ jed-
nak ustawiane z poziomu aplika-
cji, za wyjatkiem bitéw odpowia-
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bezpiecznika

Tah. 3. Funkcje hezpiecznikow

Nazwa

Opis funkcji

RCEN

RC Oscillator Enable

Poprzez ustawienie tego bezpiecznika wewnetrzny oscylator RC moze by¢ wigczony
jako gtéwny zegar mikrokontrolera. Niekt6re AVR sg dostarczane z tym bezpiecznikiem
ustawionym, inne nie. Dlatego tez nalezy zawsze sprawdza¢ domyslIny stan tego
bezpiecznika w odpowiedniej karcie katalogowej albo tez ustawiac go tuz po zakupie.

SPIEN

Serial Programming Interface Enable

Ustawienie bezpiecznika umozliwia programowanie uktadu poprzez interfejs SPI. Jesli
bezpiecznik jest skasowany, interfejs SPI nie funkcjonuije i nie jest mozliwe programo-
wanie ukfadu ,in-system”.

RSTDISBL

Reset Disable

Ustawienie powoduje zmiang funkcji wyprowadzenia RESET. W niektérych AVR
wyprowadzenie RESET zmieniane jest w typowg linie wejscia / wyj$cia odpowiedniego
portu, w innych w linig tylko wyj$ciowa. Szczegdty zawsze podane sg w odpowiedniej
karcie katalogowej.

FSTRT

Fast Start

Bezpiecznik kontroluje czas, po jakim startuje CPU mikrokontrolera od momentu startu
oscylatora. Jesli uzywany jest rezonator ceramiczny lub szybko uruchamiany zewnet-
rzny generator zegarowy, mozna ustawi¢ ten bit. Umozliwi to CPU szybsze uruchomie-
nie programu.

BODEN

Brown-Out Detection Enable

Poprzez ustawienie zezwala sig na prace wewnetrznego uktadu kontroli napiecia
zasilania. Jesli napigcie nie miesci sie w granicach okreslonych jako wtasciwe dla
poprawnej pracy uktadu, generowany jest wewnetrzny sygnat reset.

BODLEVEL

Brown-Out Detection Level

Bezpiecznik ten zmienia napigcie zadziatania uktadu kontroli napigcia zasilania oraz
czas startu CPU. Oba te parametry sg zalezne od typu uktadu - szczegdtéw dotyczacych
dziatania nalezy szuka¢ w danych katalogowych konkretnego mikrokontrolera.

CKSELn..0

Clock Select

Stan bezpiecznikéw CKSEL kontroluje ustawienia rodzaju oscylatora, a w niektérych
AVR réwniez czas startu CPU. Role tych bezpiecznikow dla danego modelu mikrokont-
rolera opisuje jego karta katalogowa.

EESAVE

EEprom Save

Ustawienie bezpiecznika powoduje, ze zawarto$¢ pamieci EEPROM nie jest kasowana
w momencie programowania uktadu. W przypadku ustawienia tego bezpiecznika, aby
skasowaé EEPROM, konieczne jest jego wyzerowanie.

SUTn..0

Start-Up Time

Stan bezpiecznika umozliwia nastawe opdZnienia pomiedzy zanikiem zewnetrznego
sygnatu reset a zatgczeniem CPU mikrokontrolera. Ten czas moze by¢ wybrany

w zalezno$ci np. od rodzaju uzytego generatora zegarowego. Jesli dla przyktadu
uzywany jest zewnetrzny generator zegarowy, ktéry uruchamia sie bardzo szybko -
czas ten moze by¢ bardzo krétki. Gdy natomiast stosuje sig rezonator kwarcowy -
wymagany jest dtuzszy czas na stabilizacje generowanej czgstotliwosci.

BOOTRST

Boot Reset

Ustawienie bezpiecznika decyduje, pod ktéry adres wykona skok CPU mikrokontrolera
po sygnale reset - czy wykona skok do fragmentu kodu umieszczonego w tablicy
wektoréw przerwan jako wektor 0, czy tez do umieszczonego w obszarze tak zwanego
Boot Loadera. Stan logiczny wysoki powoduje umieszczenie wektora przerwania po
reset w obszarze sekcji Boot Loadera: bedzie on wskazywat adres zalezny od stanu
BOOTSZ.

Niektore z mikrokontroleréw AVR majg mozliwo$¢ umieszczenia wektora przerwania
po resetzardwno w obszarze Boot Loadera, jak rdwniez pamigci aplikacji. Lokalizacja
tego wektora zalezna jest od stanu bitu IVSEL w rejestrze GICR.

BOOTSZn..0

Boot Size

Stan bezpiecznikéw okresla rozmiar i adres startowy bloku Boot Loadera. Sekcja Boot
jest dostepna tylko i wytgcznie w mikrokontrolerach AVR, kt6re majg w swojej liscie
rozkazéw instrukcje SPM.

INTCAP

Internal Capacitors

Gdy INTCAP jest ustawiony, nie jest konieczne stosowanie zewnetrznych kondensato-
réw dotgczanych do rezonatora kwarcowego. Obniza to koszt systemu i upraszcza
ptytke drukowang.

dajacych za wtlaczenie opcji tzw.
Boot Loader w mikroprocesorach,
gdzie jest mozliwe ,samoprogra-
mowanie“. Jednak dla praktycz-
nych zastosowan najwieksze zna-
czenie bedzie mialo to, ze nasta-
wy bitéw blokujacych i bezpiecz-
nikéw moga byé¢ zmieniane
w czasie programowania, przy

pomocy programatora szeregowe-
go albo réwnoleglego. Ten drugi
oferuje jednak dostep do wiek-
szej liczby nastaw.

Bity blokujace lock bits
Wszystkie mikrokontrolery

AVR posiadaja dwa bity bloku-

jace o nazwie LB1 i LB2. Zmia-
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na stanu tych bitéw powoduje
zabezpieczenie zawartosci pa-
mieci EEPROM i Flash. Zabez-
pieczenie podzielone jest na trzy
poziomy (Mode 1...3), gdzie po-
ziom 1 wylacza zabezpieczenia,
natomiast poziom 3 oferuje mak-
symalny jego stopiefi dla danego
modelu. Mozliwa jest zmiana
poziomu zabezpieczenia poprzez
zmiane stanéw lock bits. 1 tu
jedna bardzo wazna uwaga:
w obrebie rodziny mikrokontrole-
row AVR mozliwa jest wylacznie
zmiana stanu bitu zabezpiecze-
nia z wysokiego na niski, nigdy
za§ odwrotnie. Przej$cie na niz-
szy poziom zabezpieczenia za-
wsze wigze sie ze skasowaniem
pamieci programu (Flash) ukla-
du. W ten prosty sposéb mozli-
we jest zwiekszanie poziomu za-
bezpieczen, nigdy za$ zmniejsza-

nie - wigze sie to bowiem
z utrata danych.
Dodatkowo mikrokontrolery

AVR, majace mozliwosé samopro-
gramowania, posiadaja jeszcze

cztery dodatkowe bity zabezpie-
czen BLB01, BLB02, BLB11
i BLB12. Ich ustawienie/kasowa-
nie wiaze sie z pewnymi restryk-
cjami dla instrukcji LPM (Load
Program Memory) i SPM (Store
Program Memory), jednak w przy-
padku specyficznych nastaw tych
bitéw prosze odnies¢ sie do kon-
kretnych kart katalogowych dane-
go modelu mikrokontrolera.

Bezpieczniki fuses

Bity blokujace dostepne sa we
wszystkich trybach programowa-
nia. W przypadku bezpiecznikéw
jest inaczej. Wiekszo§¢ z nich jest
dostepna we wszystkich trybach
programowania, natomiast niektd-
re z nich tylko w wybranych.
Réwniez inaczej niz w przypadku
lock bits, stan bezpiecznikéw nie
ulega zmianie po instrukcji kaso-
wania ukladu. Aby zmieni¢ stan
bezpiecznika, wymagane jest za-
programowanie logicznego stanu
wysokiego we wlasciwej lokaliza-
cji pamieci. Taka zmiana stanu
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bezpiecznika bedzie odczuwalna
dopiero po wykonaniu przez mik-
rokontroler wewnetrznej procedu-
ry obstugi sygnalu reset genero-
wanego po wilaczeniu zasilania
(power on reset). Bardzo wazna
informacja jest, ze po ustawieniu
bitéw LB w trybie 2 lub 3 nie jest
mozliwa zmiana stanu zadnego
z bezpiecznikéw, zabroniony jest
bowiem zapis do pamieci mikro-
kontrolera.

W tab. 2 zawarto informacje
o tym, jakie bezpieczniki i bity
blokujace dostepne sa w réznych
mikrokontrolerach z rodziny AVR.
Informuje réwniez, w jakim trybie
programowania mozliwa jest
zmiana ich nastaw. Tab. 3 podaje
natomiast, jaka jest rola ustawien
poszczegblnych bezpiecznikéw.
Jacek Bogusz, AVT
jacek.bogusz@ep.com.pl

Dodatkowe informacje

- http://www.avrfreaks.net/
- http://www.atmel.com/
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