Opracowujqc programy zadawalem sobie czesto pytanie: na ile

bezpieczny jest méj program wewnaqirz mikrokontrolera?

W jakim stopniu urzqdzenie, na ktérego konstrukcje i rozwaoj

poswiecitem na przyklad dwa lata, a ktérego (w wiekszosci

przypadkéw) glownag wartosciq jest program, jest trudne do

skopiowania? Na ile pewne jest zabezpieczenie przez ustawienie

bitow blokujqcych dostep do pamieci programu? Jak skuteczna

jest blokada dostepu do pamieci typu Flash przy mozliwosci jej

wielokrotnego zapisu?

Od redakcji

Publikujqc ten artykul zamierzamy
sprowokowac dyskusje na temat zabez-
pieczenia wlasnosci intelektualnej. Za-
checamy wiec do przysylania wlasnych
pomysiéw ,rozkuwania“ zabezpieczen.
Nie wszystkie sposoby opisane w arty-
kule sq mozliwe do natychmiastowego
odtworzenia w warunkach typowego la-
boratorium elektronicznego, ale niekto-
re nie wymagajq praktycznie zadnego
wsparcia sprzetowego.

Pewnego razu zadalem tego rodzaju
pytanie na liscie dyskusyjnej programis-
téw, znajdujacej sie na stronie http://
www.8052.com. Odpowiedzi, ktére uzys-
katem lekko mnie zaskoczyly. Byla mie-
dzy nimi na przyklad sugestia, ze jeze-
li program do urzadzenia, ktére chce
skopiowaé, wart jest dla mnie milion
dolaréw, to taka kwota przestana do fir-
my X - notabene producenta miedzy in-
nymi mikrokontroleréw - spowoduje, ze
udostepni mi ona technologie umozli-
wiajaca odczyt pamieci programu, mimo
jej blokady. Na poparcie tej tezy autor
przystal mi artykul rosyjskiego stypen-
dysty pracujacego na Uniwersytecie
Cambridge w Wielkiej Brytanii - Sergie-
ja Skorobogatova. Pracuje on w labora-
torium komputerowym w grupie praco-
wnikéw naukowych zajmujacych sie za-
bezpieczeniami komputeréw osobistych
oraz mikrokontroleréw. Grupa ta bada,
na ile skuteczne sa wszelkiego rodzaju
zabezpieczenia programéw. Badania te
sa najczesciej wykonywane na zlecenie
firm-producentéw sprzetu i oprogramo-
wania.
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Jak pisze Sergiej o swojej pracy, po-
lega ona na zrozumieniu, jak zabezpie-
czenie moze zosta¢ zlamane i udziele-
niu wskazéwek producentowi, jak ono
powinno byé¢ wzmocnione. Badania te,
w zwiazku z rosnacym zastosowaniem
mikrokontroleré6w - na przyklad w kar-
tach platniczych - maja ogromne zna-
czenie.

Wprowadzenie

Mikrokontrolery znajduja zastosowa-
nia praktycznie we wszystkich nowo-
czesnych urzadzeniach. Czesto sa takze
uzywane przez amatoré6w do budowania
niewielkich ukladéw ,rozrywkowych®,
inne uzywane sa przez firmy do budo-
wania urzadzei stuzacych do kontroli,
pomiaru itp. Jeszcze inne stosowane sa
w powaznych aplikacjach przez wojsko,
stuzby bezpieczenstwa, banki, stuzby
medyczne.

Kazdy mikrokontroler wykonuje pro-
gram umieszczony w jego pamieci. Jesli
opracowujesz programy dla mikrokont-
roleréw, jeste$ zainteresowany zabezpie-
czeniem wynikéw swojej pracy przed
nieautoryzowanym dostepem czy kopio-
waniem - chcesz mie¢ po prostu kont-
role na procesem dystrybucji swojego
dzieta. Z taka intencja producenci mik-
rokontroler6w tworza specjalne zabez-
pieczenia, ktére jesli sa wlaczone, po-
zwalaja autorowi oprogramowania na
zabezpieczenie wynikéw swojej pracy.
To jest tak zwana opcja copy lock.

Mikrokontroler trzeba zaprogramowacd
przed jego dzialaniem w ukladzie. Sa
rézne sposoby programowania, zalezne
od producenta i typu mikrokontrolera.

TRENDY

Dla przeprowadzania eksperymentéow
dostepne sa mikrokontrolery wielokrot-
nie programowalne. Do produkcji nie-
wielkiej liczby urzadzen przeznaczone
sa mikrokontrolery do jednokrotnego za-
programowania (OTP), ktére sa znacznie
tansze od tych do wielokrotnego uzyt-
ku. Dla produkcji wielkonaktadowej
przeznaczone sa mikrokontrolery progra-
mowane przez producenta w procesie
jego produkcji. Tak wytwarzane uklady
sa bardzo tanie, jednak ze wzgledu na
koszt wdrozenia tak zwanej maski, przy
woluminie ponizej 1000 sztuk nie sa
oplacalne.

Wr6émy jednak do najczesciej stoso-
wanych mikrokontroleréw, ktére wypo-
sazone sa najcze$ciej w pamie¢ EPROM,
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EEPROM lub Flash. Po tym, jak pro-
gram zostal napisany i skompilowany,
powinien by¢ zapisany w pamieci pro-
gramu mikrokontrolera. Do tego celu sa
przeznaczone specjalne przyrzady, zwa-
ne programatorami. W przypadku wiek-
szo$ci wspoblczesnych mikrokontroleréw
sg to przyrzady proste i tanie, zawieraja-
ce zr6dlo napiecia zasilania, kilka tran-
zystoréw czy ukladéw scalonych i nieco
innych elementéw elektronicznych. Dla
niektérych mikrokontroleréw nalezy uzyc
specjalnego programatora rozprowadzane-
go wylacznie przez producenta ukladu,
ale te mikrokontrolery nie naleza do gru-
py czesto stosowanych.

Techniki ataku

Zwiekszajaca sie liczba urzadzen
elektronicznych z mikrokontrolerami
oraz wzrastajaca ich powszechno$¢
i znaczenie - od platnej TV, poprzez te-
lefony komérkowe GSM, systemy zalicz-
kowych licznikéw energii elektrycznej
i gazu, do portfeli elektronicznych i kart
platniczych - wplywa na wzrost zainte-
resowania zabezpieczeniem przed moz-
liwoscia duplikacji funkcji mik-
rokontroleré6w w celu ochrony
przed mozliwoscia sfalszowania
na przyklad kart Smartcard i in-
nych situzacych dokonywaniu
rozliczen finansowych czy tez
bezpieczenistwu. Zabezpieczenia
te nie sa pewne: specjalista
z dostepem do urzadzen stuza-
cych do testowania ukladéw scalonych
moze odtworzy¢ dane kluczowe poprzez
bezposrednia obserwacje struktury i ma-
nipulacje elementami mikrokontrolera.
Faktem nie do podwazenia jest, ze
przeznaczajac na to odpowiednie $rod-
ki finansowe, kazde urzadzenie stuzace
zabezpieczeniu przed nieautoryzowa-
nym dostepem do danych zawartych
w strukturze mikrokontrolera moze by¢
spenetrowane i rozpoznane. Tak wiec
poziom zabezpieczenia oferowanego
przez réznorodne produkty moze byé
okreslony iloScia potrzebnego czasu
i pieniedzy koniecznych na spenetrowa-
nie mechanizméw uniemozliwiajacych
atak.
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Mozna rozrézni¢ cztery zasadnicze
metody ataku:

- Technika mikrosondowania moze
by¢ uzyta do bezposredniego doste-
pu do struktury uktadu. W ten spo-
s6b mozna obserwowaé, manipulo-
wacé i prowadzi¢ interakcje z uklada-
mi znajdujacymi sie w strukturze
mikrokontrolera.

- Atak programowy - uzywa sie nor-
malnego interfejsu do komunikacji
z procesorem i wykorzystuje bledy za-
bezpieczenn odnalezione w protokole
komunikacyjnym, algorytmach krypto-
graficznych lub ich zastosowaniach.

- Technika , podstuchiwania“ polega na
obserwacji charakterystyk analogo-
wych procesora z bardzo duza roz-
dzielczoscia czasowa, wszystkich po-
laczen =zasilajacych i sygnaléw inter-
fejsowych oraz promieniowania elek-
tromagnetycznego podczas normalnej
pracy mikrokontrolera.

- Generowanie stanéw awaryjnych, to
technika uzywajaca réznego rodzaju
stanéw zabronionych (na przykiad
zbyt niskie lub zbyt wysokie napiecie

Przeznaczajac odpowiednie srodki
finansowe mozemy skopiowad
konfiguracje kazdego ukladu PLD,

oprogramowanie mikrokontrolera czy
pamiec¢ nieulotna oraz program w niej

przechowywany.

zasilania, bardzo wolne zmiany zbo-

czy sygnaléw zegarowych itp.) do

spowodowania blednej pracy mikro-
kontrolera i w ten sposéb uzyskanie
dostepu do danych.

Wszystkie techniki zwiazane z mikro-
sondowaniem sa inwazyjne. Wymagaja
godzin lub tygodni ciezkiej pracy
w specjalistycznym laboratorium oraz
zniszczenia obudowy mikrokontrolera.
Pozostale techniki sa nieinwazyjne. Ata-
kowana karta czy mikrokontroler nie sa
fizycznie niszczone, a oprzyrzadowanie
uzywane w czasie ataku, to czasami
zwykly czytnik kart Smartcard, badz tez
nieco zmodyfikowany programator.

Atak nieinwazyjny jest dla uzytkow-
nika bardzo niebezpieczny z dwéch po-
wodoéw:

- po pierwsze, wladciciel na przyklad
karty platniczej, moze nie zauwazyd,
ze zostala ona skradziona, a jej zabez-
pieczenia zlamane - od tego momen-
tu w obiegu moze sie znajdowaé na
przyktad jej duplikat.

- po drugie, urzadzenia
tak przeprowadzonego zlamania za-
bezpieczenn moga by¢ tanio i tatwo
skopiowane przez inne osoby - moze
zostaé rozwinieta ich funkcjonalnosé,
na skutek czego przeprowadzenie po-
dobnych atakéw w przyszlosci bedzie
latwiejsze i szerzej dostepne.

potrzebne do

Gl6wnym problemem przy takiej me-
todzie ataku jest szczegblowa wiedza
na temat procesora i oprogramowania.
Z drugiej strony, wiedza potrzebna do
przeprowadzenia ataku inwazyjnego nie
jest az tak szczegélowa, wymaga jed-
nak orientacji w zastosowaniu réznych
technik dla szerokiej gamy produktéw.
Atak ten zazwyczaj zaczyna sie od od-
tworzenia struktury ukladu oraz sche-
matu polaczen poszczegbélnych jego
komponentéw. Czesto rezultatem tak
przeprowadzonego szczegb6lowego roz-
poznania jest rozwiniecie metod ataku
nieinwazyjnego.

Bezpieczenistwo mikrokontrolera lub
karty Smartcard powinno by¢ zapew-
nione w taki sposdb, ze tak mata - jak
to tylko mozliwe - iloé¢ informacji (na
przyktad poprzez kompresje danych),
powinna byé mozliwa do odtworzenia,
gdy konieczne jest jej uzycie. Drugim
celem jest utrzymanie tej informaciji
nietknietej podczas operacji tak, aby
potencjalny wlamywacz nie mial moz-
liwoéci zmiany sekretnego kodu - klu-
cza operacji do znanej sobie wartoSci
lub w innym przypadku do inter-
akcji oraz rozpoznania sekretnego
algorytmu szyfrowania/deszyfro-
wania.

Obecnie wiekszosé atakéw prze-
prowadzanych przez wlamywaczy
komputerowych, chcacych uzyskaé
dostep do danych zawartych
w mikrokontrolerze czy Smartcard,
mozna zaklasyfikowa¢ do dwoéch kate-
gorii - inwazyjne i nieinwazyjne.

Atak nieinwazyjny

Atak nieinwazyjny odbywa sie bez
naruszenia struktury mikrokontrolera,
czy karty Smart. Przeprowadzany jest
najczesciej poprzez rozpoznanie i wszel-
kiego rodzaju sztuczki zwiazane z na-
pieciem zasilania oraz sygnalem zegaro-
wym. Ataki w stanach, w ktére wprowa-
dzany jest mikrokontroler obnizeniem
lub podwyzszeniem napiecia zasilania,
moga zosta¢ uzyte, aby wylaczy¢ obwo-
dy zabezpieczen lub zmusi¢ procesor
do wykonania niewlasciwych operacji.
Z tego powodu niektére modele mikro-
kontroleréw posiadaja wbudowane
w strukture uklady detekcji poziomu na-
piecia zasilania, ale w ich dzialaniu jest
brak reakcji na bardzo szybkie zmiany
napiecia. Dlatego tez szybko zmieniaja-
ce sie i w rézny spos6b napiecie zasila-
nia jest w stanie doprowadzi¢ do stanu
wylaczenia obwodéw zabezpieczen, bez
uszkodzenia chronionej informacji.

Zmiany napiecia zasilania i sygnalu
zegarowego moga by¢é réwniez uzyte
w niektérych mikrokontrolerach do spo-
wodowania przyjecia i wykonania nie-
ktérych instrukcji. Kazdy bowiem tran-
zystor i jego polaczenie pracuja tak, jak
element RC z okre$lona charakterystyka.
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Maksymalna czestotliwo$¢ zegara proce-
sora okreslana jest wlasnie przez opdz-
nienie sygnalu pomiedzy jego elemen-
tami. Podobnie kazdy z elementéw, ta-
kich jak przerzutniki, ma swoje charak-
terystyczne ,okienko sygnalowe® (za-
zwyczaj kilka pikosekund), w czasie
ktérego ,,prébkuje” on napiecie wejscio-
we i odpowiednio zmienia stan swoich
wyjéé. To ,okienko“ moze byé gdzies
wewnatrz specyficznego cyklu dla dane-
go przerzutnika, ale jest stale dla okres-
lonego urzadzenia, w okres$lonej tempe-
raturze i przy okre$lonym napieciu za-
silania. Tak wiec, jesli zastosujemy syg-
nal zegarowy krétszy niz normalnie, al-
bo tez napiecie zasilania zmieni sie
w sposéb bardzo gwaltowny, to spowo-
duje zadziatanie tylko niektérych tran-
zystor6w wewnatrz struktury uktadu
mikrokontrolera. Poprzez réznicowanie
parametré6w napiecia zasilania i sygnatu
zegarowego, mozna doprowadzi¢ do sytu-
acji, gdy procesor wykona szereg kom-
pletnie réznych i blednych instrukcji, cza-
sami réwniez takich, ktére nie sa dozwo-
lone i obstugiwane w danej strukturze
CPU. Chociaz nie wiemy, ktéra zmiana
i w jaki sposéb wplynie na dziatanie mik-
rokontrolera, to catkiem latwo mozna
przeprowadzi¢ systematyczne poszukiwa-
nia wlasciwej sekwencji sygnaléw.

Inna mozliwo$¢ daje analiza poboru
mocy przez urzadzenie. Uzywajac rezys-
tora o warto$ci 10..15 Q wlaczonego
szeregowo z napieciem zasilania, mozna
zmierzy¢ za pomoca przetwornika A/D
zmiany pradu pobieranego przez zasila-
ny procesor. Wzmacniacze pradu sygna-
16w adresowych i szyny danych sa czes-
to budowane z wielu poltaczonych ze
soba réwnolegle inwerter6w dla kazde-
go bitu danych czy adreséow. Kazda
zmiana stanu takiego bitu pociaga za
soba znaczny pobdr pradu zasilania.
Zmiana pojedynczego bitu z 0 na 1 i od-
wrotnie, pociaga czesto za soba wzrost
poboru pradu zasilajacego o okolo 0,5
do 1 mA dla zbocza sygnalu zegarowe-
go. Tak wiec stosujac przetwornik A/D
o rozdzielczoéci 12 bitéw, mozna stwier-
dzi¢, jaka liczba linii adresowych czy
tez danych, zmienila swéj stan w da-
nym czasie. Zapis pamieci SRAM za-
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wsze generuje bardzo duzy przyrost
warto$ci pobieranego pradu. Poprzez
uérednienie pradu mierzonego dla wie-
lu identycznych transakcji mozna ziden-
tyfikowaé sygnaly, ktére nie sa przesy-
tane poprzez szyne danych. Sygnaly ge-
nerowane przez takie operacje, jak usta-
wienie bitu przeniesienia, sa szczegdl-
nie interesujace poniewaz sa one uzy-
wane przez wiele algorytméw kryptogra-
ficznych. Chociaz zmiany wartosci bi-
téow statusu nie moga by¢ bezposrednio
zmierzone, czesto powoduja one zmia-
ny zawartosci licznika rozkazéw lub
wykonanie instrukcji tak zwanego mik-
rokodu, ktére z kolei pociagaja za soba
bardzo wyraZzne itatwe do zauwazenia
zmiany poboru pradu.

Roézne instrukcje powoduja réwniez
ré6zna aktywnosé¢ dekodera instrukcji
i jednostki arytmetyczno - logicznej.
Mozna w ten sposéb latwo zidentyfiko-
wacé cze$¢ kodu programu i zrekonstru-
owa¢ algorytm. Podobnie rézne elemen-
ty procesora powoduja charakterystycz-
ne dla siebie zmiany przeplywu pradu
zasilajacego w réznym czasie, odpo-
wiednio do sygnalu zegarowego, iich
stan moze by¢ rozpoznany poprzez
prébkowanie sygnalu zasilajacego z od-
powiednio duza czestotliwoscia.

Inna mozliwo$¢ wlamania stwarzaja
wlasciwosci pamieci RAM - utrzymywa-
nie danych przez pewien czasu po wy-
laczeniu napiecia zasilania. Statyczna
pamie¢ RAM potrafi nawet (wskutek
istnienia pojemnos$ci) przechowywac
swéj stan do momentu nastepnego zala-
czenia napiecia zasilajacego. Mozliwe
jest rowniez odtworzenia stanu statycz-
nej pamieci RAM przez poddanie jej
dziataniu bardzo niskiej temperatury
(okoto -20°C) na czas od kilku minut do
kilku godzin.

Atak inwazyjny

Na przekdr pozornej zlozonosci ataku
inwazyjnego, niektére z jego rodzajow
moga by¢ przeprowadzone bez drogiego
osprzetu laboratoryjnego. Wlamywacze
dysponujacy matym budzetem moga ko-
rzysta¢ z uzywanego sprzetu sprzedawa-
nego przez producentéw ukladéw sca-
lonych do ich testowania. Dysponujac
odpowiednia wiedza oraz uzbrajajac sie
w cierpliwo$é, nie jest zbyt trudno zdo-
by¢ odpowiednie narzedzia za cene po-
nizej 10 tysiecy dolaréw, kupujac uzy-
wany mikroskop i konstruujac wlasny
mikropozycjoner. Laser nie jest niezbed-
ny do pierwszych préb, poniewaz otwo-
ry w strukturze péiprzewodnikowej mo-
ga by¢ réwniez wykonywane poprzez
wibracje igly mikropozycjonera.

Atak inwazyjny zaczyna sie najcze$-
ciej od zdjecia obudowy struktury. Plas-
tykowa czeé¢ obudowy moze byé¢ zdjeta
za pomoca na przyklad noza. Izolacje
epoksydowa umieszczona wokét struktu-

ry, mozna usuna¢ za pomoca kwasu
azotowego. Opary podgrzanego kwasu
azotowego maja tez wlasciwosé rozpusz-
czania plastikowej obudowy. Mozna sie
wiec jej pozby¢ bez uszkodzenia struk-
tury ukladu. Caly proces nalezy prze-
prowadzi¢ w warunkach bardzo duzej
czystoéci, z zachowaniem szczegdlnej
ostrozno$ci, najlepiej pod strumieniem
biezacej wody, poniewaz opary moga
spowodowaé¢ réwniez uszkodzenie alu-
miniowych doprowadzen uktadu. Struk-
tura krzemowa powinna byé pdzniej
umyta w pluczce ultradzwiekowej za
pomoca acetonu. Mycie to mozna po-
przedzi¢ krétka kapiela w wodzie dejo-
nizujacej oraz w isopropanolu. Po tym
struktura moze byé przyklejona i podia-
czona recznie do wyprowadzen pakietu
testowego. Metoda ta umozliwia usunie-
cie izolacji epoksydowej bez uszkodze-
nia polaczen struktury ijej zewnetrz-
nych wyprowadzen.

Gdy obudowa ukladu jest otwarta,
mozliwe jest przeprowadzenie sondowa-
nia lub atak poprzez modyfikacje struk-
tury uktadu. Bardzo waznym narze-
dziem do przeprowadzenia ataku inwa-
zyjnego jest tak zwana stacja do mikro-
sondowania. Jest to po prostu zespdl
mikrosond, ktére mozna podlaczaé¢ do
struktury ukladu. Jednym z jej gtéwnych
elementéw jest mikroskop umozliwiaja-
cy ostry obraz z odleglosci okolo 8 mm
nad powierzchnia struktury uktadu. Na
stabilnej platformie dookola zlacza pa-
kietu testowego instaluje sie kilka mik-
ropozycjoneré6w, ktére umozliwiaja prze-
suwanie ramienia sondy z bardzo duza
precyzja nad powierzchnia struktury
ukladu. Na tym ramieniu instaluje sie
igle sondy. Wykonana jest ona z elas-
tycznego metalu tak, ze umozliwia kon-
takt z elementami struktury péiprzewod-
nikowej bez ich uszkodzenia.

Oczywiscie, przed podlaczeniem ta-
kiej sondy nalezy usunaé warstwe pa-
sywujaca. Jest to gérna warstwa przy-
krywajaca aluminiowe doprowadzenia
do struktury ukladu (zazwyczaj jest to
tlenek krzemu). Zabezpiecza ona struk-
ture uktadu przed wplywem S$rodowis-
ka oraz migracja jonéw. Czasami dodat-
kowo jest ona pokryta warstwa poliami-
doéw, ktérej nie usuwa kwas azotowy,
ale moze ona by¢ rozpuszczona przez
ethylodiamine. Inna, trudniejsza
w realizacji metoda pozbycia sie warst-
wy pasywujacej jest jej usuniecie za po-
moca noza laserowego.

Ultrafioletowy lub zielony laser mo-
cowany jest na uchwycie kamery mik-
roskopu. Jego Swiatlo pada na niewiel-
ki, prostokatny obszar z bardzo duza
precyzja. Wtasciwe dozowanie blyskéw
lasera powoduje wypalenie warstwy pa-
sywujacej. Dodatkowa zaleta tej metody
jest mozliwo$¢ odsloniecia niewielkiego
obszaru i odkrycie w ten spos6b poje-
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dynczej linii danych lub tranzystora.
Zabezpiecza to reszte struktury przed
przypadkowymi zwarciami do sasied-
nich linii, a wykonany dodatkowo otwér
stabilizuje pozycje sondy i czyni kon-
takt mniej wrazliwym na wibracje
i zmiany temperatury. W ostatecznoS$ci
warstwe pasywujaca mozna usunac
miejscowo poprzez zarysowanie, wier-
cenie lub naciecie. Pamietajmy jednak,
ze te operacje odbywaja sie w mikro-
skali! Jednak dopiero usuniecie wars-
twy pasywujacej gwarantuje, ze sonda
bedzie miala dobry kontakt ze struktu-
ra ukladu.

Oczywiscie nie jest praktykowane od-
twarzanie warto$ci klucza kryptograficz-
nego poprzez kontakt sondy do poszcze-
gbélnych komoérek pamieci i odczyty sta-
néw bitu. Zapamietane dane moga zo-
sta¢ odczytane poprzez szyne danych
pamieci w miejscu, w ktérym wszystkie
dane sa dostepne w pojedynczej lokali-
zacji. Mikrosondowanie jest uzywane do
obserwowania stan6w szyn i ich rejes-
tracji. Jest jednak bardzo trudno obser-
wowaé szyny danych i adresowa w ca-
tosci. Wymaga to wykonania za-
zwyczaj ponad 20 polaczen do
malenkiej struktury ukladu, co
nie jest latwe. Stosowane sa wiec
rézne techniki obserwacji. Mozna
na przyklad wielokrotnie wykonaé¢
te sama transakcje obserwujac
ré6zne kombinacje bitow na szynie
danych i adresowej, wykorzystujac na
przyktad cztery sondy. Tak ditugo, jak
procesor wykonuje te sama sekwencje
dostepu do danych w pamieci, mamy
mozliwo§é polaczenia obserwowanych
przebiegéw w kompletny diagram zalez-
noéci czasowych oraz informacji poja-
wiajacych sie na szynach.

W przypadku gdy chcemy odczytaé
wszystkie komoérki pamieci bez uru-
chamiania oprogramowania mikrokont-
rolera, musimy uzyskaé¢ dostep do
komponentéw procesora, takich jak
licznik programu. Zawarto$é¢ licznika
rozkazéw jest automatycznie zwieksza-
na podczas kazdego cyklu rozkazowe-
go ijest on uzywany do odczytu na-
stepnego adresu, co powoduje, ze dos-
konale nadaje sie do wykorzystania ja-
ko generator sekwencyjny sygnatéw
adresowych. Musimy tylko zabezpie-
czy¢ procesor przed wykonywaniem
skokéw, wywolan podprograméw oraz
instrukcji powrotéw, ktére przeszka-
dzaja w sekwencyjnej pracy licznika
programu. Niewielkie modyfikacje de-
kodera instrukcji lub licznika progra-
mu, ktére moga byé tatwo wykonane
przez rozwarcie odpowiedniego pota-
czenia za pomoca lasera zawsze przy-
nosza pozadany efekt.

Inna metoda poznania dzialania da-
nego ukladu jest tak zwany reverse en-
gineering, to znaczy odtworzenie sche-
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matu struktury ukladu na podstawie
jego topografii i analizy budowy po-
szczegb6lnych elementéw. Pierwszym
krokiem jest wéwczas stworzenie mapy
elementéw procesora. Moze to by¢ zro-
bione przy uzyciu mikroskopu optycz-
nego z podlaczona kamera CCD umozli-
wiajaca wykonywanie zdjeé¢ struktury
procesora z duza rozdzielczo$cia. Proste
elementy architektury, takie jak linie
adresowe czy danych, moga by¢ rozpoz-
nane catkiem szybko, bez studiowania
mozaiki polaczen, za pomoca $ledzenia
przebiegu metalowych linii, ktére za-
kreslaja bardzo widocznie komponenty
struktury ukladu (ROM, RAM, EEPROM,
ALU, dekoder instrukcji itd.). Wszystkie
wspoélpracujace ze soba moduly sa za-
zwyczaj podlaczone do gléwnych szyn
za pomoca latwo rozpoznawalnych
przerzutniké6w typu latch oraz wzmac-
niaczy pradowych. Wlamywacz musi
dobrze znaé¢ technologie wykonania
uktadéw CMOS i architektury mikrokon-
troleréw, ale potrzebne do tego celu
infromacje znajduja sie w praktycznie
kazdej bibliotece akademickiej.

Ataki inwazyjne sa skomplikowane.

Wymagaja wielu godzin pracy,

specjalistycznego laboratorium, wysoko

kwalifikowanych specjalistéow oraz duzych
nakladéw finansowych.

Fotografie uzyskane po pierwszym
etapie obserwacji strawienia powierzch-
ni struktury ukazuja gérna warstwe
metalu, ktéra nie jest przezroczysta
i dlatego tez zastania widok wielu
struktur znajdujacych sie pod nia.
Strukture ukladu mozna co prawda
rozpoznaé po jej wysokosci, jednak nie
jest to metoda zbyt dokladna. Glebsze
warstwy moga by¢é rozpoznane tylko
w drugiej serii fotografii, po zdjeciu
gérnej warstwy metalu, co moze by¢
wykonane na przyklad przez jej wytra-
wienie - zanurzenie na kilka sekund
w kwasie  hydrofluorowym  (HF)
w pluczce ultradzwiekowej. HF bardzo
szybko rozpuszcza tlenek krzemu do-
okola metalowych potaczen i odlacza je
od powierzchni ukladu.

Wiekszoéé z aktualnie dostepnych
mikrokontroleréw i procesoré6w Smart-
card ma rozmiar pojedynczego elemen-
tu na poziomie 0,5 do 1 pm i tylko
dwie warstwy. Moga one by¢ rozpoz-
nane za pomoca mikroskopu i poprzed-
nio opisywanych technik. Do podglada-
nia ukladéw o wiekszej liczbie warstw,
z elementami o rozmiarach mniejszych
niz dlugosé¢ fali Swiatta widzialnego,
trzeba stosowaé znacznie drozsze na-
rzedzia.

Wiekszos¢ wyrafinowanych narzedzi
uzywanych na przyklad w laboratoriach
fizyki, takich jak stacje FIB, moga zo-

sta¢ uzyte do wykonania nowych linii
polaczen, a nawet nowych tranzystoréw
w strukturze ukltadu! Stacja FIB zawie-
ra komore prézniowa z rodzajem wy-
rzutni, poréwnywalnej z uzywana
w mikroskopie elektronowym. Jony sa
przyspieszane napieciem okoto 30 kV
i skupiane w wiazke o $rednicy 5...10
nm i pradzie strumienia od 1 pA do 10
nA. Poprzez zwiekszanie pradu stru-
mienia jonéw material krzemowy moze
zosta¢ usuniety z rozdzielczoscia 5 nm.
Lepsza rozdzielczo§¢ mozna uzyskaé
w otoczeniu gazu. Stosujac gaz mozna
wykonywaé otwory okolo 12 razy gleb-
sze niz szersze i w ten spos6b uzyski-
waé dostep do znajdujacych sie pod
spodem warstw metalu. Stosujac gaz,
tak zwany organometaliczny z zawar-
toscia platyny, mozna tworzy¢ nowe
pola kontaktowe, natomiast stosujac in-
ne dodatki mozna powstaly w ten spo-
s6b kontakt zabezpieczy¢ przed zwar-
ciem z otaczajacymi go warstwami.
Wprawny operator FIB, postugujac sie
dodatkowo przyrzadami laserowymi,
moze nawigowaé po powierzchni struk-
tury z rozdzielczos$cia nawet
0,15 pm. Jest to duzo ponizej
rozmiaru pojedynczego elementu
struktury. Mozna r6éwniez zdjac
warstwe podloza struktury przez
jej zeszlifowanie. Woéwczas staje
sie mozliwe nawet lokalizowanie
pojedynczych tranzystoréow i wy-
konywanie pomiedzy nimi polaczen.
Ta ,odtylna“ technika nie jest
wprawdzie jeszcze stosowana przez
wlamywaczy, ale technologia i urzadze-
nia staja sie coraz bardziej dostepne
i kto wie, co przyniesie przyszlosc.
Obecnie wiekszo§é zastosowan stacji
FIB zmierza do wykonywania dostepu
do interesujacych polaczen. Otwér wy-
konywany jest dla danej $ciezki sygna-
lowej, nastepnie jest wypelniany platy-
na tak, aby wyprowadzi¢ sygnal na po-
wierzchnie struktury, gdzie latwy juz
jest dostep do niego za pomoca sondy.

Nowoczesne stacje FIB kosztuja nieco
mniej niz p6t miliona dolaréw i sa do-
stepne w wiecej niz setce organizacji.
Moga one by¢ wynajete od niektérych
z nich za cene kilkuset dolar6w za go-
dzine pracy urzadzenia.

Wszystkie ataki inwazyjne sa skom-
plikowane. Wymagaja wielu godzin pra-
cy specjalistycznego laboratorium i nie
moga sie odby¢ bez wiedzy wtasciciela
badanego urzadzenia - niszcza bowiem
jego obudowe oraz czasami strukture.
Dodatkowo wymagaja wysoko kwalifiko-
wanych specjalistéw oraz duzych nakla-
déw finansowych. Oczywiscie nie czy-
ni to ich niemozliwymi do przeprowa-
dzenia...
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