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Sprzetowo zrealizowany

stos TCP/IP przedstawiliSmy
w projekcie okiadkowym

w marcu tego roku. Do
tematu wracamy - lym razem
prezentujqc przyktad
programowej realizacji takiego
stosu komunikacyjnego. Jest
to znany internetowym fanom
interfejs NET51, ktéry

w ostatnich dniach marca
wzbudzil olbrzymie emocje na
elektronicznych listach
,newsowych”.
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W ciagu ostatnich lat obserwuje
sie trend podlaczania réznorod-
nych urzadzen do Internetu. Prak-
tycznie kazdy z liczacych sie pro-
ducentéw mikroprocesoréw przed-
stawil juz swoje autorskie rozwia-
zanie. Powstaly takze niezalezne
firmy, ktére lansuja rozwiazania
zarowno sprzetowe jak i programo-
we w tej dziedzinie. Niektére
z tych rozwiazan byly opisywane
na tamach Elektroniki Praktycznej
w dziale poswieconym nowosciom
sprzetowym. Przykladowo mozna
przytoczy¢ opis opracowania mo-
dulu z uktadem iChip (EP3 i 4/02).
Z uzywaniem Internetu do wy-
miany informacji jest zwiazanych
wiele korzysci, z ktérych najwaz-
niejsza jest globalny zasieg, przy
wzglednie niskim koszcie pola-
czenia. Do niedawna zastosowanie
tacznosci przy uzyciu protokotéw
TCP/IP wymagalo wykorzystania
komputeré6w z procesorami 16-sto
lub 32-bitowymi, co dla docelo-
wej aplikacji oznacza duzy koszt
czeSci sprzetowej, rozbudowane
plytki z obwodami drukowanymi
oraz znaczny pobér energii.
Postep w technologii w elektro-
nice spowodowal rozwiazanie
wiekszosci probleméw dotyczacych
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aspektéw technicznych, lecz pozo-
staje jeszcze rachunek ekonomicz-
ny, nakazujacy zmniejszanie kosz-
tow, co prowadzi do szukania
rozwiazan z mikrokontrolerami 8-
bitowymi. W przypadku systeméw
mikroprocesorowych udostepnienie
mozliwoéci pracy w sieci najczes-
ciej odbywa sie na trzy sposoby:

1. Wydzielony komputer (np.
PC) ma polaczenie do Internetu
i pelni funkcje bramy interneto-
wej dla pozostalych wurzadzen,
ktére sa do mniego podtaczone
(poprzez RS232 lub RS485).

2. Wykorzystanie dedykowane-
go ukladu lub modulu do lacz-
noéci internetowej, ktéry dla
wspolpracujacego mikrokontrolera
jest elementem peryferyjnym.

3. Bezposrednia implementacja
stosu TCP/IP razem z oprogramowa-
niem aplikacyjnym mikrokontrolera.

Jaki$ czas temu, obserwujac w In-
ternecie r6znorodne préby imple-
mentacji stosu TCP/IP na ,matych”
mikrokontrolerach, postanowitem tez
spréobowaé swoich sit w tej dziedzi-
nie itak powstal system NET51
(nalezacy do kategorii 2 lub 3),
ktéry opisuje w tym artykule.

Troche teorii

Stos TCP/IP sklada sie z szere-
gu protokoléw umieszczonych
w r6znych warstwach. W uprosz-
czeniu system TCP/IP przedstawia-
ny jest na czterech warstwach
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Warstwy stosu TCP/IP Protokoty

Warstwa aplikaciji HTTP, FTP, TELNET

Warstwa transportowa TCP, UDP

Warstwa sieciowa P

Warstwa tacza Ethernet

Rys. 1. Warstwy stosu TCP/IP

(rys. 1), chociaz model OSI prze-
widuje siedem warstw (pozostate
warstwy sa uzywane w celu zwiek-
szenia poziomu abstrakcji danych,
czyli inaczej moéwiac ulatwienia
obstugi systemu sieciowego).
Najwyzej jest umieszczona war-
stwa aplikacji, na ktérej sa reali-
zowane protokoly obstugujace
ustugi takie jak HTTP, FTP, TEL-
NET itd. Warstwa ta zajmuje sie
wylacznie wymiana oraz interpre-
tacja informacji w spos6b zgodny
z wymaganiami danej aplikacji.
Warstwy lezace ponizej nie zawie-
raja informacji o cechach wsp6i-
pracujacej aplikacji, gdyz ich za-
daniem jest tylko =zapewnienie
ustug poprawnej komunikacji.
W warstwie transportowej umiesz-
czony jest protokél TCP, ktéry
odpowiada za niezawodne dostar-
czanie danych. Zazwyczaj TCP
dzieli strumien danych z aplikacji
na mniejsze fragmenty zwane seg-
mentami, ktére nastepnie wysyla
do warstwy sieciowej. Na drugim
koncu polaczenia odbiornik TCP
dba o retransmisje zagubionych
segmentéw, dokonuje potwierdzen
i ustala poprawna kolejnos¢ ode-
branych segmentéw, a nastepnie
przekazuje dane do warstwy ap-
likacji. Takie dziatanie TCP zwal-
nia aplikacje od zajmowania sie
szczegbdlami transmis;ji.
Zdecydowanie prostszym pro-
tokotem warstwy transportowej
jest UDP, lecz ta ustuga warstwy
transportowej nie gwarantuje do-
starczenia pakietéw danych (zwa-
nych datagramami) do odbiorcy.
Zadaniem warstwy sieci, inaczej
nazywanej warstwa internetowa,
jest obsluga ruchu pakietéw w sie-
ci. Miedzy innymi, warstwa ta
swiadczy ustuge okreslania wlas-
ciwej trasy do odbiorcy pakietu
(IP routing). W tej czeSci stosu
dziataja protokoty IP oraz ICMP.
Ostatniag warstwa jest warstwa la-
cza danych zajmujaca sie wszystki-
mi szczegbélami zwiazanymi z in-
terfejsem sprzetowym (sterowniki)
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oraz polaczeniem fizycznym (Et-
hernet lub modem).

Pomiedzy warstwami sa prze-
kazywane informacje w formie ra-
mek sktadajacych sie z pola da-
nych oraz nagtéwka o §cisle okres-
lonym formacie. Informacja o bu-
dowie nagltéwka umozliwia odbior-
cy wydzielenie wlasciwego pola
danych. Formaty nagléwkéw po-
szczegblnych protokoléw sa zdefi-
niowane w ogdlnie dostepnych
w Internecie dokumentach RFC
(np. IP - RFC791, TCP - RFC793,
UDP - RFC768). Dowolna warstwa
moze komunikowaé sie tylko ze
swoimi sgsiadami za pomoca wy-
wotan funkcji interfejsowych udo-
stepnianych przez poszczeg6lne
elementy skladowe stosu. Za ich
pomoca dane sa przekazywane
w dét stosu, az osiagna forme
strumienia bitéw w interfejsie fi-
zycznym. Kazda warstwa dodaje
wlasne informacje do otrzymanych
danych, a nastepnie przesyla je do
warstwy nizszej. Taki proces jest
okres$lany terminem pochodzacym
z jezyka angielskiego jako enkap-
sulacja (bardziej po polsku - kap-
sutkowanie).

W celu przyblizenia czytelni-
kom omawianego zagadnienia po-
stuze sie rys. 2, przedstawiajacym
proces przeplywu danych przez
stos TCP/IP. Przyktadowo, na za-
danie klienta serwer HTTP wysyla
do warstwy transportowej DANE,
ktére moga stanowi¢ plik graficzny
lub tekstowy. Zanim to nastapi,
procedury serwera dolaczaja do
biezacej informacji nagtéwek apli-
kacji. W tym przypadku nagtéwek
zawiera informacje okre$lajaca ro-
dzaj pliku (tekst/obraz/aplikacja)
oraz jego rozmiar. Nastepnie mo-
dul TCP, jezeli zachodzi taka
potrzeba, dzieli otrzymana infor-
macje na segmenty ido kazdego
dotacza wlasny nagléwek z dany-
mi dotyczacymi miedzy innymi
kolejnosci przesytania segmentéw
oraz rodzaju aplikacji, z ktérej po-
chodzi przesytana informacja. Da-
ne zawarte w nagléwkach TCP
pozwalaja odbiornikowi na ustale-
nie wlasciwej kolejnosci segmen-
tow, gdyz z uwagi na
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swej dalszej drodze segmenty TCP
trafiaja do warstwy sieciowej, gdzie
protokdt IP dodaje wlasny naglé-
wek z adresami IP nadawcy i od-
biorcy oraz informacje dotyczaca
protokotu transportowego (TCP czy
UDP) - powstaje datagram. Na
podstawie adresu odbiorcy, proto-
k6t IP dokonuje wyboru dalszej
trasy datagramu korzystajac z tabe-
li tras i kieruje go do wtasciwego
sterownika w warstwie lacza. Na-
lezy dodad, ze tabela tras moze sie
zmienia¢ dynamiczne, poniewaz
zawarte w niej dane traca wazno$¢
w przypadku awarii wezla przeka-
zujacego pakiety na trasie. Infor-
macje o stanie sieci oraz poszcze-
gbélnych wezléw sa przekazywane
przy uzyciu protokotu ICMP, ktéry
takze zostal umieszczony w wars-
twie sieciowej. Ostatnim etapem
,podrézy“ danych przez stos jest
warstwa tacza danych, w ktorej
sterownik interfejsu dotacza kolej-
ne informacje zwiazane z fizycz-
nym przekazem danych (np. suma
kontrolna CRC) i dokonuje wysta-
nia ramki w Wielka Siec.

Opis uktadu

Schemat elektryczny ukladu
przedstawiono na rys. 3. W sys-
temie NET51 zostal wykorzystany
mikrokontroler 8051 w wersji pod-
stawowej taktowany sygnatem ze-
garowym o czestotliwo$§ci
11,0592MHz, lecz nic nie stoi na
przeszkodzie, aby uzyé¢ ,wiek-
szych braci“ z rodzin produkowa-
nych przez firmy Dallas lub At-
mel. Mikrokontroler U2 pracuje
w typowym ukltadzie aplikacyjnym
z zewnetrzng pamiecia programu
i danych. Ukltad U5 jest zatrzas-
kiem, ktéry zapamietuje osiem
mliodszych bitéw adresu, wysta-
wianych przez U2 na multiplek-
sowanej magistrali sygnatéw ad-

DANE
; | wTTP
| | serwer
["APPhdr | DANE |
| |
| |
[[TCPhar | APPhar | DANE | ce
| |

——— segment TCP ———»

charakter przeptywu
danych w Internecie

mozliwe jest, ze kolej- ‘

|
[ 1P hdr i TCPhdr | APPhdr | DANE i
T 1
| |

¢— datagram IP ——

ETH hdr i IPhdr | TCPhdr | APPhdr [ DANE

fixke

Ethernet

no nadane segmenty
zostana odebrane w in-
nym porzadku. Na

'«— ramka ETHERNET ————/

Rys. 2. Proces enkapsulacji danych
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Rys. 3. Schemat elektryczny uktadu wezta systemu NETS1
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resowych i danych. Mikrokontro-
ler wspélpracuje z pamiecia da-
nych U6 o pojemnosci 32kB, kté-
rej wieksza cze$¢ zostala wyko-
rzystana na system buforéw da-
nych dla stosu TCP/IP oraz wsp6i-
pracujacych z nim aplikacji. Op-
rogramowanie systemowe jest
umieszczone w pamieci programu
U8 o pojemnosci 64kB, ktora jest
uktad pamieci EPROM typu
27C512. Kod Zrodlowy opisywa-
nego modelu serwera zajmuje oko-
o 45kB, a wiec pozostaje frag-
ment pamieci na programy uzyt-
kownika lub zaimplementowanie
dodatkowych protokotéw.

W otoczeniu mikrokontrolera
znajduje sie ukltad U3 typu
AT24C256, ktéry jest pamiecia
EEPROM z interfejsem I*C o po-
jemnosci 32kB. W tej pamieci sa
umieszczone dane konfiguracyjne
serwera NET51 (m.in. adres IP),
a takze przechowywana jest struk-
tura prostego systemu plikow.

Nietypowym elementem jest
uktad PLD typu GAL16V8, pelnia-
cy funkcje dekodera adresowego.
Odpowiednie skonfigurowanie mat-
rycy PLD pozwala utworzyé w prze-
strzeni adresowej pamieci polacze-
nia pamieci programu i danych
(uzyskujemy mozliwo$é dynamicz-
nej modyfikacji programu), lecz ta
wlasciwosé nie jest wykorzystywa-
na w omawianym systemie.

Kolejnym elementem ukladu
serwera jest generator sygnalow
zerujacych typu TL7705. Uktad
ten monitoruje napiecie zasilania.
Jezeli jego warto§¢ zmniejszy sie
ponizej okresSlonego progu, wyj-
sciowe sygnaly przechodza w stan
aktywny. Po powrocie napiecia
zasilajacego do wlasciwej wartosci,
wyijécia zerujace pozostaja w stanie
aktywnym przez czas okreslony
stala czasowa wynikajacy z pojem-
nosci kondensatora C2 oraz we-
wnetrznego rezystora ukladu U2.
Element TL7705 dysponuje wej-
Sciem recznego zerowania, z wbu-
dowanym uktadem eliminujacym
drgania zestyk6éw, ktére w polacze-
niu z niewykorzystanym wyprowa-
dzeniem mikrokontrolera moze by¢
uzyte do zdalnego zerowania przez
sie¢. W systemie NET51 wykorzys-
tane jest tylko wyjscie z aktywnym
poziomem wysokim, ktére stuzy
do zerowania, zar6wno gléwnego
mikrokontrolera, jak i kontrolera
karty sieciowe;j.
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Najwazniejszym elementem ca-
lego systemu, umozliwiajacym
tacznosé¢ za posrednictwem sieci
Ethernet, jest karta sieciowa ze
zlaczem ISA. W serwerze zostala
uzyta, z uwagi na niska cene oraz
duza popularnosé, 16-bitowa karta
firmy ,D-Link“ z kontrolerem ty-
pu RTL8019. Uklad ten jest cal-
kowicie zgodny ze standardem
NE2000, jednak oprogramowanie
NET51 wykorzystuje specyficzne
wlasciwosci tego kontrolera. Dru-
gim argumentem przemawiajacym
za uzyciem karty ze zlaczem ISA
jest bezposrednie sprzegniecie
z magistrala systemowa mikrokon-
trolera (opis mozna odnalezé
w EP10/93), w przeciwienstwie do
kart PCI, ktére wymagaja juz
specjalizowanego sterownika.

W systemie NET51 kontroler
RTL8019 pracuje w trybie 8-bito-
wym (najstarsze bity szyny da-
nych zlacza ISA nie sa wykorzys-
tywane) i zajmuje 15 bajtéow
w przestrzeni adresowej 8051. Za-
tem do sterowania praca karty
uzywanych jest pie¢ lini adreso-
wych AO...A4. Sygnal AEN (ak-
tywny poziom niski) jest stero-
wany z dekodera adresowego
i pelni role wejécia CS (Chip
Select), zezwalajacego na opera-
cje we/wy z udziatem RTL8019.
Aby uzywaé¢ karte sieciowa
w systemie NET51, nalezy ja od-
powiednio skonfigurowaé. Do-
my$lnie karta pracuje w trybie
PnP (Plug and Play), a wtasciwej
konfiguracji dokonuje komputer.
W tym celu nalezy umiesci¢ kar-
te w wolnym slocie ISA kompu-
tera PC 1iuruchomié program
RSET8019.EXE z dyskietki dostar-
czonej przez producenta Kkarty.
Kolejnym krokiem jest wprowa-
dzenie karty w bezzworkowy tryb
pracy i ustawienie adresu bazo-
wego na 300H. Po zapisaniu
zmienionej konfiguracji w pamie-
ci karty i wyltaczeniu komputera
mozna ja umiesci¢ w zlaczu
NET51.

Stan serwera jest sygnalizowa-
ny za pomoca dwoéch diod $wie-
cacych. Czerwona dioda D1 mi-
gocze (z czestotliwoscia ok. 2Hz),
gdy serwer pracuje poprawnie.
Natomiast zielona D2 sygnalizuje
prawidlowo zakonczony proces
konfiguracji (np. za pomoca pro-
tokolu DHCP). Do komunikacji
z otoczeniem system NET51 uzy-
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WYKAZ ELEMENTOW

Rezystory

R1: 4,7kQ

R2, R3: 3,3kQ

R4, R5: 470Q

R6, R7: 220Q
Kondensatory

C1, C10, C11: 100nF
C2, C5...C7: 22uF/16V
C3, C4, C8: 33pF
C9: 220uF/16V
Pétprzewodniki
D1: LED czerwony
D2: LED zielony
Ul: TL7705

U2: 80C51

U3: AT24C256

u4a:. 7407

Us: 74LS573

Ué: 27C512

U7: MAX232

U8: 62256

U9: G16V8A

U10: 7805

Rézne

Ql: 11,0592MHz
CON2: ARK2
CON83: ztgcze ISA
CONI1: DB9

W1: mikroprzetgcznik
P1, P2: SY-112-K
Z1: zwora

wa portu szeregowego, dwodch
uniwersalnych wejsé¢/wyjsé¢ cyfro-
wych (na schemacie 101 oraz 102)
oraz dwoéch wyjéé przekazniko-
wych. Do sterowania przekaznika-
mi oraz diodami $wiecacymi zo-
staly uzyte bufory z otwartym ko-
lektorem (typu 7407), poniewaz
wydajnosé pradowa koncoéwek
portébw mikrokontrolera okazala
sie niewystarczajaca. Uktad
MAX232 odpowiada za konwersje
pozioméw napie¢ wystepujacych
na stykach portu szeregowego do
standardu RS232, co jest wyma-
gane przy transmisji danych do
komputera PC. System NET51
wykorzystuje sprzetowa kontrole
transmisji RTS/CTS, dlatego przy
polaczeniach PPP lub SLIP wy-
magany jest ,,pelny“ kabel pota-
czeniowy interfejsu RS232. Nato-
miast w pozostatych przypadkach
moze by¢ uzywany kabel ,null
modem“. Modul =z ukladem U7
zostal zmontowany na osobnej
plytce, przez co mozliwa jest
bezposrednia wspétpraca NET51
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z innymi mikrokontrolerami po-
siadajacymi port szeregowy.
Ostatnim elementem ukladu ser-
wera jest prosty zasilacz zbudowa-
ny w oparciu o stabilizator U10
typu 7805, ktéry dostarcza napie-
cia +5V do =zasilania elementéw
cyfrowych. Uklad ten jest wyma-
gany, gdyz serwer jest zasilany
stabilizowanym napieciem +12V
z zewnetrznego zasilacza. Zastoso-

18

wanie zasilacza o takiej wartosci
napiecia wyjsciowego wynika z ko-
niecznodci dostarczenia do karty
sieciowej napie¢ +5V oraz +12V.
Pawet Ciestowski
pcieslowski@wp.pl

Literatura

1. ,, TCP/IP Ilustrated Volume 1,
The Protocols“, W. Richard Ste-
vens

2. ,,TCP/IP Ilustrated Volume 2,
The Implementations”, W.Ri-
chard Stevens, Gary Wright
3. http://www.ietf.org/rfc.html -
zbiér dokumentéw RFC

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
?pdfimajo02.htm oraz na plycie
CD-EP05/2002B w katalogu PCB.

Elektronika Praktyczna 5/2002



