Sposob na siec

Na rynku cyfrowej lacznosci bezprze-
wodowej panuje duza konkurencja. Pro-
ducenci oferuja wiele systeméw tele-
transmisyjnych (m. in. Bluetooth,
DECT, HiperLAN, HiperLANZ2,
IEEE802.11x, a takze niedostepny jesz-
cze w Europie HomeRF), rézniacych sie
miedzy soba szybko$cia, maksymalnym
zasiegiem, a takze podstawowym obsza-
rem aplikacyjnym. Zestawienie podsta-
wowych parametréw najbardziej popu-
larnych i stosunkowo najtatwiej dostep-
nych w naszym kraju wariantéw sieci
cyfrowych znajduje sie w tab. 1. W tab-
licy tej, w celach poréwnawczych,
przedstawiono takze parametry dwoéch
bezprzewodowych systeméw siecio-
wych, ktére nie sa dostepne w Europie.

Biorac pod uwage deklarowane w od-
bieranych przez nas listach podstawowe
zastosowanie cyfrowego lacza transmisyj-
nego - ma to by¢ przede wszystkim dys-
trybucja dostepu internetowego w obrebie
bloku lub osiedla - postanowilismy sku-
pi¢ sie na systemie najtanszym sposréd
obecnie dostepnych, zapewniajacym jed-
nocze$nie dobre parametry uzytkowe -
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IEEE802.11b. Jego podstawowa zaleta jest
znaczne rozpowszechnienie sie w naszym
kraju - w bardzo wielu internetowych
sklepach oferujacych podzespoly kompu-
terowe karty sieciowe zgodne z tym stan-
dardem sa dostepne. Druga istotna zaleta
tego standardu jest mozliwosé
pracy w tej samej okolicy urza-
dzen z radiowym interfejsem
Bluetooth (coraz czesciej stoso-

wany w telefonach komérko-
wych i palmtopach). Zastoso-
wanie w tych systemach za-
awansowanych sposobéw mo-
dulacji - w Bluetooth stosuje
sie technike przeskokéw czes-
totliwosci (Frequency Hopping),
natomiast w sieciach zgodnych
z IEEE802.11b stosuje sie technike bezpo-
§redniego rozpraszania widma (Direct
Sequence Spreading) - powoduje, ze
sygnaly emitowane przez urzadzenia fg
stanowiq dla siebie wzajemnie szum tla
inie zaklécaja sie.

Nie brakuje takze informacji na te-
mat sieci WLAN (Wireless LAN): prze-
gladarka portalu Onet w odpowiedzi
na pytanie o ,sieci bezprzewodowe*
podata 1042 odniesienia, z ktérych
wiele zawieralo bardzo sensowne in-
formacije.

Jak i czym sie to robi
Zaczniemy od krétkiego wprowadze-

nia teoretycznego, w ktérym ogélnie

przedstawimy standard IEEE802.11b
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Od poczqtku roku trwa na
tamach naszych ,Listow*
dyskusja poswiecona budowie
bezprzewodowego lacza
umozliwiajqgcego polqczenie ze
sobq komputeréw. Wykonane
przez nas analizy wykazaly, ze
podjecie préb samodzielnej
budowy urzqdzen do systemoéw
tego typu nie sq uzasadnione
ekonomicznie i nie gwarantujq
uzyskania dobrych efektow.
W artykule przedstawiamy
alternatywne, sprawdzone
przez nas rozwiqzanie, ktore
charakteryzuje sie duza
szybkosciq transmisji danych,
stosunkowo duzym zasiegiem,
tatwos$ciq stosowania
i konkurencyjnq -

w stosunku do rozwiqzan
samodzielnych - cena.

-

Fot. 2.

i mozliwosci urzadzen z nim zgod-
nych.

Z punktu widzenia uzytkownika
podczas korzystania z sieci komputero-
wej najwazniejsze jest, aby komunika-
cja byta szybka, niezawodna oraz lat-
wa w serwisowaniu i konfiguracji.
Wszystkie te wymogi spelniaja urza-
dzenia (radiomodemy i punkty doste-
powe) zgodne z IEEE802.11b. Standard
ten jest czasami nazywany takze WiFi

Tah. 1. Podstawowe parametry wybhranych hezprzewodowych systemow sieciowych

(za Xcell journal, issue 41, Fall/Winter 2001).

Parametr DECT | Bluetooth | HomeRF | IEEE802.11b| HiperLAN | IEEE802.11a HiperLAN2
Czgstotliwos¢ 1,9GHz 2,4GHz | 2,4GHz 2,4GHz 2,4GHz 5GHz 5GHz
Szybko$¢ bitowa |0,552Mb/s| 0,72Mb/s | 1,6Mb/s |  11Mb/s | 23Mb/s | 50Mb/s | 50Mb/s
Typowy zasieg 30m do10m 50m 150 m 150 m 50m 50 m
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Frequency Hopping Spread Spectrum
(FHSS)

Zgodnie ze standardem OpenAir czes-
totliwo$¢ nosna transmisji danych zmie-
nia sie, co 100, 200 lub 400 ms. Stad
moéwi sie popularnie o ,skakaniu po
czestotliwosciach“. Pasmo 2,4 GHz po-
dzielone jest na 83 kanaly o szerokosci
1 MHz. Oznacza to, ze w danym momen-
cie z calego pasma wykorzystuje sie tyl-
ko 1 MHz do transmisji danych. Ze
wzgledu na bardzo mala szeroko$é¢ poje-
dynczego kanalu mozna na jednym ob-
szarze stosowaé¢ do 15 niezaleznie pracu-
jacych urzadzen, ktére nie beda zakidcac
sie wzajemnie. Oznacza to, ze systemy
FHSS moga by¢ stosowane nawet w miej-
scach o duzym zaludnieniu (bloki miesz-
kalne, blisko siebie polozone biura, itd.
W niektérych krajach europejskich i w Ja-
ponii liczba wykorzystywanych kanatow
jest mniejsza. W przypadku kilku wspoéi-
pracujacych urzadzen zmiany czestotli-
wosci wyznacza urzadzenie ,master”. Po-
zostate komputery - ,slave” - dostosowu-
ja sie do niego, $ledzac kolejno zmienia-
ne kanaly.

Organizacja HomeRF Working Group
promuje system FHSS okreslajac nowy
standard nazywany Shared Access Wire-
less Protocol - SWAP przeznaczony dla
sieci domowych oraz malych biur. Dzie-
ki zmiennej czestotliwo$ci system jest
odporny na zjawisko interferencji, czyli
nakladania sie sygnaléw docierajacych do
odbiornika réznymi drogami - np.: bez-
poérednio i przez wielokrotne odbicia od
powierzchni §cian lub innych przedmio-
téw. Odpornoé¢ systeméw FHSS na za-
kt6cenia zadecydowala o ich wojskowych
i przemystowych zastosowaniach.

Ciekawe, ze pierwszy patent dotyczacy
FHSS przyznano juz w 1924 (Alfred N.
Goldsmith), a pierwsze praktyczne zasto-
sowanie tego systemu mialo miejsce
w 1940, kiedy dwaj przywddcy alianccy
Roosevelt i Churchill rozmawiali ze soba
w czasie Drugiej Wojny Swiatowej, aby
uniknaé¢ podstuchu przez stacje niemiec-
kie. Dzieki technologii widma rozproszo-
nego transmisja nie mogta by¢ ani wy-
kryta ani zagluszona. Jednak dopiero pod
koniec XX wieku rozw6j technologii
uktadéw scalonych pozwolil na wyko-
rzystanie tego pomystu do budowy nowo-
czesnych sieci bezprzewodowych.

Direct Sequence Spread Spectrum (DSSS)

DSSS (Direct-Sequence Spread-Spect-
rum) to metoda modulacji oparta na wid-
mie rozproszonym, w ktérej do kazdego
transmitowanego bitu tworzony jest nad-
miarowy, wzorcowy ciag bitéw. Wzorzec
ten, tak zwany chip (zeton) lub kod chi-
powy (chipping code), umozliwia odbior-
nikom odfiltrowanie sygnaléw, ktére nie
uzywaja tego samego wzorca, w tym szu-
mu i zakl6cen. Kod ten spelnia dwie
podstawowe funkcje: identyfikuje dane,
dzieki czemu odbiornik moze rozpoznac
je jako pochodzace z okreslonego nadaj-
nika - nadajnik generuje kod chipowy,
w zwiazku z czym dane moga by¢ roz-
szyfrowane tylko przez odbiornik, ktéry
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Potaczenie kablowe
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(Wireless Fidelity), ale w rzeczywistos-
ci znak WiFi jest §wiadectwem certy-
fikacji produktu pod katem pelnej
zgodnosci z zaleceniami standardu
IEEE802.11b. Certyfikacja ma za zada-
nie umozliwié¢ prace urzadzenia pocho-
dzacego od dowolnego producenta
w dowolnym miejscu $§wiata, bo wtlas-
nie jednym z najwazniejszych pierwot-
nych zalozen twoércéw prezentowanego
standardu bylo stworzenie ogélnoswia-
towego systemu bezprzewodowej dys-
trybucji dostepu do sieci teleinforma-
tycznych, opartych na popularnym
Ethernecie.

Dzieki przyjeciu takiego zalozenia
umozliwiono dynamicznego dotaczanie
sie do lokalnych sieci Ethernet uzyt-
kownikom sprzetu przenosnego, ktére
sa (a raczej beda) dystrybuowane np.
na lotniskach, sklepach, czy tez na sta-
dionach sportowych. Ze wzgledu na
,mobilne“ podloze standardu, poszcze-
g6lne specyfikacje tworzace IEE-
E802.11b zoptymalizowano pod katem
sprzetu przeno$nego, w zwiazku
z czym jako pierwsze (obecnie sa naj-
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tansze) na rynku pojawily sie radiomo-
demy WLAN w postaci kart PCMCIA
(fot. 1, fot. 2). W tych niewielkich
obudowach (105 x 54 x 5 mm) zinteg-
rowano kompletny radiomodem wraz
z dookdélnymi antenami, za pomoca
ktérych mozna uzyskaé zasieg we-
wnatrz pomieszczen do 50 metréow
przy transferze z szybkoscia 11Mb/s,
80 metréw przy szybko$ci transmisji
wynoszacej 5,5Mb/s, 120 metréw przy
szybkosci 2Mb/s i 150 metréw przy
1Mb/s. Podobne parametry maja coraz
tatwiej dostepne urzadzenia z interfej-
sami USB.

Typowe sposoby

zorganizowania sieci
W standardzie IEEE802.11b przewi-

dziano wiele mozliwych trybéw wspo6i-
pracy komputeréw, np.:

- Tryb rozproszeniowy point-to-multi-
point, w ktérym centralnym urzadze-
niem komunikacyjnym sa punkty.
Punkt dostepowy laczy sie¢ bezprze-
wodowa z siecia przewodowa, umoz-
liwiajac przesylanie danych miedzy
klientami sieci bezprzewodowej i sie-
ci stacjonarnej. Kazdy punkt doste-
powy zwieksza takze ogélna wydaj-
no$c¢ i zasieg systemu. Ten tryb pra-
cy jest wykorzystywany do laczenia
droga radiowa kilku lokalnych sieci
kablowych. Punkty dostepowe sa
niezbedne do uzyskania dostepu do
sieci, ale nie sa potrzebne do nawia-
zywania polaczen dwupunktowych
(peer-to-peer). W sieci bezprzewodo-
wej punkty dostepowe stuza tylko

Dostawca
Internetu

[ ™ -

Modem
(SDI)
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Tah. 2. Zasiegi mozliwe do uzyskania za pomoca anten o podanej skutecznosci przy

zna ten kod. Kod chipowy rozprasza da-

osci transmisji wynoszacej 1M . ne na cate dostepne pasmo. Dtuzsze chi-

Zysk anteny | 2dB 5dB | 6dB |[7,9dB | 9dB | 12dB | 14dB | 21dB | 24dB Py wymagaja szerszego pasma, lecz

zwiekszaja prawdopodobienstwo odtwo-

2dB 200m | 250m | 250m | 300m | 350m | 450m | 600m | 1000m | 1800m rzenia danych oryginalnych. Nawet jesli

5dB 250m | 550m | 600m | 650m | 800m | 1200m | 1500m | 1700m | 2200m niektoére bity w chipie zostana znieksztal-

6 dB 250m | 600m | 650m | 700m | 900m | 1300m | 1600m | 3500m | 5000m cone, rozwiazania sprzetowe zastosowane

7,908 | 300m | 650m | 700m | 900m | 1000m | 1500m | 1900m | 4000m | 5000m e

oryginalne za pomoca analizy statystycz-

9dB 350m | 900m | 900m | 1000m | 1350m | 1800m | 2400m | 5000m | 7000m nej - boz potrzeby ponownego przeslania
12 dB 450m | 1200m | 1300m | 1500m | 1800m | 2700m | 3400m | 7500m | 9500m danych.

14 dB 600m | 1500m | 1600m | 1900m | 2400m | 3400m | 4300m | 9000m |10000m

21dB  |1000m | 1700m | 3500m | 4000m | 5000m | 7500m | 9000m |11000m|13000m J“?rfd EqU}Valelnt P;Walfx (WEP) .

es 0 opcjonalna rfunkcja zawarta

24 dB 1800m | 2200m | 5000m | 5000m | 7000m | 9500m |10000m |13000m | 15000m w standardzie IEEE 802.11, stuzaca do

do laczenia komputeréw przenos- stalujac dodatkowe punkty dostepowe zapewnienia ochrony danych na pozio-

nych lub komputeréw stacjonarnych

z siecia przewodowa.

- Tryb rozproszeniowy point-to-point,
w ktérym droga radiowa sa laczone
ze soba dwie lokalne sieci kablowe.

- Tryb nazwany infrastructure mode,
ktéry stuzy do doltaczania wielu
urzadzen wyposazonych w radiomo-
demy do lokalnej sieci kablowej,
oczywiscie takze za pomoca punktu
dostepowego (rys. 3).

- Tryb ad-hoc, w ktérym urzadzenia
wyposazone w radiomodemy moga
laczy¢ sie ze soba, bez koniecznos-
ci stosowania punktu dostepowego
(rys. 4). Ten ostatni tryb jest dla
nas najbardziej interesujacy, przede
wszystkim ze wzgledu na mozli-
wo$¢ istotnego ograniczenia kosztow
instalacji.

Niezaleznie od konfiguracji sieci,
liczba jej uzytkownikéw jest praktycz-
nie nieograniczona. W dowolnej chwi-
li mozna ja zwiekszaé, dodajac nowe
punkty dostepowe. Instalujac punkty
dostepowe o nakladajacym sie pokry-
ciu iréznych czestotliwosciach (kana-
fach), mozna tak rozbudowaé¢ sie¢ bez-
przewodowa, aby obstugiwata ona na
tym samym terenie wielu uzytkowni-
kéw jednoczes$nie. Bez powodowania
wzajemnych zakiécen mozna jedno-
czeénie uzywacé trzech kanaléw o na-
ktadajacym sie pokryciu, co pozwala
potroi¢ liczbe obstugiwanych uzytkow-
nikéw sieci. W podobny sposéb moz-
na zwiekszy¢ liczbe uzytkownikéw in-

w réznych miejscach budynku. Zwiek-
sza to calkowita liczbe uzytkownikéw
oraz umozliwia poruszanie sie ich we-
wnatrz budynku lub na calym terenie
firmy lub osiedla.

Aplikacja
Niezaleznie od sposobu dostepu do

Internetu sa mozliwe dwa sposoby

udostepniania go innym uzytkownikom

(rys. 5):

- drozszy, wymagajacy zastosowania
punktu dostepowego, ktdry jest zale-
cany przy dystrybucji dostepu dla
wiekszej (powyzej 4..6) liczby uzyt-
kownikow,

- tanszy, w ktérym role punktu doste-
powego spelnia komputer do ktére-
go dolaczono modem telefoniczny,
SDI, ISDN itp. Komputer ten musi
by¢é wyposazony w jeden radiomo-
dem, podobnie jak komputery pozo-
stalych uzytkownikéw, ktérzy moga
by¢ rozproszeni w odleglosci zalez-
nej od zastosowanych anten. Jak po-
kazaly prowadzone przez nas ekspe-
rymenty w popularnym w Polsce bu-
downictwie zelbetonowym nie moz-
na polega¢ na miniaturowych ante-

Fot. 6.
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mie réwnorzednym z ochrona w przewo-
dowych sieciach LAN bez stosowania
technik szyfrowania zwiekszajacych bez-
pieczenstwo. WEP zapewnia taki sam po-
ziom ochrony w taczu bezprzewodowym,
jaki oferuje tacze przewodowe.

Zgodnie ze standardem 802.11 szyfro-
wanie danych WEP ma na celu uniemoz-
liwienie dostepu do sieci intruzom, kto-
rzy uzywaja podobnych urzadzen WLAN
oraz uniemozliwienie przechwytywania
ruchu w sieci WLAN za pomoca podstu-
chu. WEP pozwala administratorowi
okresli¢ zestaw odpowiednich kluczy dla
wszystkich uzytkownikéw sieci bezprze-
wodowej na podstawie lancucha kluczy
utworzonego przez algorytm szyfrowania
WEP. Kazdego, kto nie dysponuje odpo-
wiednim kluczem, spotyka odmowa do-
stepu. Zgodnie ze standardem, WEP uzy-
wa algorytmu RC4 z szyfrowaniem 40-bi-
towym lub 128-bitowym.

Punkt dostepowy

W typowej konfiguracji sieci bezprze-
wodowej urzadzenie nadawczo/odbiorcze,
zwane punktem dostepowym, laczy sie
z siecia kablowa z uzyciem standardowe-
go okablowania. W najprostszym przy-
padku, punkt dostepowy odbiera, buforu-
je i transmituje dane pomiedzy siecia
bezprzewodowa i siecia kablowa. Poje-
dynczy punkt dostepowy moze obslugi-
waé mala grupe uzytkownikéw i moze
funkcjonowaé w zasiegu od 50 do 30000
metréw. Uzytkownicy korzystaja z sieci
bezprzewodowej za pomoca bezprzewo-
dowych kart sieciowych, ktére wystepuja
jako karty PC Card w komputerach prze-
no$nych i podrecznych, lub jako karty
w komputerach biurkowych, lub tez jako
zintegrowane urzadzenia w komputerach
podrecznych. Polaczenie radiowe jest
przezroczyste dla systemu operacyjnego.

IEEE802.11b

Sieci o przepustowos$ci 11 Mb/s pracu-
ja w standardzie IEEE 802.11b. Zostal on
ustanowiony w 1999 roku przez stowa-
rzyszenie producentéw pod nazwa Wire-
less Ethernet Compatibility Alliance -
WECA (www.wirelessethernet.org), w kto-
rego sktad wchodzi obecnie 50 firm-
czlonkéw i zalozycieli. Standard 802.11b
jest rozwinieciem poprzednio stosowane-
go standardu IEEE 802.11, ktéry umozli-
wial transmisje z przepustowoscia maksy-
malnie 2 Mb/s.
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nach wbudowanych w radiomodemy,
znacznie lepszym wyj$ciem jest za-
stosowanie dodatkowych anten
o znacznie wiekszej skutecznosci.
W tab. 2 zestawiono mozliwe do
osiagniecia maksymalne zasiegi
transmisji danych. Dane zawarte
w tabeli sa prawdziwe, gdy anteny
widza sie nawzajem.

Sprzet

Teraz najwazniejszy punkt: dostep-
nos$¢ iceny sprzetu do bezprzewodo-
wych systeméw sieciowych. W testach
laboratoryjnych korzystaliémy z radio-
modem6w i osprzetu firmy Agere
(dawniej Lucent), LG Electronics oraz
Planet.

Zestaw dostarczony przez Agere
(fot. 6) zawieral wszystkie elementy
niezbedne do zbudowania sieci z pun-
ktem dostepowym. Z oferty firmy Pla-
net wybrali§my elementy umozliwiaja-
ce budowanie sieci na duze odleglos-
ci, w praktyce udalo sie uzyskaé po-
laczenie na odleglo$é 3500 metréw,
do czego byly niezbedne paraboliczne
anteny kierunkowe o $rednicy czaszy
60 cm (fot. 7) izysku 20dB. Zasieg
mozliwy do uzyskania za pomoca pa-
ry takich anten jest znacznie wiekszy,
ale nie mieliémy mozliwosci fizyczne-
go wykonania takiej instalacji. Planet
oferuje takze szereg anten o wiekszym
zysku, za pomoca ktérych mozna bu-
dowaé¢ cyfrowe radiolinie o diugosci
do ok. 30 km, przy szybkosci trans-
misji do 1 Mb/s. Wada anten parabo-
licznych sa ich duze wymiary, co
wiaze sie ze sporymi niewygodami
podczas montazu i eksploatacji.
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W wielu przypadkach w zupelnosci
wystarczaja kierunkowe anteny przy-
pominajace ksztaltem rure (fot. 7),
ktérych zysk energetyczny moze wy-
nosi¢ nawet 18dB.

Podczas préb okazalo sie, ze oprécz
skutecznosci anteny, istotne dla pra-
widlowego dziatania systemu jest ogra-
niczenie dlugosci kabla laczacego an-
tene z radiomodemem lub punktem do-
stepowym, a takze wykorzystanie kab-
la o mozliwie matych stratach.

Podstawowe urzadzenia zgodne ze
standardem IEEE802.11b sa dostepne
w wiekszoéci internetowych sklepéw,
szczeg6lnie polecamy firmy Action,
Agere oraz LG Electronics - ich
produkty testowaliSmy. Przy wy-
szukiwaniu potencjalnego do-
stawcy pomocne moga &
okazac¢ sie takze interne-
towe adresy podane na
koficu artykutu.

Przyblizone ceny kart ra-
diomodemowych (takze w wersjach
USB) mieszcza sie w przedziale
450...900 zl (w zaleznosci od produ-
centa i wyposazenia karty), punkty
dostepowe mozna kupi¢ =za ok.
1200...2300 zl, a testowane przez nas
anteny zewnetrzne za ok. 210...700 zl.
Dobér konfiguracji zestawu zalezy od
indywidualnych warunkéw, w zwiaz-
ku z czym nie podajemy w artykule
uniwersalnego rozwiazania, ktére be-
dzie pasowalo do wszystkich konfigu-
racji sieci. Pomoc w doborze elemen-
téw mozna znalezZé na stronie inter-
netowej http://www.siecibezprze-
wodowe.a.pl/.

Andrzej Gawryluk, AVT

i

Fot. 7.

Dodatkowe informacje

Autor dziekuje firmom Lucent oraz Action za
udostepnienie do testdw urzadzen WiFi.

W Warszawie na osiedlu Winnica dziata sie¢
oparta na |IEEE802.11b, ktdra zainstalowata
i wdrozyta firma DTS (www.dts.pl).

W artykule wykorzystano m.in. materiaty po-
chodzace ze stron internetowych, ktérych adresy
podajemy ponizej.

Dodatkowe informacje mozna znalez¢ w Inter-
necie pod adresami:

- http://www.idealan.com.pl/,

- http://www.elmat.pl/,

- http://standards.ieee.org/getieee802/,
- http://www.siecibezprzewodowe.a.pl/.

Elektronika Praktyczna 4/2002



