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Zamek szyfrowy do sejfu
,Ucho od sledzia panie Kwinto”

Yo @& t‘

AVT-5042

Kwinto podszedi! wolnym
krokiem do czajqcej sie

w kqcie bankowego skarbca
bestii, ktérq byl dla niego
sejf znienawidzonego Kramera.
Obecni, szeregowi pomocnicy
od wykonywania czarnej
roboty w rodzaju wysadzania
dynamitem Sciany skarbca,
wstrzymali oddech, kiedy
mistrz polozyl rece na
Isniqcych pokretiach zamka
szyfrowego, arcydziela
dominujqcej w swiecie,
szwajcarskiej mechaniki
precyzyjnej. Przez diuzszq
chwile bylo slychaé jedynie
cichutki terkot obracanych
przekiadni. Nagle dal sie
slysze¢ niezbyt glosny trzask,
potem drugi, trzeci... Kwinto
pociagnal za uchwyt i drzwi
sejfu zaczely sie powoli
otwierac...
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Piekna scena, piekne czasy! Cza-
sy, w ktérych krélami przestepcéw
nie byli zwykli bandyci, ale genial-
ni kasiarze, otwierajacy kazdy za-
mek bez uzywania sily i robienia
komukolwiek krzywdy. Mechanicz-
ne zamki do sejféw byly prawdzi-
wymi cudami 6éwczesnej techniki,
obecnie zastapionymi przez bez-
duszne zamki elektroniczne.

Sprébujemy jednak zbudowaé
elektroniczny odpowiednik szyf-
rowego zamka do sejfu, ktéry przy
obecnym stanie elektroniki powi-
nien by¢ ukladem banalnie pros-
tym. Tylko, ze tym razem: ucho
od $ledzia, panie Kwinto, ucho od
§ledzia! Tego zamka nie otworzy
nawet najgenialniejszy kasiarz, ani
Pan ani nawet sam mistrz Szpic-
brédka! Nawet najlepszy stuch
i najwieksze ,czucie“ w palcach
sa bezradne wobec nowoczesnej
elektroniki!

Prezentowany w artykule zamek
moze by¢ zaré6wno niezwykle efek-
towna zabawka, jak i w pelni uzy-
tecznym urzadzeniem zabezpiecza-
jacym dostep, moze nie do skarbca
bankowego, ale do domowego sej-
fu czy skrytki. Moze by¢ takze
latwym w obstudze i trudnym do
otwarcia przez niepowolane osoby
zamkiem do drzwi wejsciowych
domu lub innego pomieszczenia.

Kluczem do zamka jest dowol-
ny ciag liczb (nie cyfr!) dwucyf-
rowych. Dowolny, poniewaz ich
maksymalna liczba wynosi 125,
co znacznie przekracza mozliwos-
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ci pamieciowe przecietnego czlo-
wieka. Nawet przy wykorzystywa-
niu kilku liczb odgadniecie klucza
jest praktycznie niemozliwe,
a w kazdym razie wymaga wiecej
szcze$cia niz wylosowania ,,sz6st-
ki“ w Toto Lotku.

Dokladne skopiowanie w sposéb
elektroniczny klasycznego zamka
szyfrowego do sejfu nie mialoby
chyba wiekszego sensu. Prowadzi-
loby to do =zastosowania kilku
pokretel, czyli do niepotrzebnego
komplikowania konstrukcji oraz
zwiekszenia kosztéw wykonania.
Dlatego tez w ukladzie zastosowa-
tem tylko jedno pokretto (impul-
sator obrotowy) oraz podwéjny wy-
Swietlacz siedmiosegmentowy LED,
na ktérym jest prezentowane aktu-
alne polozenie pokretta zamka.

Nawet najlepszy zamek szyfro-
wy niewiele bylby wart bez ukla-
déw wykonawczych. Uklad nasze-
go zamka zostal wyposazony
w dwa wyjscia. W jednym zasto-
sowano zwykly przekaznik o duzej
obciazalnosci stykéw, za posred-
nictwem ktérego mozemy sterowac
dowolnym urzadzeniem elektrycz-
nym nie pobierajacym wiecej niz
8A przy 220VAC. Natomiast do
drugiego wyjécia mozemy dotaczyé
typowy serwomechanizm modelar-
ski. Po otwarciu zamka wal na-
pedowy serwa ustawiany jest
w jednym ze skrajnych potozen,
a po zamknieciu, w przeciwnym,
po obréceniu watu o 180°. Serwo-
mechanizm modelarski charakte-
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Zamek szyfrowy do sejfu
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Rys. 1. Schemat elektryczny zamka.

ryzuje sie znacznym momentem
obrotowym, co umozliwia przesu-
wanie nawet bardzo ciezkich za-
suw, a nawet ich zespoléw.

Uklad zamka szyfrowego do
sejfu nie jest skomplikowany i jest
mozliwy do wykonania nawet
przez zupelnie poczatkujacych
konstruktorow.

Opis dziatania ukladu

Schemat elektryczny ukiadu za-
mka do sejfu pokazano na rys. 1.
Najwazniejszym elementem, decy-
dujacym o jakodci dzialania, jest
zaprogramowany procesor typu
AT90S2313, RISC-owy odpowied-
nik popularnego '2051. Procesor
'2313 ma wbudowang nieulotng
pamie¢ danych EEPROM, co zwal-
nia z koniecznosci przechowywa-
nia w pamieci zewnetrznej liczb
wchodzacych w sktad klucza. Dru-
gim atutem procesora '2313, ktéry
przesadzil o zastosowaniu go
w uktadzie zamka, jest jego sprze-
towy watchdog. Zgodnie ze swoim
przeznaczeniem, uklad zamka
szyfrowego ma dzialaé w stanie
czuwania cale miesigce 1 lata.
W ciagu tak dtugiego czasu zawie-
szenie procesora na skutek cho-
ciazby zakl6cenn zewnetrznych jest
wiecej niz prawdopodobne. Przed
takim wlasnie przypadkiem strze-
ze nas sprzetowy watchdog.
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Wszystkie wyjscia portu B pro-
cesora zostaly wykorzystane do
sterowania segmentami wys$wietla-
czy siedmiosegmentowych DP1
i DP2. Wspélne anody tych wy-
Swietlaczy sa zasilane za pomoca
tranzystoré6w T1 i T2. Bazy tych
tranzystor6w sa wysterowywane
z wyjs¢ 011 portu D.

Do wprowadzania danych za-
stosowano obrotowy impulsator,
ktéry podczas obracania jego oska
generuje impulsy na dwoéch wyj-
Sciach. Kolejnos¢ wystepowania
tych impulséw jest taka, ze do-
taczony do wyjs¢ impulsatora pro-
cesor moze z latwoscia nie tylko
je zliczy¢, ale takze okresli¢ kie-
runek obrotu oski impulsatora.

Wewnetrzny oscylator proceso-
ra stabilizowany
jest rezonatorem
kwarcowym
o czestotliwo$ci
podstawowej
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procesora. Ztacze CON3 stuzy do
dotaczenia do ukladu serwome-
chanizmu modelarskiego.

Uklad zasilany jest napieciem
stalym o wartosci okolo 12VDC,
doprowadzonym do zlacza CONT1.
Napiecie to jest nastepnie obniza-
ne 1istabilizowane na poziomie
5VDC za pomoca scalonego stabi-
lizatora napiecia IC1. Uktlad
DS1813 zapewnia pewny start pro-
cesora po wlaczeniu zasilania i za-
bezpiecza przed niekontrolowanym
dziataniem procesora w przypadku
obnizenie napiecia zasilania poni-
zej dopuszczalnej wartosci.

Analize dziatania uktadu roz-
poczniemy od momentu pierwsze-
go wlaczenia napiecia zasilajace-
go. Pierwsza czynnoscia, jaka wy-
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wysterowywany Rys. 2. Zawarto$¢ pamieci danych EEPROM

z wyjécia PD6

podczas dziatania podprogramu rejestracji kodu.
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List. 1.

Sub Numbers_registration
Eeprom_address = 1
For Templ = 1 To 10

Flash_flag = Not Flash_flag

Waitms 100
Next Templ

Do
Switch_scan
Writeeeprom Disp, Eeprom_address
Flash_flag = 0
Waitms 100
Flash_flag = 1
Wait 1
Set Portd.3
If Pind.3 = 0 Then
Writeeeprom Eeprom_address, 126

Templ = 133

Writeeeprom Templ, 127

'‘podprogram rejestracji kodu dostepu
'wstepne ustawienie adresu pamieci danych EEPROM na 1

'zmied wartoéé zmiennej pomocniczej FLASH_FLAG na
'przeciwng. Efekt dzialania tego fragmentu programu mozemy
'przeéledzié¢ analizujac podprogram sterowania multipleksowanym
'wyéwietlaniem danych

'wezwij podprogram badania stanu stykdéw impulsatora. Procedura ta
'zostata oméwiona w EP5/2001 (regulator obrotdéw silnikdéw DC)
If Button_flag = 1 Then 'jezeli zostal naciédniety przycisk impulsatora, to:

'prezentowana na wy$wietlaczach liczbe
'wiacz wyéwietlanie kropek dziesietnych na wyéwietlaczach LED

'wytacz wydwietlanie kropek dziesietnych na wyéwietlaczach LED

'sprébuj ustawié stan wysoki na przycisku impulsatora
'jezeli préba nieudana, co oznacza ze przycisk jest nacidniety
'dtuzej niz 1 sekunde, to:

'o iloéci wprowadzonych liczb

'zmienna pomocnicza TEMP przyjmuje wartodé 133

' (patrz opis procedury badania stanu pamieci EEPROM)
‘zapisz tg wartoéé pod adresem 127

'wezwij podprogram oczekiwania na podanie kodu dostepu

Waiting
End If
Incr Eeprom_address 'zwieksz warto$é adresu pamieci EEPROM o 1
End If
Loop
End Sub

'zapisz w pamieci danych EEPROM aktualnie

‘zapisz w pamieci danych EEPROM informacje

konuje procesor jest sprawdzenie,
czy w pamieci danych EEPROM
znajduje sie liczby, wchodzace
w sktad klucza:

Readeeprom Temp, 127
If Temp <> 133 Then

Numbers_registration
EndIf

Catkowicie umowna liczba
,133% jest zapisywana w pamieci
EEPROM pod adresem 127 po
zarejestrowaniu kodu klucza.
Stwierdzenie innej wartosci pod
tym adresem powoduje automa-
tyczne przejscie do podprogramu
rejestracji kodu klucza otwieraja-
cego zamek (list. 1).

Efekt dzialania podprogramu
rejestracji klucza mozna zobaczy¢
na rys. 2, gdzie pokazana zostala
zawarto§¢ pamieci danych EEP-
ROM. Zostaly tam =zapisane daty
bitew pod Grunwaldem i Auster-
litz, data urodzin autora tego
projektu i kilka innych liczb.
Szczerze polecam taka metode
,komponowania“ kodu klucza,
ulatwiajaca jego zapamietanie.

W uktadzie zamka zastosowano
multipleksowane wySwietlanie da-
nych, realizowane z czestotliwos-
cia ok. 488Hz. Multipleksowanie
taktowane jest za pomoca timerao0,
ktérego konfiguracje sprzetowa
i programowa okre$laja polecenia:

Config TimerO=Timer, Prescale=64
On Timer(0 Multiplexing

Wyswietlanie danych realizo-
wane jest za pomoca podprogra-
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mu MULTIPLEXING, wywolywa-
nego przez przerwanie pochodza-
ce od timera0 (list. 2).

Po zarejestrowaniu kodu klucza
dostepu, podobnie jak po otwarciu
i ponownym zamknieciu zamka
program przechodzi do podpro-
gramu oczekiwania WAITING. Nie
dzieje sie tam nic szczegblnego,
poniewaz jedyna funkcja wykony-
wana przez program jest sprawdza-
nie, czy przycisk impulsatora nie
zostal przypadkiem naci$niety oraz
zerowanie sprzetowego watchdoga.

Sub Waiting
'podprogram oczekiwania na
'wybranie kodu dostepu
Disable Timer0
'zawied obsituge przerwania
'timeral
Set Portd.0O: Set Portd.l
'wylacz wydwietlacze
Wait 1 'zaczeka]j sekunde
Do
Set Portd.3

Zamek szyfrowy do sejfu

'sprawdZ stan przycisku

'"impulsatora

If Pind.3 = 0 Then

'jezeli przycisk zostat

'naciéniety, to:
Verification

EndIf

Reset Watchdog
Loop
End Sub

Nacisniecie przycisku impulsa-
tora powoduje natychmiastowe
przejécie do podprogramu identy-
fikacji wprowadzanego kodu klu-
cza. Wlaczone zostaja wySwietla-
cze i trzykrotnym btyskiem kropek
dziesietnych jest sygnalizowana
gotowo$é ukladu do przyjmowa-
nia wprowadzanych liczb. Dla
wygody uktad startuje z poczatko-
wa wartodcig rowna 50 (list. 3).

Montaz i uruchomienie

Na rys. 3 pokazano rozmiesz-
czenie elementéw na plytce dru-
kowanej, wykonanej na laminacie
dwustronnym z metalizacja otwo-
réw. Montaz tak prostego uktadu
nie wymaga chyba szczegélowych
komentarzy, z wyjatkiem jednego:
wys$wietlacze siedmiosegmentowe
LED oraz impulsator obrotowy
musza zosta¢ zamontowane od
umownej strony 3ciezek, czyli od
strony lutowania. Pozwoli to na
tatwiejsze umieszczenie ukladu
w obudowie.

Zmontowany ze sprawdzonych
elementéw uktad zamka nie wy-
maga regulacji i po zaprogramowa-
niu kodu klucza nadaje sie do
eksploatacji. Po pierwszym wila-
czeniu zasilania uklad automatycz-
nie przechodzi do trybu rejestracji
kodu klucza dostepu, o czym jes-

List. 2.

Multiplexing:
Set Portd.0: Set Portd.l
Portb = 255
Digit_number = Not Digit_number
If Digit_number = 0 Then
Temp = Disp / 10
Portb = Lookup(temp, 7segment)

If Flash_flag = 1 Then Set Portb.7

Reset Portd.l
End If

If Digit_number = 1 Then
Temp = Disp / 10
Temp = Temp * 10
Temp = Disp - Temp

If Flash_flag = 1 Then Set Portb.7
Reset Portd.0

End If

Tsegment :
Data 64, 121, 36, 48, 25, 18, 2, 120, 0, 16

'wstepnie wytacz obydwa wyéwietlacze
'wylacz wszystkie segmenty wy$wietlaczy
‘zmien numer aktywnego wyswietlacza
'jezeli aktywny bedzie wyswietlacz 0, to:
'oblicz warto$¢ dziesiatek wyéwietlanej liczby
'przekodowanie otrzymanej wartoéci na kod wyéwietlacza
'siedmiosegmentowego
'jezeli punkty dziesietne wyéwietlaczy nie maja
'migotad, to ustaw stan wysoki na pinie 7 portu B
'wlacz pierwszy wyswietlacz

'jezeli aktywny bedzie drugi wyséwietlacz, to:
'oblicz wartoé¢ jednostek wyéwietlanej liczby

Portb = Lookup(temp, 7segment)'przekodowanie otrzymanej warto$ci na kod wyswietlacza
'siedmiosegmentowego

'jezeli punkty dziesietne wyéwietlaczy nie maja

'migotad, to ustaw stan wysoki na pinie 7 portu B

'wlacz drugi wyswietlacz
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Zamek szyfrowy do sejfu

List. 3.
Sub Verification
Disp = 50
Enable Timer0
For Templ = 1 To 3
Flash_flag = Not Flash_flag

'wlacz wydwietlacze

Waitms 200
Next Templ

Time_counter = 0
Eeprom_address =
Code_flag = 1

'ustaw wstepng wartoéé wyéwietlanej liczby na 50

‘zmied warto$é zmiennej pomocniczej FLASH_FLAG na
'‘przeciwng. Efekt dziatania tego fragmentu programu mozemy przeéledzid
'analizujgc podprogram sterowania multipleksowanym wydwietlaniem danych

‘wyzeruj licznik uplywu czasu
1 'ustaw wstepnie adres pamieci danych EEPROM na 1
'zaktadamy, ze wprowadzany kod jest poprawny
Readeeprom Numbers, 126 'odczytaj z pamieci EEPROM iloéé liczb w kodzie

'wezwij podprogram badania stanu stykdéw impulsatora. Procedura ta
‘zostata oméwiona w EP5/2001 (regulator obrotdéw silnikdéw DC)

'jezeli zostal nacidniety przycisk impulsatora, to:

‘odczytaj z pamieci EEPROM wartoéé kolejnej liczby kodu

'jezeli odczytana warto$é nie jest réwna wartodci wprowadzonej, to wyzeruj zmiennag
'‘poprawnoéci kodu. 0d tego momentu wprowadzanie dalszych liczb nie odnosi juz zadnego

‘kolejnoéci i zadna liczba nie zostata do kodu dodana, to wezwij podprogram otwierania

'‘zwieksz wartoéé licznika adresu pamieci EEPROM o 1
'wygeneruj krétki blysk punktéw dziesietnych wydwietlaczy

Do
Switch_scan
If Button_flag = 1 Then
Time_counter = 0 ‘wyzeruj licznik uplywu czasu
Readeeprom Templ, Eeprom_address
If Templ <> Disp Then Code_flag = 0
'skutku
If Code_flag = 1 And Eeprom_address = Numbers Then Opening
'jezeli wszystkie wprowadzone liczby sa poprawne, zostaty podane w prawidlowej
' zamka
Incr Eeprom_address
Flash_flag = 0
Waitms 255
Flash_flag = 1
End If
If Time_counter > 12000 Then Exit Do
‘jezeli licznik czasu osiggnat wartogé 12000
Loop
End Sub

to powréé do stanu oczekiwania

tedmy zawiadamiani dziesiecioma
blyskami kropek dziesietnych na
wyséwietlaczach. Kolejnosé poste-
powania podczas programowania
kodu klucza jest nastepujaca:

1. Za pomoca pokretla impul-
satora ustawiamy na wyswietla-
czach pierwsza liczbe wchodzaca
w skiad kodu.

2. Krétkie nacis$niecie przycis-
ku impulsatora powoduje wpro-
wadzenie ustawionej liczby do
pamieci i automatyczne przejécie
do programowania kolejnej liczby.
Potwierdzane jest to krétkim btys-
kiem kropek dziesietnych na wy-
Swietlaczach.

Rys. 3. Rozmieszczenie elementdw
na ptytce drukowanej.
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3. Czynnosci opisane w punk-
tach 1 i 2 powtarzamy tyle razy,
ile liczb mamy zamiar zaprogra-
mowacé. Moze ich by¢é maksymal-
nie 125.

4. Po ustawieniu na wyswiet-
laczach ostatniej liczby kodu klu-
cza przytrzymujemy przycisk diu-
zej niz uprzednio, przez okres
okoto 1 sekundy. Spowoduje to
zapisanie do pamieci ostatniej
liczby, wylaczenie wyswietlaczy
i przejécie ukladu w stan czuwa-
nia, o czym zostajemy zawiado-
mieni za pomoca pieciu btyskéw
punktéw dziesietnych na wyswiet-
laczach.

Otwieranie zamka przebiega
w sposéb podobny do jego progra-
mowania. Pierwsze mnaciSniecie
przycisku impulsatora powoduje
wlaczenie wyswietlaczy i przygo-
towanie ukltadu do wprowadzenia
kodu klucza. Za pomoca pokretta
impulsatora ustawiamy na wy-
Swietlaczach kolejne liczby kodu
i potwierdzamy to krétkim nacis-
nieciem przycisku. Nastepnie,
w identyczny spos6éb wprowadza-
my kolejne liczby. Jezeli wszys-
tkie liczby wchodzace w sklad
kodu =zostana wprowadzone we
wlasciwej kolejnosci, to zamek
otworzy sie natychmiast po poda-
niu ostatniej liczby. Zamek pozo-
stanie otwarty az do ponownego
naci$niecia przycisku impulsatora.

Wprowadzenie blednej liczby
lub liczby wchodzacej w sktad

WYKAZ ELEMENTOW

Rezystory

R1, R2: 3,3kQ

R3, R4, RS 1kQ
Kondensatory

C1: 470uF/16V

C2, C3: 100nF

C4: 100pF/10V

C5, C6: 27pF
Pétprzewodniki

D1: 1N4148

IC1: 7805

IC2: AT90S2313 (zaprogramowany)
IC3: DS1813

T1, T2: BC557

T3: BS107

Rézne

CONT1: ARK2 (3,5mm)

CON2: ARK3

CONB3: 3 x goldpin

DP1, DP2: wyswietlacz
siedmiosegmentowy LED, wsp.
anoda

Ql: rezonator kwarcowy 8MHz
RL1: przekaznik RM96

S1: impulsator obrotowy

kodu klucza, ale podanej w nie-
wladciwej kolejnosci powoduje
uniewaznienie calej operacji wpro-
wadzania kodu, a otwarcie zamka
staje sie niemozliwe. Nalezy wte-
dy odczeka¢ ok. 20 sekund, po
czym wysSwietlacze zostana wyla-
czone, a my mozemy rozpoczac
kolejna prébe wprowadzenia po-
prawnego klucza.

Podczas eksploatacji zamka mo-
ze zaj$¢ koniecznos§¢ zmiany usta-
wionego uprzednio kodu klucza.
Ponowne przejscie w tryb rejest-
racji kodu wymuszamy nastepu-
jaco:

1. Wylaczamy zasilanie zamka.

2. Naciskamy przycisk impul-
satora

3. Trzymajac caly czas przy-
cisk impulsatora naci$niety po-
nownie wlaczamy zasilanie.

Po wykonaniu tych czynnosci

uklad automatycznie przejdzie
w tryb rejestracji nowego kodu
dostepu.

Zbigniew Raabe
zbigniew.raabe@ep.com.pl

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
?pdfistyczen02.htm oraz na plycie
CD-EP01/2002B w katalogu PCB.
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