Fakt stosowania podstuchu
rozméw telefonicznych - czy
to legalnie, w ramach
procedury prawnej, czy
nielegalnie, pod jakimkolwiek
pretekstem - jest powszechnie
znany. Zagrozenie podstuchem
istnieje w przypadku Iqcznosci
telefonicznej, ale szczegblnych
rozmiaréw nabiera

w przypadku przesylania
rozméw  drogq radiowq -
dotyczy to zaréwno telefonéw
samochodowych, radiowej
tqcznoéci morskiej jak telefonii
bezprzewodowej.

Szyfrowanie rozméw jest
proste z punktu widzenia
techniki. Przepisy prawne
zabraniajq jego stosowania,
gdy utrudnia dziafalnoscé
funkcjonariuszom stuzb
panistwowych, a zezwalajg na
nie, gdy oddaje tym samym
funkcjonariuszom ustugi.
Tymczasem powszechna
dostepnoé¢ specjalizowanych
ukladéw scalonych stwarza
nader silng pokuse
wykorzystania ich

w konstrukeji urzqdzen

szyfrujacych...
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Dlaczego szyfrowanie
Wystarczy przez kilka minut przes-
traja¢ odbiornik w pasmach tele-
fonii samochodowej, by zdac sobie
sprawe z calkowitego braku jakiej-
kolwiek ochrony tajemnicy prowa-
dzonych rozméw. Wielu uzytkowni-
kéw zdaje sobie sprawe z faktu, ze
ich najbardziej poufne rozmowy prak-
tycznie odbywaja sie publicznie. A-
nalogiczna jest sytuacja telefonii
bezprzewodowej, jakkolwiek w tym
przypadku zasieg jest ograniczony do
najwyzej kilkuset metrow. W przy-
padku telefonii kablowej - nic
prostszego jak podlaczyé sie do linii
przy pomocy dwéch krokodylkéw,
Istnieje wiele mozliwosci tech-
nicznych zmodyfikowania wysylane-
go dzwieku, czyli zaszyfrowania, tak
by stal sie niezrozumialy bez odpo-
wiedniego zdekodowania. Szyfrowa-
nie stosowane w lacznosci miedzy
centrala a aparatami ruchomymi
oddaje znaczne ustugi, a wymagania
dotyczace pasma sa niewielkie
kilka kanaléw HF, tak wiec urzedy

® lvastic DI
Styles

e
=

' ~djustment

zarzadzajace telekomunikacja zachecaja
do jego stosowania. Niestety, szyf-
rowanie wiadomoéci przesylanych
w publicznej telekomunikacji utrud-
nia prowadzenie dochodzen, i odpo-
wiednie instytucje daza do wpro-
wadzenia zakazu szyfrowania rozméw.

Dostepne do niedawna elementy
elektroniczne do urzadzen szyfrujacych
byly produkowane gléwnie na pot-
rzeby wojska i podobnych instytu-
cji, mialy wiec wysokie parametry,
ale réwniez i wysokie ceny.

Szybkiemu rozwojowi telefonii bez-
przewodowe] lowarzyszy pojawienie
sie szyfrujacych uktadéw elektronicz-
nych, o cenach wystarczajaco atrak-
cyjnych z punktu widzenia elektro-
nik6éw-amatoréw i dostatecznie wy-
sokich parametrach z punktu widze-
nia instytucji zarzadzajacych systema-
mi telekomunikacyjnymi.

[ tak np. Philips produkuje dwa
oddzielne uklady: szyfrujacy i deszyf-
rujgcy, natomiast firma CML (Con-
sumer Microcircuits Ltd.) produku-
je uktad FX118, zawierajacy obydwa
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Rys. 2. Widma sygnatdw
bloki funkcjonalne. Wiladnie ten

ostatni ukfad zostal wybrany do
zastosowania w opisywanym tutaj

urzadzeniu.

FX118 - uklad szyfrujacy
z odwracaniem widma
sygnalu

Uktad FX118 wykorzystuje naj-
prostsza z mozliwych metode szyfro-
wania - odwracanie widma sygna-
tu. Nie jest to wiec uklad, ktérego
zastosowanie uniemozliwi zdekodo-
wanie informacji specjali§cie pra-
cujgcemu w odpowiednio wyposa-
zonym laboratorium, niemniej jed-
nak zniecheci przypadkowych $wiad-
kéw i powaznie utrudni zadanie
okazjonalnemu detektywowi. Jest
wiec to rozwiazanie kompromisowe,
dajace w wielu wypadkach dobre
rezultaty.

Schemat blokowy ukladu FX118
(rys. 1) zawiera dwa identyczne
kanaly przetwarzania informacji. Po-
niewaz szyfrowanie i deszyfrowanie
sq operacjami identycznymi, uklad
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1kHz 2kHz 3kHz

ten nadaje sie szczegolnie do rozwiazan
typu ,duplex. Odréznia go to od
stosowanych dotad uktadéw szyfru-
jacych, pracujacych zazwyczaj albo
w trybie nadawania, albo odbioru,
a wiec niewygodnych w zastoso-
waniu w telefonii.

Widma sygnaléw przedstawione
na rys. 2 prezentuja zasade szyfrowa-
nia. Sygnal mowy o pasmie ogra-

rzepustowy odpowiednio wysokiego
rzedu jest podawany na modulator
zrownowazony, wraz z sygnalem fali
noénej o czestotliwosci 3300Hz, uzys-
kanej z podzialu czestotliwoéci gene-
ratora kwarcowego. W wyniku mo-
dulacji uzyskuje sie dwa sygnaly.
Widmo jednego z nich, lezace po-
wyzej 3300Hz, o czestotliwosciach
bedacych suma czestotliwosci syg-
naléw wejéciowych modulatora, jest
tatwe do eliminacji droga filtracji.
Widmo drugiego sygnalu, lezace
ponizej 3300Hz, ma rozklad obr6cony
wok6l czestotliwoéci 1650Hz w sto-
sunku do sygnatu szyfrowanego, np.
warto§¢ widmowej gestoSci mocy
odpowiadajaca czestotliwo$ci 500Hz
w sygnale pierwotnym staje sie
wartoécia odpowiadajaca czestotli-
woéci 2800Hz w sygnale zaszyfrowa-
nym.

Zaszyfrowana w ten spos6b roz-
mowa staje sie niezrozumiala, a syg-
nal zajmuje dokiadnie taka samag
szerokoé¢ pasma jak przed zaszyfro-
waniem imoze by¢é przesylany
w tym samym systemie.

Oczywiscie, analogiczna operacja
modulacji, przeprowadzona na sygna-
le zaszyfrowanym, umozliwia zdeszyf-
rowanie informacji, pod warun-
kiem speinienia przez oba urzadzenia
dwé6ch warunkéw, Po pierwsze, ge-
neratory lokalne urzadzenia szyfruja-
cego 1 deszyfrujacego muszgq byc
dostrojone dokladnie do tej samej
czestotliwoéci, co jest stosunkowo
latwe w realizacji pod warunkiem
zastosowania generatoréw kwarco-
wych, Po drugie, nalezy wyelimi-
nowa¢ z widma sygnatu podawane-
go na modulator urzadzenia szyfruja-
cego wszelkie sktadowe réwne lub
lezace powyzej czestotliwoéci nosnej
oraz skladowe widma sumarycznego

niczonym do 3kHz przez filtr dolnop- (powyzej czestotliwodci noénej)
wzmocnianie
bl
- =
3 (
10+
20 Audio Input Level = 275mVrms
= Vo = 3.75V
i
02 va ' os T 20 R
czestotliwost kHz

Rys. 3. Charakterystyka amplitudowo-czestotliwosciowa uktadu szyfrujgcego
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Rys. 4. Tor transmisji z uktadem FX118
w sygnale wyjéciowym modulato- Prezentowane tu urzadzenie jest bar- kwarcéw o innych czestotliwos-

ra, Wymaga to zastosowania nie
tylko bardzo wysokiej jakoéci mo-
dulatora, ale takze filtréw aktyw-
nych odpowiednio wysokiego rzedu
(10...15). Realizacja takich ukladéw
na wzmacniaczach operacyjnych by-
taby raczej trudna.

Firma CML specjalizuje sie w fil-
trach przelaczanych, np. produkowa-
ne przez nig detektory czestotliwosci
(tonu) stosowane w systemach se-
lektywnego wywolywania, uwazane
sa za jedne z najlepszych. Wejsciowy
filtr dolnoprzepustowy 10-go rzedu
uktadu FX118 wprowadza tlumienie
3dB dla 3100Hz i 30dB dla 3300Hz.
Wyijsciowy filtr pasmowo przepus-
towy 14-go rzedu wprowadza tlumie-
nie 48dB dla 3400Hz, za§ nachylenie
jego charakterystyki amplitudowej
ponizej 250Hz wynosi 18dB na
oktawe. Wypadkowa charakterysty-
ka amplitudowa ukladu szyfrujacego
lub deszyfrujacego (rys. 3), o pas-
mie 200...3000Hz, doskonale nadaje
sie do zastosowan w telefonii kab-
lowej iradiowej. Dodatkowym e-
lementemn ulatwiajacym realizacje
urzadzenia jest wejéciowy wzmacniacz
o regulowanym wzmocnieniu, znaj-
dujacy sie w kazdym torze ukladu
FX11s.

Urzgdzenie szyfrujaco-
deszyfrujace

Zaprojektowany z myéla o zasto-
sowaniach w telefonii samochodo-
wej, uklad FX118 jest zazwyczaj u-
mieszczany w torze transmisji cent-
rali i aparatu ruchomego (rys. 4).
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dziej uniwersalne, poniewaz moze
wspolpracowaé z dowolnym apara-
tem telefonicznym, poprzez sprzezenie
akustyczne. Mozna je wigc (z uw-
zglednieniem odpowiednich przepi-
s6w prawnych) stosowaé w telefo-
nie domowym, publicznym, samo-
chodowym, w morskiej lacznosci
radiowej czy wreszcie w telefonii
prywatnej. Wymaga to uzupelnienia
schematu przedstawionego na rys. 5
0 wzmacniacze mocy, z ktérych je-
den wysterowuje niewielki glognik
umieszczony naprzeciw mikrofonu stu-
chawki, a drugi wzmacnia sygnal
odbierany. Wsp6lny generator obu
czeSci funcjonalnych ukiadu FX118
powinien pracowaé¢ z kwarcem
o czestotliwoéci rezonansowej
4,43MHz. Mozliwe jest takze uzycie

ciach rezonansu, np., 3,58MHz, co
spowoduje jednak pewne zmiany
parametréw calego systemu. Ponie-
waz istnieje mozliwos¢ zniszczenia
ukladu FX118, jesli zostanie zasilony
bez podlaczonego kwarcu, lub jesli
jego generator nie dziala, na etapie
uruchamiania uktadu zalecane jest
stosowanie zasilaczy z ograniczaniem
pradu.

Poniewaz wzmocnienie przedwz-
macniaczy ukladu FX118 jest wy-
sokie, jako mikrofoné6w mozna u-
zy¢ niewielkich gloénikéw 8Q/5cm,
z ktérych jeden zostanie umieszczony
przed sluchawka, drugi za§ - przed
ustami méwiacego. W ten oto spo-
s6b dochodzimy do ostatecznego
schematu (rys.6), ktéry uzupetnié
mozna jedynie o baterie plaska

Rys. 5. Schemat aplikacyjny uktadu FX118
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Rys. 6, Schemat elektryczny urzgdzenia

4.5V lub trzy baterie AA polaczone
szeregowo (uklad FX118 moze by¢
zasilony napieciem 3...5.5V),

Mozaike §ciezek plytki i rozmiesz-
czenie elementéw przedstawiaja ry-
sunki 7 i 8. Plytke, z racji niewiel-
kich rozmiaréw, moina bedzie u-
miesci¢ w sluchawce aparatu te-
lefonicznego lub innej obudowie,
zapewniajacej sprzezenie akustyczne
z mikrofonem telefonu.

Do pierwszych prob wystarczy
wykonac jeden egzemplarz urzadzenia,
co pozwoli sprawdzi¢, czy gloéniki S1
1 §2 emituja wylacznie niezrozumiale
dzwieki, jes§li moéwi sie do E1
i E2, Nastepnie nalezy umieécié
S1 przed E2, wyregulowaé wzmoc-
nienia w sposéb pozwalajacy na
unikniecie wzbudzen, po czym méwié
do E1. Dzwiek w glosniku S2

powinien by¢ niezrozumiaty, z do-
puszczalnym niewielkim szumem.
Po wykonaniu drugiego egzemp-
larza nalezy zestawi¢ system wedlug
rys.9. Podstawowa regulacja, ktérej
nalezy dokona¢, dotyczy wzmocnie-
nia wszystkich czterech wzmacniaczy
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Rys. 7. Mozalka Sciezek ptytkl drukowane)

Rys. 8. Rozmieszczenie elementéw na piytce drukowanej

mocy. Zaleznie od czuloéci glogni-
kéw uzytych w miejsce mikrofo-
néw (lub mikrofon6w, jesli ktos
wybierze takie rozwiazanie) moze o-
kaza¢ sie konieczna zmiana rezystor6w
39kQ ustalajgcych wzmocnienia posz-
czegblnych przedwzmacniaczy. Nalezy
pamigta¢ o tym, ze zbyt male
wzmocnienie sygnalu mikrofonu,
skompensowane nadmiernym
wzmocnieniem wzmacniacza mocy,
moze spowodowaé znaczny spadek
stosunku sygnatu do szumu.

Tor ukladu FX118 (bez przedw-
zmacniaczy) pracuje zsygnalami o
wartodci skutecznej okolo 400mV.

Zakonczenie

Zastosowanie szyfrowania jest
w pelni dozwolone (a nawet czasem
zalecane) w telefonii bezprzewodo-
wej, nie jest natomiast dozwolone
w publicznej sieci telefonicznej.
Tymczasem uzytkownik telefonu ma
prawo do ochrony tajemnicy swych
rozméw, ktére w najmniejszym na-
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wet stopniu nie jest zapewnione
w przypadku telefonii samochodo-
wej. Zastanawiajace jest jak - przy
powszechnej dostgpnoéci sprzetu u-
mozliwiajacego podstuchiwanie roz-

méw telefonicznych - mozna zabra-
nia¢ stosowania przez uczciwych o-
bywateli érodkéw majacych chro-
ni¢ ich zycie prywatne!

Patrick Guelle, ERP
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