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16-kanatowy skrambler

z ukiadem

kit AVT-245

W Elektronice

Praktyeznej przedstawilismy
juz skrambler audio
wykorzystujgcy uklad
scalony FX118.

Dzis opisujemy skrambler
wykorzystujgcy kostke
nowej generacji - FX224.
Moze on by¢ stosowany we
wszelkich radiotelefonach,
oraz innych torach
transmisyjnych o pasmie
przenoszenia do 3400Hz.
Zastosowanie

oryginalnego systemu
podwdjnej inwersji (i
ewentualnie zmiennego
kodu programujqcego),
czyni system bardzo
odpornym na ,zlamanie".
Temat powinien
zainteresowac szerokie
grono Czytelnikéw, bowiem
pokazuje, jak wspolczesna
technika radzi sobie ze
zltozonymi zadaniami
przetwarzania sygnaléw
audio. Bardzo
skomplikowany system
elektroniczny jest dzis
umieszczony w jednym
uktadzie scalonym, a do
budowy kompletnego
urzqdzenia potrzeba do
niego doda¢ tvlko kilka
kondensatorow.
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FX224

We wspdlczesnym Swiecie in-
formacja stala sie towarem. Po-
ufne wiadomosci dotyczace tech-
nologii, spraw handlowych czy
nawet informacje o zZyciu prywat-
nym niektérych oséb moga byé
zrodiem duzych zyskéw. Wyko-
rzystanie innych informacji moze
przekres§li¢ czyja$ kariere lub zy-
cie osobiste.

Rézne sa sposoby zdobywania
takich informacji. Czesto uzysku-
je sie je droga podsluchu rozmow
telefonicznych, co jest tym bar-
dziej ulatwione, ze prominentne
osoby coraz czeSciej korzystaja
z telefonow bezprzewodowych,
w tym komérkowych. Stosuje sig
wiec najrozniejsze systemy za-
bezpieczenia przed podsluchem.
Klasyczna metoda jest szyfrowa-
nie. Przy przesylaniu danych cyf-
rowych jest to wrecz naturalny,
skuteczny i prosty sposob zabez-
pieczenia. Gorzej wyglada sprawa
z sygnatami analogowymi. Tu nie
ma zbvt szerokich mozliwosci.
Jedna ze stosowanych metod jest
odwracanie (inwersja) calego pas-
ma uzytecznych czestotliwosci.
Po przetworzeniu czestotliwoéci
niskie staja sie wysokimi, imna
odwrot, Po zakodowaniu sygnal

jest nieczytelny dla ewentualnego
podsiuchiwacza.

Oczywiscie metoda ta nie jest
trudna do ,zlamania* - wystarczy
posiada¢ odpowiedni inwerter.
Jeszcze proscie] radza sobie tego
rodzaju szyfrowaniem na pas-
mach radiowych posiadacze ra-
diotelefonéw z modulacja jedno-
wstegowa [(SSB). Wystarczy sie
dostroi¢ do takiego zakodowane-
go sygnalu radiowego ,z drugiej
strony” isygnal staje sie czytelny.

Dlatego pojawily sie bardziej
wyrafinowane metody.

Dzialanie systemu

Jak powiedziano, przy kodo-
waniu svgnalow analogowych nie
ma zbyt wielu mozliwosci - pod-
stawowym sposobhem pozostaje
nadal inwersja pasma. Utrudnie-
nie polega na podziale uzytecz-
nego pasma na dwie czesci i od-

wrécenie ich wzgledem dwaéch
czestotliwosci nosnych. System
przeznaczony jest w pierwszym

rzedzie dla radiotelefonéw, wiec
pasmo uzyteczne zostalo ograni-
czone do zakresu 300...3400Hz.

Pomoca w zrozumieniu zasady
dzialania systemu jest rysunek
1 przedstawiajacy widmo czeslot-
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16-kanatowy skrambler z uktadem FX224

Tab.1 Parometry ukiodu FX224.

Nopigcie zosilania; 4.5..5,5V
Prad zosilanio: praco GmA

Pawer Save 1,2mA
Impedoncja wejiciowa (Ry, Tx w czosie pracy) 100kC2
Impedanca wyjiciowa (R, Tx w czasie pracy foru): max Zke2
(zestotliwose kwarcu; 1MHz
Dopuszczalny poziom sygnoféw przetworzonych: -18...+ 648
Humienie sygnatu oryginalnego (na wyjiciu, fryb nodowezyl: 33dB
Humsenie noinych 1 sygnaty zegarowego: ok 50d8
Thumienie filhs (1055 (f<250Hz): 4048
Wzmocnienie skromblera: 1 (0d8)
Pasmo przenoszema  (C/5\ = H): 300...3400Hz

(L/8% = L, Re/Tid\ = H): 400...2700Hz
Szumy wyjiciowe: ok -45d8

liwosciowe sygnaléow
przetwarzania,

Na poczatku, w zespole filt-
row o bardzo stromych zboczach,
sygnal jest dzielony na dwa
pasma, gorme i dolne. Nastepnie
obr6bka pbu pasm przebiega od-
dzielnie. Sygnaly kazdego z pasm
sd mieszane ze swoimi czestol-
liwosciami nosnymi w miesza-
czach zréwnowazonych. Na wy-
jsciu mieszaczy wystepuja po
dwie wstegi boczne, z ktérych
dolna jest ,odwrocona® w stosun-
ku do oryginalu. Co bardzo waz-
ne, obie czestotliwosci nosne sa
tak wybrane, zeby ,odwrécony"
sygnal miescil sie dokladnie
w tym samym zakresie czegstotli-
wodcl, co sygnal oryginaloy.

Niepotrzebne gdorne wstegi
boczne sa tlumione w zespotach
filtréw o bardzo stromych zbo-
czach, a wstegi dolne, ,odwro6co-
ne“, sa sumowane tworzac zako-
dowany sygnal wyjSciowy. Syg-
nal ten zajmuje dokiadnie to
samo pasmo, co sygnal oryginal-
ny, moze byé wiec przestany
przez dowolny tor transmisyjny:
linie telefoniczna, czy kanal ra-
diowy, W celu rozkodowania, po
stronie odbiorczej nalezy prze-
prowadzi¢ proces przetwarzania,
identyczny jak opisano wyzej.

Na rysunku 1 pokazano sytu-
acje, gdy czestotliwo§¢ podziatu
(ang. split point) wynosi 1200Hz.
Wecale nie musi to byé jednak
czestotliwos§¢ 1200Hz - czestotli-
wos¢ podzialu mozna wybierac¢
dowolnie w zakresie calego pas-
ma uzytecznego (w praktvce
600...3100Hz). Oczywiscie odpo-
wiednio do tego musza zmieniac
sie tez obie czestotliwo$ci noéne,
aby za kazdym razem sygnal
zakodowany zajmowal takie same
pasmo, jak sygnal oryginalny,

Taka wlasnie metode kodowa-

podczas
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nia zastosowano w ukladach sca-
lonych FX214, FX224 i FX234.
Nazvwa sie je skramblerami
0 zmiennym podziale pasma (ang.
Variable Split-Band), w skrocie
VSB.

Skrambler ma oddzielne we-
jScia i wyjscia toru nadawczego
i odbiorczego (TxIN, TxOUT,
RxIN, RxOUT), ale mimo swej
zlozonosci moze pracowac tylko
w systemie half-duplex. To zna-
czy, ze w danej chwili moze by¢
wykorzystany tylko jeden kieru-
nek - stad tak duza ilo§¢ prze-
lacznikow.

Dodatkowo uklad zawiera filtr
gornoprzepustowy 300Hz. Filir
ten tlumi ewentualne sygnaty
CTCSS. System CTCSS (ang. Con-
tinuous Tone Controlled Squelch
System) jest stosowany w radio-
komunikacji i polega na automa-
tycznym wyciszaniu odbiornika
(squelch) przy braku w odbiera-
nym sygnale okreslonej czestot-
liwosci  sterujgcej - w systemie
CTCSS dostepne jest 40 takich
czestotliwosci  w niewykorzysty-
wanym do transmisjii mowy za-
kresie 67...250Hz.

Wszystkie filtry w kostkach
FX2X4 zrealizowano wykorzystu-
jac melode przelaczanych pojem-
noéci, stad tatwosc ich sterowa-
nia za pomoca zmian czestotli-
wosci  taktujacej. Wymagalo to
znacznej rozbudowy czeéci cyfro-
wej, zawierajacej oscylator wspol-

A czeioliwngs
podzis
T {split paint}

SYGMNAL
DRGINALNY

pracujacy z kwarcem o czestotli-
wosci 1MHz oraz szereg dzielni-
kéw i przetacznikow,

Uktad =zawiera szereg wejsc
sterujacych. Sygnal logiczny po-
dany na wejscie AROUND(PS)/
TROUGH\ decyduje o stanie pra-
cy kostki. Stan wysoki na tym
wyjSciu wylacza niemalze wszys-
tkie bloki, odcina wejscia i wy-
jscia analogowe. W takim stanie
(PS - Power Save) kostka jest
odcieta od uktadéw zewnetrznych
i pobiera okolo 1,2mA pradu,
podczas gdy w stanie pracy okolo
8mA. Dla umozliwienia pracy
uktadu na wejsciu tym musi by¢
stan niski.

WejScie Rx/Tx\ decyduje
o trybie pracy: stan wysoki uru-
chamia tryb odbiorczy (Receive
mode). Wejscia informacyjne (ko-
dujace) AD...A4 daja mozliwosc
wyboru jednej z 32 czestotliwosci
podzialu pasma.

Sygnal LOAD/LATCH\ umoz-
liwia zalrzasniecie (zapamietanie)
danych w rejestrze pamieciowym.
Przy stanie wysokim rejestr jest
~przezroczysty” i dane =z wejsc
rownoleglych natychmiast wply-
waja na prace kostki,

Uklady FX214 i FX234 moga
przyjmowaé dane w postaci sze-
regowej wykorzystujac wejscie ze-
garowe SERIAL CLOCK INPUT
i wejdcie danych SERIAL DATA
INPUT. Uklad FX214 przyjmuje
dane tylko w postaci szeregowej,
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Rys. 1. Widma czestotliwoiciowe przetwarzanych przez skrambler

sygnatow.
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a FX224 - tylko w réownoleglej.
Koncowka sterujaca ENABLE/

MUTE\ umozliwia prace albo
wycisza uklad. Stan niski wyci-
sza sygnal na wyjsciu. Wejscie to
jest wykorzystywane do chwilo-
wego wyciszania podczas auto-
matycznego przelgczania na inna
czestotliwoé¢ podzialu. Kostka
przewidziana jest bowiem do pra-
cy w systemie ze zmiennym Ko-
dem programujacym (rolling co-
de). W takim systemie nadajnik
i odbiornik musza zawiera¢ wza-
jemnie zsynchronizowane genera-
tory kodu programujacego, zmie-
niajacego co pewien (krdtki) czas
czestotliwodé podzialu, W takiej
sytuacji potencjalny podstuchi-
wacz naprawde bedzie mie¢ bar-
dzo trudne zadanie. Nawet po-
siadajac identyczny uklad skram-
blera FX, praktycznie nie ma
szans znalezienia wlasciwej czes-
totliwoéci podziatu, o ile kody
programujace beda sie zmieniac
co sekunde, lub jeszcze czeéciej.

Wszystkie wejscia cyfrowe ma-
ja wbudowane rezystory podcia-
gajace, wymuszajace stan wysoki,
gdy wejscie ,wisi w powietrzu®.

Koncowka BIAS stuzy do od-
sprzegania wewnetrznego napie-
cia odniesienia.

Cztery wyprowadzenia (w
FX224: 19-21 i 23) sluza do pod-
laczenia zewnegtrznych kondensa-
torow sprzegajacych.

W kostce FX224 nozka 14,
oznaczona w katalogu NC, po-
winna pozosta¢ niepodlaczona,

jest bowiem koncowka testowa,
wykorzystywana podczas produk-
cji.

W tabeli 1 podano najwazniej-
sze parametry ukladu FX224, na-
tomiast tabela 2 zawiera informa-
cje o programujacych kodach we-
jsciowych i odpowiadajacych im
czestotliwoéciach podziatu i czes-
totliwosciach noénych obu pasm.

Opis ukladu

Na rysunku 2 pokazano sche-
mat ideowy modulu. Wykorzys-
tano w nim kostke FX224], ukfad
z townoleglym wejsciem progra-
mujacym, umieszczony w obudo-
wie ceramicznej DIL24, Jest to
w zasadzie najprostsza aplikacja
kostki FX224. Modul przeznaczo-
ny jest do wbudowania w istnie-
jacy sprzet. Oprocz przelacznika
S1 (poczwornego dipswitcha)
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Rys. 2. Schemat elektryczny skramblera,

umozliwiajacego wybor 16 roz-
nych czestotliwosci  podzialu,
przewidziano takze mozliwosé
sterowania wszystkimi funkcjami
z zewnatrz. Dlatego modul ma
dziewie¢ wejé¢ cyfrowych (poka-
zanych z lewej strony schematu)
oraz analogowe wejScia 1 wyjscia
nadawcze oraz odbiorcze (TI, TO,
RI, RO).

Jak wynika z analizy tabeli 2,
sasiednie czestotliwos$ci podzialu
sa niewiele od siebie oddalone,
wiec w praklyce czesto wystarczy
wykorzystanie 16 spoérod dostep-
nych 32 kodéw programujacych.
Dlatego, pomijajac wejécie AQO,
zastosowano typowy poczwdrny
dipswitch,

Montaz i uruchomienie

Uklad mozna zmontowaé na
plyvtece drukowanej, pokazanej na
wkladce. Rozmieszczenie elemen-
tow przedstawia rysunek 3. War-
to zwrocié uwage, ze wszystkie
elementy mozna zmontowad nis-
ko, niektére ,na lezaco®, co da
ptaski modut o wymiarach 45
x 50mm i grubosci ponizej 10mm.
Utatwi to wmontowanie do ist-
niejacych urzadzen. Tam, gdzie
miejsca jest jeszcze mniej, mozna

zaprojektowa¢ nowa plytke i za-
stosowad kostke FX224LG prze-
znaczona do montazu powierzch-
niowego lub nieco bardziej roz-
budowany uklad FX234 dostepny
w 28-n6zkowej obudowie PLCC.

Na rysunku plytki zaznaczono
w roli przelacznika S1 miniatu-
rowy obrotowy nastawnik szes-
nastkowy. Poniewaz nie wszyscy
Czytelnicy maja dostep do takich
nastawnikow, w modelach zamon-
towano popularne przetaczniki ty-
pu dipswitch.

W modelach zastosowano pod-
stawke pod ukiad scalony, w wer-
sji uzytkowej nalezy kostki wlu-
towa¢ wprost w plytke.

Aidiaa

[T 1) ]

Eg

Rys. 3. Rozmieszczenie elementow,
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Montaz modutu nie przysporzy
trudnosci, nalezy jedynie zacho-
wal zwigkszona ostroznoéé przy
lutowaniu bezposrednio w plytke
drukowana dos¢ drogiego ukladu
FX224,

Uklad nie wymaga uruchamia-
nia, przy bezblednym zmontowa-
nin ze sprawnych elementéw od
razu pracuje poprawnie.

Gotowy modul nalezy spraw-
dzi¢. Mozna do tego wykorzystac
ukiad pokazany na rysunku 4.
Jak widaé, do testu niezbedne sa
dwa jednakowe moduly, ponie-
waz uklad FX224, w przeciwien-
stwie do FX118, nie moze pra-
cowad jednoczeénie w kierunku
nadawczym i odbiorczym,.

Nie nalezy sie przy tym spo-
dziewaé¢ |, krysztalowej" czystosci
sygnalu po przejSciu przez wy-
myS$lne systemy przetwarzania.
Pomimo (albo tez wskutek) du-
zego stopnia komplikacji, uklad
niestety w zauwazalnym stopniu
szumi. Nie jest to jednak wielka
wada w poréwnaniu z korzyscia-
mi wynikajacymi z zakodowania.

Dla radykalnego zmniejszenia
szumow najlepszym rozwiaza-
niem byloby uzycie. typowych

dla system6w radiowych, kom-
panderéw audio, choéby z ukia-
dami NE575...578. Swoje znacze-

_Mumer - Czgstotliwosé  Dolna
~ nastawu  podzialu  nodna nosna
AcA, [Hz] fo Mzl - 1, [He
00000 2800 3105 6172
00001 2625 2923 6024
00010 2470 2777 5813
00011 2333 2631 5681
an100 2210 2512 5555
00101 2100 2403 5494
00110 2000 2304 5376
0011 1909 2212 5263
01000 1826 2127 5208
01001 1750 2049 5102
01010 1680 1984 5050
01011 1555 1858 4950
01100 1448 1748 4807
01101 1354 1655 4716
01110 1272 1572 4629
o1 1200 1501 4587
10000 1135 1436 4504
10001 1050 1351 4424
10010 976 1278 4347
10011 913 1213 4310
10100 857 1157 4273
10101 792 1094 4166
10110 736 1037 4132
10111 688 988 4065
11000 636 936 4032
11001 591 891 3968
11010 552 853 3937
111 512 813 3906
11100 47 772 3846
1101 428 728 3816
11110 388 688 a7a7
11 350 650 3731
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Rys. 4. Proponowany ukiad do testowania skramblera.
nie ma takze miejsce wlaczenia juz w systemach telefonicznych

skramblera do toru m.cz radio-
telefonu ze wzgledu na whbudo-
wana pre- i deemfaze,

Systemy ze zmiennym
kodem

W podstawowej wersji zmiana
kodu moze nastepowaé recznie,
za pomocy dipswitcha lub jakie-
gokolwiek nastawnika czy prze-
tacznika mechanicznego.

Kuszaca propozycja jest jed-
nak uklad automatycznego gene-
ratora koddéw sterujacych. Taki
generator moze sie skladac z pros-
tego ukfadu cyfrowego wytwarza-
jacego ciag pseudoprzypadkowy,
zrealizowanego z rejestrem prze-
suwnym i bramka ExOR. Najpo-
wazniejszym problemem jest tu
zapewnienie synchronizacji gene-
rator6w w nadajniku i odbiorni-
ku. W systemach radiowych naj-
prostsza metoda wydaje sie wy-
korzystanie jednej lub kilku czes-
totliwo$ci  w niewykorzystanym
pasmie m.cz. ponizej 300Hz. Ale

ARW
+PREEMFAZA

taki sposob nie zda egzaminu.
Mozna tez wzia¢ pod uwaga
uzycie jakiegoé sygnalu w pasmie
przenoszenia, ijego ewentualng
modulacje FSK.

W systemie dupleksowym
urzadzenie jednego z rozméwcow
wysylaloby sygnaly sterujace pra-
ca drugiego (potrzebne sa jednak
po dwa moduly skramblera u kaz-
dego rozméwcey). Prostszym spo-
sobem bedzie wysylanie sygnalu
zerujacego i kolejnych sygnaléw
zmiany kodu przez aktualnie
czynny nadajnik. Sygnal zerujacy
(synchronizujacy) jest konieczny,
zeby nie ,zgubi¢* kolejnosci
zmiany kodéw przy przefaczaniu
nadawanie/odbior.

Na rysunku 5 pokazano
uproszczony schemat blokowy
przykiadowego systemu sterowa-
nia z kodem biezacym. Szczegoly
nalezy opracowaé we wlasnym
zakresie.

Piotr Gorecki, AVT

SYGNAL M.CZ.
DO
ADAJINIKA

TO

Unmwibrator

T

EMo—f o [
g m
™
B & C
x A2 i
4w PRZYPAD
g A0 KOWEGO
é ~————— RESI
&
wm

Generator

sz T
i e |
=

DEEMFAZA

SYGNAZL M.CZ
ODBIORNIKA

e
D]- <HD e =
S
Sk

Rys. 5, Schemat blokowy skramblera kedowanego dynamicznie.

Elektronika Praktyczna 9/96



