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NOTATNIK PRAKTYKA

Centrale alarmowe, czesc 1

Rozpoczynamy prezentacje podstawowych zagadnien zwiqzanych z centralami
stosowanymi w systemach alarmowych.

Znajomosé tych zagadnicn po-
zwoli naszym Czytelnikom Swiado-
mie dopasowaé do swoich wyma-
gan odpowiednia centrale alarmo-
wa, co nie zawsze jest latwe, ze
wzgledu na bardzo bogata oferte
krajowego rynku.

~Mozgiem® kazdego, nawet naj-
prostszego systemu alarmowego jest
centrala alarmowa. System bez cen-
trali dzialalby tvlke na =zasadzie
uruchamiania sygnalizacji, w mo-
mencie gdy wyjscie alarmowe czuj-
ki, lub przycisku alarmowego jest
aktvwne. Bvla by to zatem svgna-
lizacja typu naruszenie strefy chro-
nionej - alarm na czas pobudzenia
wyjscia czujki. W praktvece jest to
czas rzedu jednej sekundy, czyli
stanowczo za krotki aby bezposred-
nio uruchamia¢ np. sygnalizatory
akustvezne. Chcac skutecznie po-
wiadomié o naruszeniu obszaru
chronionego, oraz aby zapewnic
sterowanie uzbrajaniem i rozbraja-
niem inadzér nad systemem, mu-
simy go wyposazyc w centrale. Pod-
stawowym jej zadaniem jest, jak
pisaliSmy w pierwszej czedci arty-
kulu, odbieranie sygnalow z czujek
i przyciskdw alarmowych, oraz gdy
naruszana przez wyjscie czujki li-
nia centrali jest w dozorze, prze-
ksztalcenie tych sygnatow w alarm.
Centrala musi takze umozliwiac
wylaczenie uruchomione] wezesdniej
sygnalizacji alarmowej, w sposdb
automatyczny, po okre$lonym, usta-
wianym czasie, oraz przed uply-
wem tego czasu., przez uprawnio-
nego uzylkownika systemu. Musi
ona tez, umozliwia¢ uzbrajanie
i rozbrajanie calego systemu lub
poszczegalnyeh jego czedci.

Najezescie] spotykany  jest  po-
dzial central ze wzgledu na sposob
obrabki odbieranvch przez nie in-
formacji. Biorac pod uwage to kry-
terinm centrale dzielimy na analo-
sowe icyfrowe (w tym glownie
mikroprocesorowe).

Wymienione wyzej zadania wy-
pelniaja nawet najprostsze analogo-

we centralki alarmowe. Centralki
mikroprocesorowe poza funkcjumi
podstawowymi posiadaja  jeszcze
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wiele innych ciekawych i uzytecz-
nych funkeji, ktére ulatwiaja obslu-
ge, zwiekszaja ich uniwersalnosé
i niezawodnoéé dzialania. Produko-
wane obecnie centrale alarmowe
posiadaja  wiele konstrukcyjnyvch
cech wsp6lnych., Wspélczesna cen-
trala alarmowa zaréwno analogowa
jak i cylrowa skupia w sobie, mie-
dzy innymi, najezesciej na jednej
plyvtce obwodu drukowanego, piec
podstawowych blokéw:

1. Zasilacza sieciowego - spelnia
on dwa zadania. Pierwszym jesl
dostarczenie energii do zasilania
centrali i innych urzadzen syste-
mu alarmowego. Czyli jest pod-
stawowym Zrodlem  zasilania.
Drugie zadanie to dotadowanie
i konserwacja rezerwowego zrod-
tu zasilania, oraz automatyczne
przelaczenie zasilania urzadzen
na zrodlo rezerwowe w przypad-
ku zaniku napiecia sieciowego
i odwrotnie po ponownyvm poja-
wieniun sie napiecia sieciowego.

2. Rezerwowego zrodla zasilania -
jest nim najczesciej zelowy, bez-
obstugowy akumulator 12V. Aku-
mulatory zelowe sa olowianymi
akumulatorami  kwasowymi,
w ktorych kwas siarkowy ma po-
sta¢ zelu. Nie ma tu koniecznos-
ci stalegon kontrolowania i uzu-
pelniania poziomu elekirolitu, ale
obowiazuja takie same pozostale
zasady cksploatacji jak w przy-
padku normalnych akumulatorow
kwasowych. W szczegdlnodci na-
lezy uwazac aby napiecie w cza-
sie doladowywania nie przekra-
czalo 14,4V, gdvz bedzie to po-
wodowalo przeladowywanie
i przyépieszone zuzycie akumula-
tora. Optymalnie koncowe napie-
cie ladowania/konserwacji wyno-
si ok. 13,8V. Bardzo wazne jest
tez aby podczas pobierania ener-
gii z akumulatora napiecie na
jego zaciskach nie spadlo ponizej
10.5V, gdyz powoduje to nieod-
wracalne zasiarczenie plyt
i w konsekwenciji zmnicjszenie je-
go pojemnodci znamionowej.

3. Kontroli stanu linii dozorowych
- zadaniem te] sekcjl jest rozpoz-

nawanie naruszenia linii dozoro-
wych i w przypadku gdy, system
lub ta jego cze&é do ktorej naleza

naruszone linie jest wlaczona
w dozor, uruchomienie sygnali-
zacji alarmu.

. Sterowania uzbrajaniem i roz-
brajaniem systemu lub jego czes-
ci.

Ustawiania i zapamielywania
parametréw dzialania systemu,
takich jak np.: czas trwania syg-
nalizacji alarmu, czasy na we-
jscie i wyjscie =z systemu, typ
(Parametr., NO, NC) i charakter,
inaczej rodzaj linii dozorowej.
Rozrozniamy pieé¢ podstawowych

rodzajow linii dozorowych:

Wiamaniowe mnatychmiastowe -
czyli takie ktorych naruszenie po-
woduje natvehmiastowe urucho-
mienie sygnalizacji alarmu, ale
tylko wtedy gdy system (dana
linia) jest uzbrojony. Linie lego
typu sa uzywane do ochrony tych
czedci obicktu, do ktérych uzvl-
kownik nie musi wchodzié przed
rozbrojeniem i przez ktore nie mu-
si przechodzi¢ po jego uzbrojeniu.
Wilamaniowe opéznione - czyli
takie ktoryeh naruszenie, gdy sys-
tem jest uzbrojony powoduje uru-
chomienie sygnalizacji alarmu do-
piero po uplywie czasu na wejscie
do obiektu chronionego. Lecz. gdv
wezesniej uzytkownik zdazy roz-
broi¢ system, lub te jego czesc
ktora zawiera naruszone wezesniej
linie opéznione, to sygnalizacja
nie zostanic uruchomiona, Linie
tego lypu nie powoduja réwniez
nruchomienia sygnalizacji alarmu,
gdy sq naruszane zaraz po uzbro-
jeniu systemu, ale przed uplywem
tzw. czasu na wyjécie z obiektu.
Linie tego typu sa uzywane do
ochrony tyveh czeéci obiektu, przez
ktore uzvtkownik musi przecho-
dzi¢ po uzbrojeniu i przed rozbro-
jeniem systemu.

Wlamaniowe warunkowo opoéznio-
ne - sa to linie ktére naruszenie
jako pierwsze, gdv system jest
nzbrojony, pownduja natvchmias-
towe uruchomienie sygnalizacji
alarmu, ale gdy, jako pierwsze,
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zostana naruszone linie opéZnione
to, uruchomienie sygnalizacji na-
stapi dopiero po uplywie czasu na
wejscie. Gdy wezedniej uzylkow-
nik zdazy rozbroié¢ system, lub te
jego czedé ktdra zawiera naruszo-
ne wczedniej linie opdznione i wa-
runkowo opdznione, to sygnaliza-
cja nie zostanie uruchomiona. Li-
nie tego tvpu nie powoduja row-
niez uruchomienia sygnalizacji
alarmu, gdy sa naruszane zaraz po
uzbrojeniu  systemu, ale przed
uplywem czasu na wyjécie. Linie
tyvch uzvwamy do ochrony tvch
czesci obiektu, przez kiore uzvt-
kownik musi przechodzié¢ po
uzbrojeniu i przed rozhrojeniem
systemu. Dzieki tym liniom ele-
ment systemu ktory stuzy do jego
rozbrajania, np. zamek szyfrowy
czy stacyjka. jest lepiej chroniony,
gdyz wlamanie do systemu inna
droga niz przez wejécie z linia
opdzniona powoduje zawsze na-
tychmiastowy alarm,

- 24 godzinne glosne - sg to linie
ktérych naruszenie powoduje na-
tychmiastowe uruchomienie svg-
nalizacji alarmu, bez wzgledu na
to czy system jest uzbrojony czv
nie. Linie tego typu sa uzywane
np. do ochrony przeciwsabotazo-
wej urzadzen syslemu alarmowego
i do podlgczania przyciskow alar-
mowych.

-24 godzinne ciche - sg to linie
ktorych naruszenie powoduje na-
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tychmiastowe uruchomienie cichej
sygnalizacji alarmu, bez wzgledu
na to czy system jest uzbrojony
czy nie. Linie tego tvpu sa uzy-
wane glownie do podlaczania
przyveiskow alarmowych. ktére dys-
kretnie maja powiadomié np. o na-
padzie.

Korzystajac z linii opoznionych
i warunkowo opéznionych, mozna
takze tworzy¢ tzw. dwustopniowe
rozbrajanie systemu alarmowego.
Polega ona na tyvm, ze przed we-
jsciem do obiektu, uzvtkownik naj-
pierw np. przy pomocy pilota lub
innego urzadzenia powoduje pobu-
dzenie linii opdZnionej. Powoduje
to, ze linie warunkowo opdéznione,
do ktorych sa podlaczone czujki
umieszczone na drodze dojscia do
zasadniczego elementu rozbrajajace-
go system. staja sie opoéznione
i jednoczeénie zostaje zapoczatko-
wane odliczanie czasu na wejdcic
i rozhrojenie systemu. Sposob taki
posiada wiele zalet: wlamanie do
systemu bez uzycia pilota zawsze
powoduje mnatvchmiastowy alarm:
napad na uzytkownika po uzyciu
przez niego pilota przed rozbroje-
niem systemu lub zdobycie i uzycie
pilota przez osoby niepowolane,
z powoduje wilaczenie svgnalizacji
alarmu.

Obecnie tylko male centrale pro-
dukuje sie w wykonaniu analogo-
wym. Posiadaja one zazwyczaj od
2 do 8 linii dozorowych. Przy wiek-
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szej ilosci linii bardziej racjonalne
i ekonomiczne jesl zastosowanie
technologii mikroprocesorowej. Naj-
wieksza zaleta malvch centralek
analogowych jest ich niska cena,
oraz &ciéle zwiazane z prosta kon-
strukcja bardzo proste .programo-
wanie” lub jego catkowity brak.
sprawia to ze sa one nadal stoso-
wane. Niestety, urzadzenia lego
typu maja bardzo ograniczone moz-
liwosci zmian ich konfiguracji.
Czesto charakter linii dozorowych
jest narzucony z gory przez produ-
centa inie mozna go zmienié, lub
mozna to zrobié w bardzo ograni-
czonvim zakresie, np. wylaczye
op6znienie linii. Czasy wejscia/
wyjécia i alarmu sa niestabilne, bo
najczesciej zaleza od elementow
typu RC, a linie warunkowo opo6z-
nione i komunikatory telefoniczne
weale niedostepne. Stosowanie tych
central jest ograniczone do bardzo
malych i prostych systeméw alar-
mowvch,

Jedynym sposobem rozbudowy
systemu z centralka analogowa, by-
1o zastosowanie dodatkowej cenira-
li, jako tzw. podcentrali. Czesto
byla to pozbawiona bloku zasilacza
(zasilanie podcentrali odbvwalo sie
7 zasilacza centrali) centrala, ktdrej
wyjécie alarmowe podlaczone bylo
do jednej z linii dozorowych cen-
trali gléownej. W ten sposab do
jednej centrali mozna podlaczve
tyle podcentral. ile jest linii. Alarm
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z linii  podcentrali  sygnalizowany
byl na centrali na kontrolce jednej
linii, a dopiero na panelu podcen-
trali mozliwe bylo dokladne ziden-
tvfikowanie ktéra czujka spowodo-
wala alarm.

Ohecnie zamiast podcentral sto-
sowane sa lzw. systemy adresowal-
ne. W tych systemach z tzw. modu-
tow rozszerzenia linii (czasem na-
zywanvch ekspanderami) do cent-
rali przesvlana jest, cyfrowo po
szynie danvch pelna informacja.

Uzbrajanie i rozbrajanie analogo-
wych centralek alarmowych naj-
vzesciej dokonywane jest za pomo-
ca umieszczonej na ich obudowie
stacyjki. lub dodatkowego zewnet-
rznego zamka szyfrowego. Koncep-
cja elementu rozbrajajacego na obu-
dowie centrali nie jest zhyl szczes-
liwa. W takim przypadku centralka
musi bvé umieszczona w miejscu
stosunkowo latwo i szybko dostep-
nym. Powoduje to, ze caly system
jest narazony na latwe i szybkie
unicestwienie, przez zniszczenie
centrali. Jezeli element rozbrajajacy
system jest rozdzielony od centrali.
to pozwala to na dohre ukrycie
centralki i dzieki temu unieszkod-
liwienie jej jest wielokrotnie trud-
niejsze. Ta ostatnia koncepcja, ze
wzgledu na nicodparte zalety jest
prawie bez wyjatku stosowana
w mikroprocesorowych centralach
alarmowych. Centrale e, ze wazgle-
du na duze moce obliczeniowe
stosowanych w nich mikroproceso-
row, posiadaja wiele réznych do-
datkowych funkeji. Jedna =z nich,
jest mozliwos§¢ przesylania przez
linige telefoniczna cyfrowej informa-
cji do tzw. slacji monitoringu,
a czasem bezposrednie powiadamia-
nie uzyvtkownika systemu o wlama-
nit.

CzeSc  ukladu elektronicznego
centrali ktora umozliwia wybranie
Zaprogramowanego wcozesniej nu-
meru telefonicznego, a nastepnie
wyslanie odpowiedniej informaciji
nazywamy KOMUNIKATOREM lub
DIALEREM.

STACJA MONITOROWANIA
ALARMOW, zwana czasem STACTA
MONITORINGU jest to rodzaj kom-
puterowego modemu telefoniczne-
go, ktory umozliwia odebranie cyf-
rowej informacji z central alarmo-
wych. tzw. kodéw raportow. Cen-
trale poza wysylaniem informacji
o alarmie z poszezegélnych  linii,
moga rowniez wysylac wiele in-
nych informacji op. o rozbrajaniu/
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uzbrajaniu systemu, o problemach
technicznych takich jak np. zanik
napiecia sieciowego lub wvladowa-
nie akumulatora centrali.

DOWNLOADINGIEM nazyvwamy
mozliwosé programowania i spraw-
dzania stanu svstemu przez linie
telefoniczna, za pomoca komputera
za pofrednictwem modememu tele-
fonicznym i odpowiedniego oprog-
ramowania.

W przypadku downloadingu oso-
ba obslugujaca komputer wymusza
polaczenie z centraly alarmowa, aby
np. sprawdzic¢ stan zasilania syste-
mu lub zaprogramowad go. W przy-
padku monitoringun to centrala na-
wiazuje polaczenie ze stacja w gdy
zaistnieje zdarzenie o ktérym ma
by¢ wysylana informacja.

Mikroprocesorowe centrale alar-
mowe mozna podzielié na tradycyj-
ne tzn. z wejsciami linii umieszczo-
nymi na plycie gléwnej centrali
i adresowalne tzn. takie w ktérych
duza czesc¢ lub wszystkie linie
centrali sa wyniesione poza cent-
rale. Informacje z nich, w postaci
transmisji cyfrowej, sa przesviane
magistrala danych. Do magistrali
podltaczane sa, adresowane w pro-
cesie instalacji, tzw. adresowe mo-
duly rozszerzen (ekspandery). Fks-
pandery moga byc: jedno-. kilku-,
a czasem kilkunastoliniowe, We-
jsciami tych moduléw sa po prostu
linie dozorowe. Czasem spotykane
sa tez specjalne czujki, zawierajace
w sobie modul adresowy. Sa one
przystosowane do bezposredniego
podiaczenia do magistrali i wspol-
pracuja tyvlko ztym systemem dla
ktarego zoslaly wykonane.

Omoéwienie funkcji mikroproce-
sorowych central alarmowych prze-
prowadzimy na przykladzie jednej
z cickawszych, dostgpne] na zamo-
wienie w sklepie AVT, centralce
alarmowej RP 808DL firmy ROKO-
NET.

Svstem RP-808 chroni zaréwno
przed wlamaniem jak i pozarem.
Jest systemem prostym w instalacji
i obstudze. Sklada sie =z centrali
alarmowej, szyiratora sterujacego
i elementow  peryfervinvch  (syren,
czujnikéw otwarcia drzwi, czujek
podczerwieni, detektorow  dymu
itp.).

Centrala alarmowa wraz z mik-
roprocesorem  oraz - wewnglrznym
EEPROM-em jest mozgiem systemu.
W nieulotnej pamieci EEPROM za-
pisane sa program dziatania i ak-
tualne paramefry systemu. Oprogra-
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mowanie fabryczne odpowiada pa-
rametrami opcji najczesciej wybie-
ranej przez instalatorow, dzigki cze-
mu system moze pracowacé od razu
po wiaczeniu. Qczywiscie paramet-
ry te mozna zmienia¢ celem lep-
szegn dopasowania do danej insta-
lacji. Programowania parametrow
mozna dokonac bezposrednio z kla-
wiatury szvfratora, lub za pomoca
komputera (downloading). Dodatko-
wo, gdv istnieje zestaw parametrow
czesto uzywanych przez instalatora,
to mozna je zapisywaé i odozyty-
wad przy wykorzyvstaniu specjalnej,
dodatkowej karty pamieci RP-808B
(rvs. 1.

Wszystkie elementy systemu za-
silane sa z centrali. Bateria 12V,
czyli rezerwowe Zrodlo zasilania,
zabezpiecza caly system alarmowy
przed skutkami zaniku napiecia
sieciowego. Calkowity zanik zasila-
nia centrali, spowodowany np. kil-
kudniowym hrakiem napiecia sie-
ciowego i wyladowaniem akumula-
tora, powoduje zapamietanie wszyvs-
tkich danych o stanie systemu. a po
powrocie zasilania z sieci, system
podejmuje przerwana prace doklad-
nie w lakim stanie, w jakim sie
znajdowal w momencie zaniku za-
silania.

Grzegorz Koslacz
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