Prosty autoalarm
z procesorem PIC, czes¢c 1

kit AVT-278

Wielu posiadaczy
samochoddow zna uczucie
bezsilnosci, kiedy na
przydomowym parkingu nie
zastang rano swojego
samochodu. Pozostawienie go
niezabezpieczonego, chocby na
chwile, konczy sie bardzo
czesto bolesnym rozstaniem.
Kunszt zlodziejskiego fachu
rosnie, goniqc mistrzostwo
samochodowych zabezpieczen
i odwrotnie. Wyécig ten nie
ma konica i przypomina
walke z grypa: szczepionka
chroni tylko przed jedng
odmiang wirusa, a wirus,
poprzez spryine modyfikacje
oraz zachowanie swojej
zjadliwosci, omija bariery

i dalej robi swoje. My do
tego wyscigu wystawiamy
swojego "wirusa".
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Wesole jest zycie
posiadacza czterech kolek
Niewatpliwa zaleta alarmow
produkowanych seryjnie jest wy-
soka jakos¢ wykonania, olbrzymie
mozliwosci ochrony, fachowy ser-
wis i wyzsze znizki w towarzys-
twach ubezpieczeniowych. Seryj-
na produkcja sprawia, ze pierw-
szymi klientami takich alarmow
staja sie... zlodzieje. W ich inte-
resiec lezy rozpoznanie slabych
stron alarmu. Rowniez sami Kkie-
rowcy nie$wiadomie wspieraja ich
przestepcze dzialania. Czesto wi-
dzi sie, na tylnej czy bocznej
szybie wozu, reklame producenta
alarmu. Niby ma ona odstraszac,
ale tak naprawde zacheca do
kradziezy. Jest to doskonata wska-
zéwka dla zyjacych z uprawiania
procederu pozbawiania jezdzacej
wlasnosci, w jaki sposob otworzy¢
samochod, gdzie szukaé centralki,
ktare obwody ona zabezpiecza itd.
Stad juz niedaleko do zadziwia-
jacych rekordéw kradziezy auta
w kilkadziesiat sekund.
PrzyzwyczailiSmy sie do po-
rannego wycia zbyt pézno wyla-

czanych alarméw, Nie robi to
rowniez wrazenia na parkingu
w centrum miasta. Jes§li nawet

auto jest naprawde okradane, to
tylke szaleniec pofatyguje sie
w strone zlodzieja bez pewnodci,
ze z tlumu nie wyjda osobnicy
o muskulaturze Schwarzeneggera,
wspalnicy zlodzieja.

PROJEIKTY

Kolejna wada profesjonalnych
alarmow jest wysoka cena. Wozy
zabezpicczane przez takie cuden-
ka to na ogél auta nowe i drogie.
A co ma zrobi¢ wlasciciel kilku-
letniego samochodu, ktérego nie
sta¢ na drogie zabezpieczenia,
a prawdopodobienstwo kradziezy
jest nadal wysokie? Siega oczy-
wiscie po nieskomplikowane roz-

wigzania typowe, produkowane
seryjnie, ktore zlodzieje tatwo
pokonuja.

Sami ztodzieje przyznaja, ze

najwiecej probleméw maja z alar-
mami nietypowymi. Owszem,
pewne reakcje alarmu daje sie
sklasyfikowa¢, ale do konca nie
wiadomo, co sie stanie.

Atutem naszego Tozwiazania
jest nietypowos¢ i bazowanie na
rutynowym zachowaniu zlodzieja,
ktore tutaj moze go zgubié. Nie
chroni ono przed okradzeniem
wozu, ale uniemozliwia i znieche-
ca do odjazdu.

Przyjeto zalozenie, Zze wlacza-
nie syren 2z powodu mnaruszenia
czujnikow, poza skutecznym roz-
ladowaniem akumulatora nie przy-
nosi zadnej korzysci. Bywa tak,
ze obluzowany przewdd, czy sil-
niejszy podmuch wiatru jest przy-
czyna wywolania alarmu. Trzeba
tez zalozyé, ze zlodziej nie uderza
w "ciemno", tylko obserwuje
z pewnej odleglosci zachowanie
wsiadajacego  kierowcy, Odezwa-
nie sie syreny nie sploszy go, nie
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Rys. 1. Schemat elektryczny autoalarmu.

ochroni tez przed kradzieza wy-
posazenia, a tylko ukierunkuje.
Brak charakterystycznego pisnie-
cia syreny jest informacja o nie-
wylaczaniu alarmu pilotem, o bra-
ku zamka centralnego. Zlodziej
nastawiony na kradziez calego
auta zaczyna wiec szpera¢ w in-
stalacji, probuje przepala¢ bez-
pieczniki, szuka¢ podejrzanych
kabli, wygladajacych jak niefab-
ryczne, a zaczyna od przeciecia
przewodow  klaksonu. Zlodziej
musi mie¢ wrazenie, ze alarm jest
wylaczany kluczykiem w stacyjce,
albo ze jest zamontowana tylko
atrapa alarmu, w postaci migocza-
cej diody LED. UtwierdZmy go
w tym. Bedzie to jedna z funkcji
naszego urzadzenia.

Kolejna z funkeji jest udawanie
niesprawnego wozu. To funkcja
zniechecajaca amatora cudzej
wlasnosci.- Przyjmiemy kilka pro-
pow iluzji, ktore intruz bedzie
musial pokonac.

Oczywista droga na skroty jest
przeczytanie tego artykutu i sko-
jarzenie jego lreSci z wlaénie
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Jrozpracowywanym® samochodem.
Malo prawdopodobne. Ziodziej
musi by¢ elektronikiem, kupié¢ ten
numer ,Elektroniki Praktycznej“,
a potem spotka¢ samochéd =z ta-
kim alarmem.

Pierwszym progiem, ktéry zlo-
dziej musi pokonaé, jest wiara
w proste zabezpieczenie wozn,

Drugim progiem jest symulacja
samochodu z pustym zbiornikiem
paliwa. Zlodziej ma przygotowana
kostkg¢ wlasnej produkeji pozwa-
lajaca na szybkie wylgczenie alar-
mu w czasie opdéZnienia przezna-
czonego na wlozenie kluczyka do

stacyjki, Jeéli nawet troche sie
spozni i syrena sie odezwie na
kratka chwile, tyvlko utwierdzi

sasiadow, ze to wlasciciel wyla-
czyl alarm. Wiacza wiegc zaplon,
a tu zapala sie lampka rezerwy
paliwa. Jednoczesnie gasnie dioda
symulujaca wlaczenie alarmu, czy-
li alarm zostal niby wylaczony.
Na tym konczy sie funkcja dru-
giego progu.

Zlodziej brnie dalej - urucha-
mia rozrusznik. Owszem, silnik
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probuje zaskoczy€, nawet troche
popracuje, a potem gasnie. By¢
moze jednak jest malo paliwa
albo silnik jest nie rozgrzany.
Zlodziej prébuje jeszcze raz, ten
sam skutek. Po trzeciej nieudanej
probie nastepuje wlaczenie syreny
na przemian z lewym i prawym
reflektorem, Trzeba wiedzieé, ze
zlodziej zawsze pracuje w stresie
i kazde niekontrolowane zachowa-
nie sig samochodu latwo moze go
doprowadzi¢ do stanu paniki. Na
to liczymy,

ZYodziej nieco sprytniejszy mo-
ze zasilic zaplon osobnym prze-
wodem, np. bezpoérednio z alter-
natora. Dajmy mu fory i niech
jedzie. Po dwo6ch minutach prze-
rywacz zostanie zwarty! Dwie mi-
nuty to tyle czasu, zeby moc
wyjecha¢ na droge gléwna, zatrzy-
mac sie 1 podejrzanym migota-
niem reflektorow zwrdcic uwage
patrolu  policji.

A co zastosujemy jako wylacz-
nik naszej zabawki? Ano bedzie
to zwykly wtyk stuchawkowy ty-
pu Jack. Zlodziej bedzie szukal
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Rys. 2. Graf dziatania autoalarmu.

ukrytego wylacznika, ale nie ot-
woru, do ktérego nalezy co§ we-
tkna¢. Gdyby nam udalo sie
wkomponowaé¢ gniazdo w wystroj
wnetrza samochodu w taki spo-
s6b, ze zlodziej potraktowatby go
jako typowy element jego wypo-
sazenia, to pozostaje mu jedynie
odholowanie wozu w bezpieczne
dlan miejsce itam ,rozpracowa-
nie“ alarmu.

Schemat elektryczny

Na rys. 1 pokazano schemat
elektryczny autoalarmu. Postarano
sie o wytworzenie konstrukeji uni-
wersalnej, ktéra moze byé baza do
kolejnych modyfikacji programo-
wych nie tylko samych funkcji
autoalarmu, ale ido otrzymania
w konsekwencji innych urzgdzen,
np. inteligentnego sterowania
o$wietleniem w samochodzie.

Uklad zawiera sze$é¢ wejsc
i siedem wyjsé, ztego dwa wy-
jScia sa zakonczone przekaznika-
mi. Wejscie IN6 jest zwigzane ze
stykami przekaznika PK2, a INS5,
poza jego wyprowadzeniem na
zewnatrz, moze byé wejSciem
czujnikowym dla stykéw PK1,
wystarczy wykorzystaé zwore
ZW1. Wyjscia ukiadu sa typu
otwarty kolektor, wstepnie spola-
ryzowane rezystorami R9-R13.
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Mozna ich nie montowac.

Ukiad U3 spelnia role buforu
chronigcego mikrokantroler przed
zbyl duzym napieciem panujacym
w instalacji samochodu oraz wy-
twarzajacego wilasciwe poziomy
napie¢ dla niego. Na wejéciach
kazdej bramki umieszczono pros-
ty, przeciwzakloceniowy filtr RC,
ktory jest jednoczeénie dzielni-
kiem obnizajgcym napiecie. Dioda
wlgczona zaporowo do Zrodia za-
silania kasuje impulsy napieciowe
o duzej amplitudzie.

Uklad U2 to grupa siedmiu
tranzystoréw éredniej mocy, ktéra
tworzy wyjscia OUT1-OUT?7

Wejscie [IN1 jest wejSciem
gniazda klucza. Klucz jest wlozo-
ny, wtedy na IN1 jest stan wy-
soki, gdy klucz jest wyjety, to
mamy stan niski.

Wejscia IN2, IN3, IN4 sa we-
jsciami czujnikowymi. Stan ak-
tywny dwaéch pierwszych jest nis-
ki, dla IN4 - stan wysoki.

Weijscie IN5 nie jest uzywane,
ale przyda sie w kolejnych wer-
sjach oprogramowania oraz w in-
nych ukladach.

Wejscie IN6, po wykonaniu
zwarcia miedzy nézkami 2-3 zwo-
ry ZW2, wykrywa stan przewodu
zasilajacego cewke zaplonowa.

Wyjscia, podobnie jak wejscia,
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sa dedykowane, czyli ich funkcje
sa Sciéle okre§lone.

Wyjécia OUT1 i OUT2Z steruja
cewkami przekaznikow PK1 i PK2,

Wyjécie OUT3 steruje dioda
sygnalizacyjna LED, ktéra infor-
muje o wlaczeniu alarmu.

Wyjscie OUT4 jest podlaczone
do lampki rezerwy paliwa.

Wyjécia OUT5, OUT6, OUT7
sa wyjéciami sterujacymi zewnet-
rznymi przekaznikami klaksonu
i reflektoréw.

Sercem calego urzadzenia jest
tytulowy mikrokontroler PIC. Na
schemacie pokazano PIC16C71.
Taki procesor zostal wlozony do
pierwszego egzemplarza, ktory
pracuje od kwietnia '95. Nic nie
stoi na przeszkodzie, azeby w jego
miejsce wlozy¢ inny, 18-nézkowy;
wszystkie maja ten sam uktad
wyprowadzen, tylko wewnetrzne

funkcje moga sie rozni¢. Gdy
przygotowywano tutaj opisang
Wersje oprogramowania, w urza-

dzeniu modelowym, w celu szyb-
szego uruchamiania gléwnych pro-
cedur programu, stosowano
PIC16C84. Jego istotna zaleta jest
pamieé programu typu EEPROM,
reprogramowalna w programato-
rze. Jeéli uzywamy kontrolerow
z pamigcia EPROM wydiuza sie
czas uruchomienia, bo wystepuje
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czas oczekiwania na skasowanie
pamieci za pomoca promieni ul-
trafioletowych.

Kontroler jest taktowany gene-
ratorem zbudowanym na ukladzie
RC (rezystor R3 i kondensator C1),
o czestotliwoéci wynoszacej
w przyblizeniu 32kHz. Praktyka
pokazuje, ze nie ma potrzeby
przyspieszania pracy zegara, po-
niewaz czas reakcji moze wyniesé
dziesiate cze$ci sekundy. Przy
32kHz cykl rozkazowy trwa 125ys,
a od czestotliwosci zegara zalezy
pobor pradu przez procesor.

Do budowy oprogramowania
wykorzystano koncepcje automatu
skoficzonego. Koncepcja ta polega
na zalozeniu, ze urzadzenie, ktore
nazwiemy automatem skonczo-
nym, moze przyja¢ pewna, ale
skoficzona liczbe réznych pozycji,
czyli stanéw. Przyjecie okreslone-
go stanu jest zwiazane z opusz-
czeniem innego stanu. Przejécie
migdzy tymi stanami moze zacho-
dzi¢ pod wplywem zewnetrznych
warunkéw, badz samoistnie, ale
zawsze za zezwoleniem sygnatu
zegarowego. Tutaj sygnal zegaro-
wy automatu nie odpowiada syg-
natowi zegarowemu mikrokontro-
lera, ale jest przezen wytwarzany.

Mikrokontroler bardzo dobrze
nadaje sie do symulacji dzialania
takiego automatu. Sposdb osiaga-
nia stanéw przez automal przed-
stawia sie za pomocy grafu. Graf
dzialania naszego alarmu pokaza-
no na rys. 2. W kazdym ze
stanéw kontroler wykonuje okres-
lone czynno$ci, opisane przy owa-
Iu stanu.

W stanie S0 alarm jest wyla-
czony. Wszystkie zmienne przy-
jmuja wartoéci poczatkowe. Kon-
troler jest w tym stanie po swoim
zerowaniu. Przejscie do stanu S1
nastepuje po wykryciu puslego
gniazda klucza, co jest sygnalizo-
wane na rysunku zwrotem IN1=0,
Z S1 mamy dwie drogi odejscia,
jedna zalezy od stanu wejsScia
IN6, druga droga jest obierana,
gdy auto jest zamkniete. Zapis
IN6=1 oznacza, ze zostalo wlaczo-
ne zasilanie cewki, gdy klucz jest
wyjety. Mozna wiec uznaé, Ze
nastgpila préba wtargniecia do
samochodu wbhrew woli kierowcy,
ale na jego oczach. Powoduje to
przejécie do dalszych stanéw za-
bezpieczajacych, ktore nizej opi-
szemy.
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Po wyjeciu klucza i zamknie-
ciu samochodu nastepuje prze-
jécie ze stanu S1 do S2. Stan S2
charakteryzuje sie tym, Ze jest on
poczatkiem realizacji opéZnienia
ok. 30s. Oprocz tego wlaczana jest
dioda sygnalizacyjna LED. Jest to
znak dla kierowcy, ze jesli nie
opuécil kabiny, to powinien to
teraz uczynié. Wlaczenie zaplonu
w tych warunkach powoduje te
sama reakcje, co w stanie S1.

Op6Znienie czasowe w lym
ukladzie jest realizowane poprzez
przechodzenie z jednego stanu do
drugiego, dlatego na (rys. 1) za-
znaczono to linig przerywana,
bowiem nie odpowiada to prze-
jéciu wprost ze stanu do stanu.
Wielko&¢ opdznienia jest iloczy-
nem liczby stanéw posrednich
i okresu zegara automatu.

W ramach opodznienia pomig-
dzy stanami S2 iS3 w kazdym
stanie po§rednim sprawdzany jest
stan wejscia IN6. W taki sposob
samochod zabezpieczany jest
przed wyjatkowo szybkim zlodzie-
jem,

Po dojéciu do stanu S4 alarm
jest uzbrojony. Dioda LED zaczy-
na migota¢ (ustawienie znacznika
MIGOTANIE _LED) i uklad ocze-
kuje na otwarcie samochodu. Po
otwarciu pojazdu nastepuje prze-
jscie do stanu S5, ktory spowo-
duje szybsze migotanie diody
(ustawienie znacznika WOLNO/
SZYBKO LED). Jest to znak dla
kierowcy, ze nalezy wlozyé klucz
do gniazda.

Stan S6 jest dostepny po wia-
czeniu zaplonu. Tulaj zaczyna sig
procedura pozoracji braku paliwa.
Gasnie dioda LED, co sugeruje
wylaczenie alarmu. Moze by¢ wla-
czona lampka rezerwy paliwa. Po
opéznieniu ok. 10s, w stanie 57,
przekaznik PK2 wylacza zasilanie
cewki zaplonowej. Po ok. 4 se-
kundach przekaznik jest wylacza-
ny po to, aby odcigé zaplon
i rozpocza¢ zabawe od poczatku.
W stanie S9 jest obliczana ilosc
cykli wylaczania zaplonu. Gdy
osiaggnie ona liczbe trzy, zostanie
wlaczony przekaznik PK1, zwie-
rajacy przerywacz oraz zostanie
wlaczona syrena na zmiane z re-
flektorami. O tym decyduje usta-
wienie znacznika EFEKTY,

Stan S8 wykrywa zwarcie za-
silania cewki zaplonowej z omi-
nigciem przekaznika PK2. Ratuje

sytuacje przekaznik PK1, ktory

uniemozliwia dziatanie zaplonu
poprzez zwarcie przerywacza, Ten
sam sygnal mozna doprowadzic
do zaworu odcinajacego paliwo.
Przekaznik ten wilacza sie w sta-
nie S11, po opdznieniu ok. 1Z0s.
Tyle bowiem czasu uklad daje
zlodziejowi na upewnienie sie, ze
on wygral. Potem przez 30 se-
kund samochéd na zmiane wlacza
syrene, lewy, a polem prawy re-
flektor. Jest to dos¢ przykre zda-
rzenie, kiedy samochoéd zatrzymu-
je sig nma §rodku drogi i zaczyna
wyczynia¢ dziwne harce. Rzadko
ktory zlodziej, juz odprezony, nie
zgtupieje. Idee oglupiania szanow-
nych panéw ziodziei mozna roz-
wija¢, co nie wykluczone, ze
uczynimy,

Kiedy samochdd zakonczy swj
swystep®, uklad przechodzi do
dwustanowej petli (S12-513),
z ktérej wyjécie jest mozliwe za
pomoca klucza. Pierwszy stan tej
petli wylacza syrene i reflektory,
jesli auto jest zamkniete, a drugi
na powr6t je wilacza, gdy do auta
kto§ probuje sie dostac.

Jak wynika z (rys. 1), z kazde-
go stanu S1-A13 istnieje powrdl
do stanu SO, jesli tylko w gniez-
dzie klucza znajdzie sie wtyk.

Stany S0-S13 zostaly oznaczo-
ne w sposoéb umowny i wcale nie
odpowiadaja faktycznie kolejno
przyjmowanym stanom przez nasz
automat. Obok grafu, ma rys. 1
pokazano rzeczywiste numery sta-
néw automatu. Liczba dla
S13=978 moze nieco zastanowic,
ale wynika ona z generacji op0z-
nien. Przyjety cykl zegara dla
automatu wynosi 0.2s, co wyja$-
nia wiele, np. aby uzyska¢ op6z-
nienie rzedu 30s trzeba przejsc
przez 30:0.2=150 stanow, Przy-
jmujac najgorszy przypadek detek-
cji, wynoszacy dwa cykle automa-
tu, czyli 0.4s, nie znam takiego
mistrza predkosci, ktéry w krot-
szym czasie potrafi otworzyc,
wsigsé i zamknaé kilkudziesigcio-
kilogramowe drzwi samochodu.

Uzyty mikrokontroler zwielo-
krotnia mozliwosci alarmu oraz
zapewnia jego latwa reprogramo-
walnoéé. Czesciowo liczymy na
Czytelnikoéw, ktorzy, poprzez przy-
sylanie swoich uwag, przyczynia
sie do wzbogacenia algorytmu
i funkcji urzadzenia.

Mirostaw Lach, AVT
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