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P   R   O  J   E   K   T   Y

Elektroniczny klucz
do PC, część 3
kit AVT−330

Opis oprogramowania
karty elektronicznego klucza

do PC moøna by³o
zakoÒczyÊ na

przedstawionym w†drugiej
czÍúci artyku³u programie
asemblerowym. Pozosta³by
jednak pewien niedosyt,

dlaczego na przyk³ad zmiana
kodu kluczy musi wymagaÊ

ingerencji we wnÍtrze
komputera, aby zewrzeÊ ze

sob¹ odpowiednie punkty na
trudno dostÍpnej p³ytce
drukowanej. W†trzeciej
czÍúci artyku³u opisano

do³¹czane do karty
oprogramowanie pracuj¹ce
pod kontrol¹ systemu MS-
DOS, usuwaj¹ce miÍdzy

innymi wspomnian¹
niedogodnoúÊ. OmÛwione
bÍd¹ rÛwnieø dodatkowe
programy (do³¹czane do

kitu) wspomagaj¹ce
przygotowanie pliku
binarnego BIOS-u.

Informacje przydatne dla
programistÛw
Przygotowanie pliku binarnego

dla rozszerzenia BIOS-u wydawa-
³oby siÍ spraw¹ prost¹ - wystarczy
wywo³aÊ odpowiedni kompilator
i†gotowe. Niestety, nie jest to
takie proste. Mikroprocesory ro-
dziny 80x86 niezbyt czÍsto wy-
stÍpuj¹ w†amatorskich konstruk-
cjach, toteø zdobycie asemblera
generuj¹cego plik wyjúciowy
w†formacie akceptowalnym przez
programatory pamiÍci EPROM mo-
øe byÊ trudne (lub raczej kosz-
towne). NajczÍúciej spotykanymi
kompilatorami asemblera dla pro-
cesorÛw 80x86 s¹ TASM i†MASM.
S¹ to jednak kompilatory przezna-
czone do tworzenia programÛw
pracuj¹cych pod kontrol¹ systemu
MS-DOS. Stosowanie†tych kompi-
latorÛw ma istotn¹ zaletÍ - moøna
wykorzystaÊ potÍøne narzÍdzia
wspomagaj¹ce proces uruchamia-
nia pisanego programu.
Trudnoúci zwi¹zane z†utworze-

niem pliku binarnego moøna
w†sposÛb dosyÊ prosty obejúÊ.
Wystarczy wygenerowaÊ plik wy-
nikowy typu COM, ktÛry w†odrÛø-
nieniu od plikÛw typu EXE, nie
zawiera nag³Ûwka i†nie wprowa-
dza podzia³u pamiÍci na segment
danych i†segment kodu. Plik taki
mÛg³by byÊ naszym plikiem bi-
narnym, z†jednym zastrzeøeniem -

programy typu COM w†systemie
MS-DOS s¹ wykonywane od ad-
resu startowego 100h. Tak wiÍc
pierwszy bajt pliku zawiera kod
instrukcji, ktÛry przy uruchomie-
niu takiego programu jest ³adowa-
ny pod adres 100h, przy czym
100h nie jest adresem bezwzglÍd-
nym, lecz ofsetem w†64kB seg-
mencie pamiÍci. Jest to sytuacja
dla nas dogodna, bo plik COM
moøna do³¹czyÊ do 256-bajtowego
pliku zawieraj¹cego dane wyma-
gane w†specyfikacji rozszerzenia
BIOS-u. Pliki te moøna po³¹czyÊ
np. rozkazem:
copy /b pocz4.bin+program.com out.bin.

Rys. 6. Struktura przykładowego
pliku nagłówkowego.
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Struktura przyk³adowego pliku na-
g³Ûwkowego, przy za³oøonej wiel-
koúci rozszerzenia BIOS-u rÛwnej
4kB, jest pokazana na rys.6. Na
do³¹czanej do kitu dyskietce znaj-
duj¹ siÍ pliki nag³Ûwkowe o†na-
zwach nagl2.bin, nagl4.bin,
nagl6.bin, nagl8.bin, ktÛre mog¹
byÊ wykorzystane do tworzenia
w³asnych wersji rozszerzenia
BIOS-u (liczba w†nazwie okreúla
d³ugoúÊ programu, a†nie wielkoúÊ
pamiÍci EPROM, do ktÛrej bÍdzie
zapisany program).

Na tym jednak
nie koniec. Nale-
øy spe³niÊ jeszcze
jeden warunek:
s uma modu l o
100h wartoúci
wszystkich baj-
tÛw rozszerzenia
BIOS-u musi byÊ
rÛwna 0. Na lis-
tingu 3†przedsta-
wiono program
w†jÍzyku C, ktÛry
rozwi¹zuje ten

problem. Parametrami wejúciowy-
mi dla programu s¹:
- nazwa wejúciowego pliku binar-
nego;

- wielkoúÊ programu rozszerzenia
BIOS w†kilobajtach (dopuszczal-
ne wartoúci: 2, 4, 6, 8);

- wielkoúÊ pamiÍci EPROM w†ki-
lobajtach, dla ktÛrej tworzony
jest plik wynikowy (dopuszczal-
ne wartoúci: 2, 4, 8).
Po kontroli parametrÛw wy-

wo³ania, wejúciowy plik binarny
jest wpisywany do tablicy o†na-

zwie tablica, a†nastÍpnie tab-
lica jest uzupe³niana wartoú-
ciami FFh, aø do ostatniego
bajtu programu, gdzie wpi-
sywana jest wartoúÊ korygu-
j¹ca tak, øeby suma modulo
100h by³a rÛwna 0. Tak
utworzona tablica jest zapi-
sywana do pliku pod nazw¹
out.bin. Skompilowany do
postaci wykonywalnej pro-
gram z listingu 3 znajduje
siÍ na dyskietce do³¹czanej
do kitu (program BMA-
KE.EXE). Dodatkowo na
dyskietce znajduje siÍ pro-
gram BCHECK.EXE, przepro-
wadzaj¹cy kontrolÍ pliku,
ktÛry ma zawieraÊ kod roz-
szerzenia BIOS-u. Kontrolo-
wany jest bajt okreúlaj¹cy
d³ugoúÊ programu oraz obli-
czana jest suma modulo 100h
wartoúci zapisanych w†pliku.
Wywo³anie programu wygl¹-
da nastÍpuj¹co:

bcheck plik.bin
gdzie plik.bin jest nazw¹ pli-
ku wejúciowego.
Podsumowuj¹c, aby otrzy-

maÊ plik binarny zawieraj¹cy
program rozszerzenia BIOS-u
naleøy postÍpowaÊ zgodnie ze
schematem zawartym w†tabeli
1 (przy wykorzystaniu TASM
i†TLINK firmy Borland).

Listing 3. Program wspomagający
tworzenie pliku binarnego dla
programatora.
#include <stdio.h>
#include <dos.h>
#include <conio.h>
#include <stdlib.h>
int main(int argc, char *argv[])
{
  FILE *plik, *plik_wy;
  int kod, eprom; // 2 4 6 8
  int c, modulo, i;
  unsigned long suma, licznik_bajtow;
  int tablica[8200];

  printf( “\nPrzygotowanie BIOS-u\n” );
  if (argc != 4)
  {
    fprintf(stderr,”\nWywolanie:\n    \
bmake.exe plik_we [2|4|8] [2|4|8]\n”);
    fprintf(stderr,”                  \
^kod    ^eprom\n”);
    return 1;
  } // if argc != 2...

  if ( (plik = fopen(argv[1],”rb”)) == NULL )
  {
    printf( “Blad otwarcia pliku z BIOS-em”
);
    sound( 100 );  delay( 300 );  nosound();
    return 0;
  }

  if ( (plik_wy = fopen(“out.bin”, “wb”))  \
== NULL )
  {
    printf( “Blad otwarcia pliku \
wyjsciowego” );
    sound( 100 );  delay( 300 );  nosound();
    fclose( plik );
    return 0;
  }

  kod = atoi( argv[2] );
  switch( kod )
      {
        case 2 : { kod = 2048; break; }
        case 4 : { kod = 4096; break; }
        case 6 : { kod = 6144; break; }
        case 8 : { kod = 8192; break; }

        default : {
                    printf( “\n\n\n\n\n   \
Blednie podana wielkosc kodu!\n” );
                    fclose( plik );
                    fclose( plik_wy );
                    return 1;
                  }
      }

  eprom = atoi( argv[3] );
  switch( eprom )
      {
        case 2 : { eprom = 2048; break; }
        case 4 : { eprom = 4096; break; }
        case 8 : { eprom = 8192; break; }

        default : {
                    printf( “\n\n\n\n\n  \
Blednie podana wielkosc EPROM!\n” );
                    fclose( plik );
                    fclose( plik_wy );
                    return 1;
                  }
      }

  // inicjacja tablicy
  for( i=0; i<8199; i++)
    tablica[i] = 255;

  // przepisanie programu do tablicy
  licznik_bajtow = 0;
  while( (c = fgetc(plik)) != EOF )
  {
    tablica[licznik_bajtow] = c;
    licznik_bajtow++;
    if( licznik_bajtow > kod )
    {
      printf( “\nPrzesadziles troche   \
z dlugoscia tego pliku\n” );
      fclose( plik ); fclose( plik_wy );
      return 0;
    }
  } // while

  // obliczanie sumy mod 100h
  suma = 0;
  licznik_bajtow = 0;
  modulo = 0;

  for( i=0; i<kod-1; i++)
  {
    suma += tablica[i];
    modulo += tablica[i];
    if( modulo > 255 )
      modulo -= 256;
  }

  tablica[kod-1] = 256 - modulo;

  for( i=0; i<eprom; i++)
    fputc( tablica[i], plik_wy );

  fclose( plik );
  fclose( plik_wy );
  return 0;
} // main()

Rys. 7. Menu programu AVT330.EXE.

Rys. 8. Algorytm procedury zmiany
kodu.
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Zarz¹dzanie trybem pracy
karty z poziomu MS-DOS
Z†dotychczasowego opisu moø-

liwoúci funkcjonalnych karty elek-
tronicznego klucza do PC moøna
wnioskowaÊ, øe przy kaødym w³¹-
czeniu komputera nastÍpuje proú-
ba o†przy³oøenie pastylki DS1990
do czytnika. Na szczÍúcie tak
jednak nie jest! Moøna przecieø
wyobraziÊ sobie sytuacjÍ, w†ktÛrej
musimy umoøliwiÊ komuú pracÍ
na naszym komputerze, a†nie
chcemy wrÍczaÊ danej osobie pas-
tylki DS1990 (moøe ona byÊ nie-
zbÍdna do uruchomienia naszego
samochodu lub w³¹czenia/wy³¹-
czenia systemu alarmowego w†na-
szym domu). W†takiej sytuacji nie
ma potrzeby wyjmowania karty
z†komputera, wystarczy urucho-
miÊ odpowiedni program, ktÛry
po weryfikacji uprawnieÒ wy³¹czy
zabezpieczenie. Na dyskietce do-
³¹czanej do kitu jest umieszczony
program (plik AVT330.EXE), ktÛ-
rego menu jest pokazane na rys.

7. W†programie
zaimplemento-
wano trzy pro-
cedury podno-
sz¹ce walory
uøytkowe karty.
✗ Zmiana kodu
Wywo³anie tej
procedury nastÍpuje po
wciúniÍciu klawisza F1. Na-
zwa procedury jest trochÍ
myl¹ca, gdyø nie powoduje
ona zmiany kodu, lecz wy-
mazanie kodÛw z†pamiÍci
EEPROM. Bezpoúredni¹ tego
konsekwencj¹ jest koniecz-
noúÊ wprowadzenia nowych
kodÛw przy nastÍpnym uru-
chomieniu komputera. Na
rys. 8 jest pokazany algo-
rytm realizuj¹cy usuwanie
kodÛw z†pamiÍci EEPROM.
W†pierwszej fazie do mikro-
kontrolera US3 (port 31Fh)
jest wysy³any bajt o†wartoúci
xxxxxx01b (x oznacza do-
woln¹ wartoúÊ). WartoúÊ ta
informuje mikrokontroler
o†zainicjowaniu procedury
usuwania kodÛw, mikrokon-
troler potwierdza odebranie
tej informacji zwracaj¹c bajt
xxxxxx00b. W†tym momen-
cie na ekranie komputera
jest wypisywany komunikat:
ìProszÍ przy³oøyÊ klucz do
czytnikaî i†mikrokontroler

przechodzi w†tryb oczekiwania
na przy³oøenie pastylki DS1990
do czytnika. Odczytanie prawid-
³owego kodu jest sygnalizowane
wys³aniem przez mikrokon-
troler bajtu o†wartoúci
xxxxxx11b, po czym nastÍ-
puje wymazanie kodÛw
z†pamiÍci. Jeøeli procedura
usuwania kodÛw zakoÒczy
siÍ pomyúlnie, mikrokontro-
ler informuje o†tym wysy³a-
j ¹ c  b a j t  o † w a r t o ú c i
xxxxxx00b.

✗ Wy³¹czenie kontroli
Algorytm wy³¹czenia kont-
roli (rys. 9) jest bardzo
podobny do algorytmu zmia-
ny kodu. RÛwnieø w†tym
przypadku, w†pierwszej ko-
lejnoúci jest przeprowadza-
na weryfikacja uprawnieÒ.
Procedury te rÛøni¹ siÍ je-
dynie wartoúciami wymie-
nianymi miÍdzy kompute-
rem PC a†kart¹. Od momen-
tu wy³¹czenia kontroli nie

bÍdzie konieczne przyk³adanie
pastylki DS1990 przy urucha-
mianiu komputera. Jedynym
przejawem zainstalowania karty
bÍdzie komunikat wyúwietlany
przy procedurze POST. Proce-
dura jest uruchamiana po przy-
ciúniÍciu klawisza F2.

✗ W³¹czenie kontroli
A l g o r y tm t e j p r o c e du r y
pokazano na rys. 10. Procedura
ta jest wywo³ywana po przyciú-
niÍciu klawisza F3. Przy w³¹-
czaniu kontroli, z†oczywistych
powodÛw, nie jest wymagane
posiadanie klucza. W†pierwszym
kroku do mikrokontrolera jest
wysy³any ba j t o†war toúc i
xxxxxx10b. Jest to taka sama
wartoúÊ jak przy wy³¹czaniu
kontroli, wiÍc nastÍpne dzia³a-
nia s¹ podejmowane w†zaleø-
noúci od stanu, w†jakim znajdu-
je siÍ mikrokontroler US3. W³¹-
czenie kontroli jest potwierdza-
ne przez mikrokontroler wys³a-
niem wartoúci xxxxxx00b.
Dzia³anie omÛwionych wyøej

procedur moøna przerwaÊ wciska-
j¹c klawisz ESC. ZakoÒczenie pra-
cy programu nastÍpuje po wciú-
niÍciu Alt-X.
Paweł Zbysiński

Rys. 9. Algorytm procedury wyłączenia
zabezpieczenia.

Rys. 10. Algorytm procedury włączenia
zabezpieczenia.

Tabela 1.
Krok Operacja Wynik

1 tasm program.asm program.obj
2 tlink /t program.obj program.com
3 copy /b nagl4.bin+program.com temp.bin temp.bin
4 bmake temp 4 8 out.bin


