Elektroniczny klucz
do PC, czes¢ 3

kit AVT-330

Opis oprogramowania

karty elektronicznego klucza
do PC mozna bylo
zakoniczy¢ na
przedstawionym w drugiej
czeéci artykulu programie
asemblerowym. Pozostaiby
jednak pewien niedosyt,
dlaczego na przyklad zmiana
kodu kluczy musi wymagaé
ingerencji we wnetrze
komputera, aby zewrze¢ ze
sobq odpowiednie punkty na
trudno dostepnej plytce
drukowanej. W trzeciej
czesci artykutu opisano
dolqczane do karty
oprogramowanie pracujqce
pod kontrolq systemu MS-
DOS, usuwajqce miedzy
innymi wspomniangq
niedogodnos$é. Oméwione
bedq réwniez dodatkowe
programy (dolgczane do
kitu) wspomagajqce
przygotowanie pliku
binarnego BIOS-u.
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Informacje przydatne dla
programistow

Przygotowanie pliku binarnego
dla rozszerzenia BIOS-u wydawa-
loby sie sprawa prosta - wystarczy
wywolaé odpowiedni kompilator
i gotowe. Niestety, nie jest to
takie proste. Mikroprocesory ro-
dziny 80x86 niezbyt czesto wy-
stepuja w amatorskich konstruk-
cjach, totez zdobycie asemblera
generujacego plik wyjéciowy
w formacie akceptowalnym przez
programatory pamieci EPROM mo-
ze by¢ trudne (lub raczej kosz-
towne). NajczeSciej spotykanymi
kompilatorami asemblera dla pro-
cesorow 80x86 sag TASM i MASM.
Sa to jednak kompilatory przezna-
czone do tworzenia programéw
pracujacych pod kontrola systemu
MS-DOS. Stosowanie tych kompi-
lator6w ma istotng zalete - mozna
wykorzystaé potezne narzedzia
wspomagajace proces uruchamia-
nia pisanego programau.

Trudno$ci zwiagzane z utworze-
niem pliku binarnego mozna
w spos6b dosy¢ prosty obejsé.
Wystarczy wygenerowaé plik wy-
nikowy typu COM, ktéry w odréz-
nieniu od plikéw typu EXE, nie
zawiera nagléwka inie wprowa-
dza podzialu pamieci na segment
danych i segment kodu. Plik taki
moégtby by¢ naszym plikiem bi-
narnym, z jednym zastrzezeniem -

P ROJEKTY

programy typu COM w systemie
MS-DOS sa wykonywane od ad-
resu startowego 100h. Tak wiec
pierwszy bajt pliku zawiera kod
instrukcji, ktéry przy uruchomie-
niu takiego programu jest tadowa-
ny pod adres 100h, przy czym
100h nie jest adresem bezwzgled-
nym, lecz ofsetem w 64kB seg-
mencie pamieci. Jest to sytuacja
dla nas dogodna, bo plik COM
mozna dolaczyé do 256-bajtowego
pliku zawierajacego dane wyma-
gane w specyfikacji rozszerzenia
BIOS-u. Pliki te mozna polaczyé
np. rozkazem:

copy /b pocz4.bin+program.com out.bin.

o toS¢ znaczenie
bajtu wartoS¢

0 55h nagtowek
1 AAh nagtowek
liczba 512-bajtowych
2 08h blokow rozszerzenia
BIOS-u
3 E9h
rozkaz JMP 100h
4 FAh
5 FFh
255 | FFh ostatni bajt nagtéwka

Rys. 6. Struktura przyktadowego
pliku nagtdwkowego.
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RUFTAZE iCh 1997 ki 3
Byaten maberpieczenis dosteps do komputera : Na tym ]ednak
nie koniec. Nale-

zy spelni¢ jeszcze
]eden Warunek: #include <stdio.h>
suma modulo #include <dos.h>

#include <conio.h>

100h wartoéci #include <stdlib.h>

int main(int argc, char *argv([])

wszystkich baj- ¢

Listing 3. Program wspomagajgcy
tworzenie pliku binarnego dla
programatora.

FILE *plik, *plik_wy;

tow rozszerzenia int kod, eprom; /7 2 4 68
. 2 int c, dulo, i;
BIOS-H musi1 byC igglgnegol;ng sll,lma, licznik_bajtow;
réwna 0. Na liS' int tablical8200];
tingu 3 przedsta- 1i3JEu(1;';Q(1C”l\r;[’j)zygoLowanle BIOS-u\n” );
1 {
1 wiono Program fprintf (stderr, "\nWywolanie:\n \
Alt-X Wy fzcie Fl Zmiana kodw F2 Wyl kowtroll F3 Wl konteoll w ]'szku C’ kt(’)ry bmake.exe plik_we [21418] [2]418]\n");
fprintf (stderr,” \
Rys. 7. Menu programu AVT330.EXE. rozwiazuje ten “koa © epromiar
Struktura przykladowego pliku na- problem. Parametrami wejSciowy- ) // if arge = 2...
gléwkowego, przy zalozonej wiel- mi dla programu sa: if ( (plik = fopen(argv(il, sb7)) == NULL )
kosci rozszerzenia BIOS-u réwnej - nazwa wejSciowego pliku binar- printf( “Blad otwarcia pliku z BIOS-em”
. )i
4kB, jest pokazana na rys.6. Na nego; sound( 100 ); delay( 300 ); nosound(];
. . . . . 2 2 . g 0;
dolaczanej do kitu dyskietce znaj- - wielko§¢ programu rozszerzenia y TerE
duja sie pliki naglé6wkowe o na- BIOS w kilobajtach (dopuszczal- if ( (plik_wy = fopen(“out.bin”, *wb")) \
zwach mnagl2.bin, nagl4.bin, ne wartoéci: 2, 4, 6, 8); =
nagl6.bin, nagl8.bin, ktére moga - wielkoé¢ pamieci EPROM w ki- . priecfl jied ofvarcie plise
by¢ wykorzystane do tworzenia lobajtach, dla ktérej tworzony gound( 100 )7 delav(500 )5 mosound();
wlasnych wersji rozszerzenia jest plik wynikowy (dopuszczal- , Tetum 0
BIOS-u (liczba w nazwie okreéla ne wartodci: 2, 4, 8). )
L, . . L. . . kod = atoi( argv(2] );
dtugos¢ programu, a nie wielkosé Po kontroli parametréw wy- sviten (kod )
pamieci EPROM, do ktérej bedzie wolania, wejsciowy plik binarny case 2 : { kod - 2048; break; )
. . . . ase 4 : { kod = 4096; b ki )
zapisany program). jest wpisywany do tablicy o na- case 6 i { kod - 6144; break: )
. . . case 8 : { kod = 8192; break; }
zwie tablica, a nastepnie tab-
i \ lica jest uzupelniana wartos- deranlt L mtf( smimimiia
(3171 < 00000015 ciami FFh, az do ostatniego =~ ®icinie podens wietiges iotutial )
bajtu programu, gdzie wpi- felose( plikwy )
l¢ sywana jest warto$¢ korygu- !
2 jaca tak, zeby suma modulo oron — tot( arovis) s
AL <- (31Fh) o = 100h byla réwna 0. Tak switeh( eprom )
< W utworzona tablica jest zapi- case 2 : ( eprom = 2048; break; )
c>‘<$ zZ . case 4 : { eprom = 4096; break; }
IS ; Sywana dO pllku pod nazwa case 8 : { eprom = 8192; break; }
AL o008 < out.bin. Skompilowany do default : (
= XOO0XKX O postaci wykonywalnej pro-  micasic posans wietoee serouiias b;
T < gram z listingu 3 znajduje oSl B,
<<-(> sie na dyskietce dotaczanej , retun L
(31Fh) <- xxxxxx00b x do kitu (program BMA- )
I > KE.EXE). Dodatkowo na /! inicjacia tablicy
g . . . . P 4 N
v w dyskietce znajduje sie pro- tablicali] = 255;
[2]
€ = gram BCHECK.EXE, przepro- // przepisanie programu do tablicy
AL <- (31Fh) o . . licznik_bajtow = 0;
& wadzajacy kontrole pliku, while( (c = fgetc(plik)) != EOF )
: 2 . 2 {
X ktéry ma zawiera¢ kod roz- tablicallicznik_bajtow] = c;
= licznik_bajtow++;

™

N szerzenia BIOS-u. Kontrolo- if( licznik_bajtow > kod )
Wany jeSt ba]t Okreélajacy ! printf( “\nPrzesadziles troche \
J dlugoéé programu oraz obli- dlugoseia tego plikuan: );

[ T X fcloge( plik ); fclose( plik_wy );
v N czana jest suma modulo 100h , et b
AL <- (31Fh) g wartosci 'zapisanych w pliku. b /) while
& ; Wywolanle programu Wygla_ é&mzbiig%anie sumy mod 100h
(>‘<; .8 da naStqujaCO: 1i;z1{1ik7b?)jtow = 0;
. . modulo = 0;
= ) bcheck plik.bin _ _
. . . . . for( i=0; i<kod-1; i++)
AL = xxxxxx00b } w gdzie plik.bin jest nazwa pli- {
e, s su += tablicalil];
T Z ku wejsciowego. nodulo +< tablica(il;
z Podsumowujac, aby otrzy- M dogate 2y
P . . . . }
OK! kody s3 usuniete % mac plik binarny zawierajacy -
7 . tablicalkod-1] = 256 - modulo;
z pamieci EEPROM program rozszerzenia BIOS-u
] nalezy postepowac zgodnie ze iy el
i schematem zawartym w tabeli ferosel ik s
Rys. 8. Algorytm procedury zmiany 1 (przy wykorzystamu TASM felose( plilwy )
kodu. i TLINK firmy Borland). } // main()
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(31Fh) <- xxxxxx10b

e
v

AL <- (31Fh)

AL = xxxxxx01b

(31Fh) <- xxxxxx00b

»
v

AL <- (31Fh)

max. 20 ms

max. 20 ms

r

AL <- (31Fh)

max. 20 ms

OK! zabezpieczenie
jest wytaczone

}

Rys. 9. Algorytm procedury wytgczenia

zabezpieczenia.

Zarzadzanie trybem pracy
karty z poziomu MS-DOS

Z dotychczasowego opisu moz-
liwosci funkcjonalnych karty elek-
tronicznego klucza do PC mozna
wnioskowaé, ze przy kazdym wia-
czeniu komputera nastepuje pros-
ba o przylozenie pastylki DS1990
do czytnika. Na szczeScie tak
jednak nie jest! Mozna przeciez
wyobrazié¢ sobie sytuacje, w ktorej
musimy umozliwi¢ komu$ prace
na naszym komputerze, a nie
chcemy wrecza¢ danej osobie pas-
tylki DS1990 (moze ona by¢ nie-
zbedna do uruchomienia naszego
samochodu lub wtlaczenia/wylta-
czenia systemu alarmowego w na-
szym domu). W takiej sytuacji nie
ma potrzeby wyjmowania karty
z komputera, wystarczy urucho-
mi¢ odpowiedni program, ktéry
po weryfikacji uprawnienn wylaczy
zabezpieczenie. Na dyskietce do-
taczanej do kitu jest umieszczony
program (plik AVT330.EXE), kto-
rego menu jest pokazane na rys.
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7. W programie FPYISCRE

troler potwierdza odebranie
tej informacji zwracajac bajt
xxxxxx00b. W tym momen-
cie na ekranie komputera
jest wypisywany komunikat:
,Prosze przylozyé¢ klucz do
czytnika®“ i mikrokontroler
przechodzi w tryb oczekiwania
na przylozenie pastylki DS1990
do czytnika. Odczytanie prawid-
towego kodu jest sygnalizowane
wystaniem przez mikrokon-

troler bajtu o wartoSci

zaimplemento- Krok Operacja Wynik
wano trzy pro- 1 tasm program.asm program.obj
cedury  podno- 2 tlink /t program.obj rogram.com
szace walory prograrn. ) _ program.
. 3 copy /b nagl4.bin+program.com temp.bin ~ temp.bin
uzytkowe karty. 4 bmake temp 4 8 out.bin
z 0 Zmiana kodu P '
= Wywolanie tej
?,: procedury nastepuje po bedzie konieczne przyktadanie
& wcisnieciu klawisza F1. Na- pastylki DS1990 przy urucha-
2 zwa procedury jest troche mianiu komputera. Jedynym
3 mylaca, gdyz nie powoduje przejawem zainstalowania karty
g ona zmiany kodu, lecz wy- bedzie komunikat wySwietlany
T mazanie kodéw =z pamieci przy procedurze POST. Proce-
T EEPROM. Bezposrednia tego dura jest uruchamiana po przy-
= konsekwencja jest koniecz- ci$nieciu klawisza F2.
no$¢ wprowadzenia nowych [ Wlaczenie kontroli
kodéw przy nastepnym uru- Algorytm tej procedury
chomieniu komputera. Na pokazano na rys. 10. Procedura
rys. 8 jest pokazany algo- ta jest wywolywana po przycis-
rytm realizujacy usuwanie nieciu klawisza F3. Przy wla-
kodéw z pamieci EEPROM. czaniu kontroli, z oczywistych
W pierwszej fazie do mikro- powodéw, nie jest wymagane
kontrolera US3 (port 31Fh) posiadanie klucza. W pierwszym
< jest wysylany bajt o wartosci kroku do mikrokontrolera jest
%E xxxxxx01b (x oznacza do- wysylany bajt o wartosci
'<\El§ wolng warto$§¢). Warto$é ta xxxxxx10b. Jest to taka sama
Q7 informuje mikrokontroler warto§¢ jak przy wylaczaniu
s N o zainicjowaniu procedury kontroli, wiec nastepne dziata-
3% usuwania kodow, mikrokon- nia sa podejmowane w zalez-

nodci od stanu, w jakim znajdu-
je sie mikrokontroler US3. Wia-
czenie kontroli jest potwierdza-
ne przez mikrokontroler wysta-
niem wartodci xxxxxx00b.
Dziatlanie oméwionych wyzej
procedur mozna przerwac¢ wciska-
jac klawisz ESC. Zakonczenie pra-
cy programu nastepuje po wcis-
nieciu Alt-X.
Pawet Zbysinski

| w

xxxxxx11b, po czym naste-
puje wymazanie kodéw

(31Fh) <- xxxxxx10b

z pamieci. Jezeli procedura
usuwania kodéw zakonczy

»
v

sie pomy$lnie, mikrokontro-
ler informuje o tym wysyla-

AL <- (31Fh)

jac bajt o warto$ci
xxxxxx00b.

O Wylaczenie kontroli
Algorytm wyltaczenia kont-
roli (rys. 9) jest bardzo

AL = xxxxxx00b

max. 20 ms

podobny do algorytmu zmia-
ny kodu. Réwniez w tym

WELACZANIE ZABEZPIECZENIA

(31Fh) <- xxxxxx00b

przypadku, w pierwszej ko-

v J

lejnosci jest przeprowadza-
na weryfikacja uprawnien.
Procedury te rdznia sie je-

OK! zabezpieczenie
jest wigczone

dynie warto$ciami wymie-
nianymi miedzy kompute-
rem PC a karta. Od momen-
tu wylaczenia kontroli nie

|

Rys. 10. Algorytm procedury wtgczenia
zabezpieczenia.
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