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Elektroniczny klucz
do PC, część 2
kit AVT−330

W poprzedniej czÍúci
artyku³u opisaliúmy
konstrukcjÍ karty.

DziÍki zastosowaniu
uk³adÛw programowalnych

jest ona maksymalnie
uproszczona, pozostaje tylko

jeden k³opot - uk³ady te
naleøy w³aúciwie
oprogramowaÊ.

Ta czÍúÊ artyku³u
poúwiÍcona jest omÛwieniu

sposobu rozbudowy
standardowego systemu BIOS

w komputerze PC.

Najistotniejszym elementem,
umoøliwiaj¹cym prawid³ow¹ pra-
cÍ elektronicznego klucza do PC,
jest procesor ST62T60B (US3).
Podstawowym zadaniem tego mik-
rokontrolera jest zapewnienie pra-
wid³owej wspÛ³pracy karty z†pas-
tylkami DS1990 (odczyt kodu pas-
tylki i†sterowanie úwieceniem dio-
dy w†czytniku) oraz przechowy-
wanie w†pamiÍci EEPROM kodÛw
umoøliwiaj¹cych zdjÍcie blokady
komputera. Oprogramowanie tego
uk³adu jest zbliøone do zastoso-
wanego w†kicie AVT-294, nie bÍ-
dzie wiÍc tu szerzej omawiane.
SposÛb pracy automatu syn-

chronicznego zbudowanego na
uk³adzie EPM7032 (US1) zosta³
przedstawiony w†pierwszej czÍúci,
w†punkcie ìOpis uk³aduî.
Poniøej omÛwione zostanie op-

rogramowanie uk³adu EPROM
27C256 (US2), bÍd¹-
cego rozszerzeniem
standardowego BIOS-
u (BIOS Extension).

BIOS i†BIOS
Extension
w†komputerze
PC
BIOS (Basic Input

Output System) jest
programem umiesz-
czonym w†pamiÍci ty-
pu ROM na p³ycie

g³Ûwnej komputera. System ten
zawiera dziesi¹tki funkcji i†proce-
dur umoøliwiaj¹cych pracÍ kom-
putera oraz zapewniaj¹cych pra-
wid³ow¹ wspÛ³pracÍ pomiÍdzy
elementami komputera pochodz¹-
cymi od rÛønych producentÛw.
WiÍkszoúÊ z†tych procedur jest
udostÍpniona programiúcie po-
przez z³oøony system przerwaÒ,
z†czÍúci nie moøna jednak korzys-
taÊ, gdyø moøe to zak³ÛciÊ popra-
wn¹ pracÍ komputera lub po
prostu nie ma takiej potrzeby.
Moøna zaryzykowaÊ stwierdzenie,
øe BIOS jest g³Ûwnym i uniwer-
salnym (bo zawsze dzia³a) ele-
mentem poúrednicz¹cym pomiÍ-

Rys. 4. Zalecany sposób
wykorzystania procedur BIOS−u
przez programy użytkownika.
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Rys. 5. Algorytm działania
rozszerzenia BIOS−u.

dzy systemem operacyjnym
a†sprzÍtem (rys. 4). Korzystanie
z†niego nie jest jednak konieczne,
moøna pomin¹Ê procedury BIOS-
u przy dostÍpie do urz¹dzeÒ -
nie jest to jednak zalecane ze
wzglÍdu na kompatybilnoúÊ (jest
za to niew¹tpliwie szybsze).

Konstruktorzy komputera PC
przewidzieli moøliwoúÊ rozbu-

dowy BIOS-u, jest to
oczywiste - nowo po-
wstaj¹ce karty mog¹ wy-
magaÊ w³asnych proce-
dur obs³ugi, przyk³adem
moøe byÊ  obs³uga try-
bÛw wysokiej rozdziel-
czoúci karty VGA. BIOS
moøna rozbudowaÊ
w†dwojaki sposÛb:
✓ wykorzystanie nie ob-
sadzonych podstawek

pod pamiÍci ROM na p³ycie
g³Ûwnej (rozwi¹zanie k³opotliwe
w†realizacji, gdyø uzaleønione
od konkretnej p³yty g³Ûwnej, nie

ma w†tym przypadku ogÛlnych
regu³);

✓zainstalowanie pamiÍci ROM na
dodatkowej karcie - w opisywa-
nym projekcie wybrano tÍ me-
todÍ.
Dodatkowa pamiÍÊ ROM, w

ktÛrej zapisany jest BIOS exten-
sion, jest poszukiwana przez stan-
dardowy BIOS podczas testu ini-
cjalizuj¹cego komputer (POST -
Power On Self Test) w†przestrzeni
adresowej od C8000h do E0000h,
z†krokiem 2KB. Aby rozszerzenie
BIOS-u by³o odnalezione, musz¹
byÊ spe³nione dwa warunki.
1.Nag³Ûwek rozszerzenia BIOS-u
musi mieÊ nastÍpuj¹c¹ postaÊ:
bajt 0 55h;
bajt 1 AAh;
bajt 2 długość programu rozszerzenia

BIOS−u w 512−bajtowych blo-
kach;

bajt 3 pierwszy bajt kodu − do tego
miejsca przekazywane jest ste−
rowanie przez dalekie wywoła−
nie (tzn., że powrót do procedur
standardowego BIOS−u musi
być zrealizowany przez daleki
powrót: retf).

2.Suma modulo 100h wszystkich
bajtÛw rozszerzenia BIOS-u mu-
si byÊ rÛwna 0 - istotna jest,
zadeklarowana w†drugim bajcie
nag³Ûwka, d³ugoúÊ programu,
a†nie fizyczna wielkoúÊ pamiÍci
ROM.
Nie spe³nienie powyøszych wa-

runkÛw spowoduje zignorowanie
procedur zawartych w†pamiÍci
ROM.
Na zakoÒczenie tego teoretycz-

nego wstÍpu jeszcze jedna prak-
tyczna uwaga. Sterowanie do roz-
szerzenia BIOS-u jest przekazy-
wane po zainicjowaniu standar-
dowych wektorÛw przerwaÒ, jed-
nak nie moøna zagwarantowaÊ,
øe inne rozszerzenia BIOS-u (np.
kart VGA) zosta³y zainicjowane.
Naleøy wiÍc unikaÊ stosowania
tego typu odwo³aÒ (np. nie po-
winno korzystaÊ siÍ z†przerwaÒ
obs³uguj¹cych tryby graficzne
VGA).

Algorytm
Na rys. 5†przedstawiono algo-

rytm programu zapisanego w†pa-
miÍci EPROM karty. Pierwszym
krokiem jest ustalenie stanu bitÛw
B0 i†B1 odczytanych z†portu 31Fh.
Moøliwe s¹ tu nastÍpuj¹ce sytu-
acje:

write MACRO napis
LOCAL NastepnyZnak1, NastepnyZnak,
KoniecTekstu, OminAng, JezPL
; D2 w 31f == 1 —> PL
; == 0 —> ANG

xor cl,cl
mov ch,cl
mov ax,31fh
mov dx,ax
in al,dx
and al,4 ; zerowanie wszystkich bitów

; oprócz D2
cmp al,4
je OminAng

; pisz po ang
push cx
; w ds segment jest OK

NastepnyZnak1:
lea si,tekst
add si,cx
lodsb
cmp al,’#’
je KoniecTekstu
mov ah,0eh
int 10h
pop cx
inc cx
push cx
jmp NastepnyZnak1

; omin angielski tekst

Listing 1. Makro wypisujące tekst na ekranie z uwzględnieniem
wybranego języka (polski/angielski).

OminAng:
lea si,tekst
add si,cx
lodsb
inc cx
cmp al,’#’ ; znak oddzielający tekst

; w języku angielskim i polskim
jne OminAng

JezPL:
push cx ; w ds segment jest OK

NastepnyZnak:
lea si,tekst
add si,cx
lodsb
cmp al,’$’ ; znacznik końca tekstu
je KoniecTekstu
mov ah,0eh
int 10h
pop cx
inc cx
push cx
jmp NastepnyZnak

KoniecTekstu:
pop ax
ENDM

.......
; przykładowy napis
t1 db ‘tu wstawiamy tekst w jezyku angielskim’

db ‘#a tu tekst w jezyku polskim’,’$’
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poczatek:
; copyright

write Copyr
mov dx,31fh
mov al,0
out dx,al ; 31fh <— 0
in al,dx
and al,3 ; zerowanie bitów oprocz D1 i D2
cmp al,3
jne kk1
jmp koniec ; Klucz OK

kk1: cmp al,1
jne kk2
jmp Krok3_0 ; D1=0 i D0=1

kk2: cmp al,0
je Krok2_0 ; D1=0 i D0=0
jmp Blad1 ; D1=1 i D0=9

Krok2_0:
Krok2:

write t2 ; system nie zainicjowany
mov dx,31fh
mov al,1
out dx,al

Krok2_2: ; I klucz
in al,dx
and al,3
cmp al,1
jne Krok2_2

write t5 ; inicjalizacja
mov dx,31fh

Krok2_22: ; czekaj na 0
in al,dx
and al,3
cmp al,0
jne Krok2_22

write t3
mov dx,31fh

Krok2_3: ; II klucz
in al,dx
and al,3
cmp al,1
jne Krok2_3

write t5 ; inicjalizacja
mov dx,31fh

Krok2_32: ; czekaj na 0
in al,dx
and al,3
cmp al,0
jne Krok2_32

write t4
jmp koniec

; D1=0 i D0=0
Krok3_0:

mov ax,31fh
mov dx,ax
mov al,1
out dx,al
mov cx,16000 ; 1 opóźnienie 0

del:
loop del
xor al,al
out dx,al

; beep
mov al,07h
mov ah,0eh
int 10h

write t1 ; proszę przyłożyć klucz...
write t7 ; rysuj pasek

; pasek
mov ah,0 ; petla 40 sek
int 1ah ; Read System Timer
push dx ; zachowaj początkową wartość

; timera
Krok3_01:

mov ah,0 ; petla 500 ms
int 1ah ; Read System Timer
push dx ; zachowaj początkową wartość

; timera
mov ah,0eh
mov al,’ ‘
int 10h

; odczyt klucza
Krok3_1:

mov dx,31fh
in al,dx
and al,3
cmp al,2 ; czekaj az (D1=1 i D0=0)
jne Krok3_2
pop dx
pop dx
jmp koniec ; klucz prawidłowy

Krok3_2:
mov ah,0
int 1ah
pop cx ; do CX stara wartość timera
push cx
sub dx,cx ; DX <— nowy odczyt - stary odczyt
cmp dx,10
jl Krok3_1
pop dx ; wyrównanie stosu pętli 500 ms

; koniec petli 500 ms

mov ah,0
int 1ah
pop cx ; do CX stara wartość timera
push cx

sub dx,cx ; DX <— nowy odczyt - stary odczyt
cmp dx,790 ; ok. 40 sek
jl Krok3_01
pop dx ; wyrównanie stosu pętli 40 sek

mov ax,31fh
mov dx,ax
mov al,2
out dx,al

; system stop!!! = znak STOP
xor cl,cl
xor ch,ch
push cx
; w ds segment jest OK

NastZnak:
lea si,ZnakStop
add si,cx
lodsb
cmp al,’$’
je KonTekst
mov ah,0eh
int 10h
pop cx
inc cx
push cx
jmp NastZnak

KonTekst:
pop ax
write t6

; beep x 2
mov al,07h
mov ah,0eh
int 10h

mov cx,5000 ; opóźnienie
opoz2:

loop opoz2

mov al,07h
mov ah,0eh
int 10h

zawies0:
jmp zawies0

Blad1:
; wystapil stan D1=1 i D0=0
write Blad1_t

zawies: mov al,07h
mov ah,0eh
int 10h
jmp zawies ; pętla nieskończona

; zawiesza komputer

koniec:
retf

;
*********************************************************************
CR EQU 0Dh
LF EQU 0Ah

Copyr db CR,LF,’BIOS Extension v.1.0',
CR,LF,’Security system for PC (C) 1997
btc’,CR,LF,CR,LF

db ‘#’,CR,LF,’Rozszerzenie BIOS
v.1.0',CR,LF,’System zabezpieczenia komputera
(C) 1997 btc’,CR,LF,CR,LF,’$’
Blad1_t db ‘Error at address 31Fh’,CR,LF

db ‘#Niedozwolony stan bitow
w 31Fh’,CR,LF,’$’
t1 db ‘Insert key....’,CR,LF,CR,LF

db ‘#Prosze przylozyc klucz do
czytnika....’,CR,LF,CR,LF,’$’
t2 db ‘System not initialized’,CR,LF

db ‘   - insert first key’
db ‘#System zabezpieczenia nie zostal

zainicjowany’,CR,LF
db ‘   - prosze przylozyc pierwszy

klucz’,’$’
t3 db ‘   - insert second key’

db ‘#   - prosze przylozyc drugi
klucz’,’$’
t4 db CR,LF,’Security system is
activated’,CR,LF

db ‘#’,CR,LF,’System zabezpieczenia
jest aktywny’,CR,LF,’$’
t5 db ‘ ..initialization’,CR,LF

db ‘# ..inicjalizacja’,CR,LF,’$’
t6 db ‘Computer in standby mode - press
RESET’,CR,LF

db ‘#Komputer zostal zablokowany
przez system zabezpieczenia - prosze wcisnac
RESET’,CR,LF,’$’
t7 db ‘
‘,CR

db ‘#
‘,CR,’$’

ZnakStop db CR,LF,CR,LF,CR,LF
db ‘ TU  ZNAJDUJE SIĘ ZNAK ’,CR,LF
db ‘ STOP ZBUDOWANY ZE ZNAKÓW ’,CR,LF
db ‘ SEMIGRAFICZNYCH ’,CR,LF
db ‘ NIESTETY NIEDRUKOWALNYCH’,CR,LF
db ‘ JEGO WYGLĄD ’,CR,LF
db ‘ JEST ZAPREZENTOWANY ’,CR,LF
db ‘ NA STR. 59 ’,CR,LF
db ‘’,CR,LF,CR,LF,’$’

        ends code
end start

B1B0 znaczenie
0 0 karta nie jest zainicjowana (w pa−

mięci EEPROM nie są zapisane żad−
ne kody pastylek DS1990);

0 1 karta jest zainicjowana, przeprowa−
dzona będzie weryfikacja upra−
wnień;

1 0 kombinacja błędna;
1 1 karta jest nieaktywna (wyłączona

z poziomu systemu operacyjnego)
lub nie będzie przeprowadzana we−
ryfikacja uprawnień (po zresetowa−
niu komputera);

UWAGA: Weryfikacja uprawnieÒ
przeprowadzana jest tylko je-
den raz po w³¹czeniu kompu-
tera (mikrokontroler generuje
wtedy na bitach B1 i†B0 od-
powiednio stany 0†i†1). Nie
zmusza to uøytkownika do ci¹g-
³ego przyk³adania klucza, jeøeli
zresetowanie komputera by³o
konieczne (mikrokontroler zwra-
ca wtedy: B1=1 i†B0=1).
Na listingu 1 jest pokazane

makro wypisuj¹ce tekst adresowa-
ny zmienn¹ napis. Makro to jest
wykorzystywane do wypisywania
komunikatÛw w†wybranym jÍzyku
(ustawianym jumperem LANGU-
AGE), przy czym ci¹g znakÛw
musi byÊ zakoÒczony znakiem '$',
a†elementem separuj¹cym tekst
w†jÍzyku angielskim od tekstu
w†jÍzyku polskim jest znak '#',
znaki te wybrano ze wzglÍdu na
niezbyt czÍste stosowanie, moøna
oczywiúcie zastosowaÊ inny znak.
Do wypisywania znakÛw na mo-
nitorze jest wykorzystane przerwa-
nie 10h (Video and Screen Ser-
vices), procedura 0Eh (Write Cha-
racter in Teletype Mode).
Kompletny program, wykorzys-

tuj¹cy makro z†list. 1, jest poka-
zany na listingu 2. Program bez-
poúrednio implementuje algorytm
z†rys. 5. OmÛwienia wymagaÊ mo-
øe jedynie pÍtla oczekiwania na
przy³oøenie pastylki DS1990 do
czytnika. DziÍki wykorzystaniu
przerwania 1Ah (System Timer
and Clock Services), procedury
00h (Read System-Timer Time
Counter) jest moøliwe uniezaleø-
nienie czasu oczekiwania na przy-
³oøenie pastylki od szybkoúci kom-
putera.
Paweł Zbysiński

W kolejnym numerze przybli-
øymy procedury obs³ugi karty
z poziomu systemu operacyjnego.

Listing 2. Kompletny program rozszerzenia BIOS−u.


