Elektroniczny klucz
do PC, czes¢c 2

kit AVT-330

W poprzedniej czesci
artykutu opisalismy
konstrukcje karty.

Dzieki zastosowaniu
ukfadéw programowalnych
jest ona maksymalnie
uproszczona, pozostaje tylko
jeden kiopot - ukltady te
nalezy wlasciwie
oprogramowac.

Ta czes¢ artykutu
poswiecona jest omoéwieniu
sposobu rozbudowy
standardowego systemu BIOS
w komputerze PC.
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Najistotniejszym elementem,
umozliwiajacym prawidlowa pra-
ce elektronicznego klucza do PC,
jest procesor ST62T60B (US3).
Podstawowym zadaniem tego mik-
rokontrolera jest zapewnienie pra-
widlowej wspoélpracy karty z pas-
tylkami DS1990 (odczyt kodu pas-
tylki i sterowanie §wieceniem dio-
dy w czytniku) oraz przechowy-
wanie w pamieci EEPROM kodéw
umozliwiajacych zdjecie blokady
komputera. Oprogramowanie tego
uktadu jest zblizone do =zastoso-
wanego w kicie AVT-294, nie be-
dzie wiec tu szerzej omawiane.

Sposéb pracy automatu syn-
chronicznego zbudowanego na
uktadzie EPM7032 (US1) zostal
przedstawiony w pierwszej czesci,
w punkcie ,Opis ukltadu®.

Ponizej oméwione zostanie op-
rogramowanie uktadu EPROM
27C256 (US2), beda-
cego rozszerzeniem
standardowego BIOS-
u (BIOS Extension).

BIOS i BIOS
Extension
w komputerze
PC

BIOS (Basic Input
Output System) jest
programem umiesz-
czonym w pamieci ty-
pu ROM na plycie

P ROJEKTY

gléwnej komputera. System ten
zawiera dziesiatki funkcji i proce-
dur umozliwiajacych prace kom-
putera oraz zapewniajacych pra-
widlowa wspélprace pomiedzy
elementami komputera pochodza-

cymi od ré6znych producentéw.
Wiekszosé =z tych procedur jest
udostepniona programiscie po-

przez zlozony system przerwan,
z czeSci nie mozna jednak korzys-
ta¢, gdyz moze to zakl6ci¢ popra-
wna prace komputera lub po
prostu nie ma takiej potrzeby.
Mozna zaryzykowaé stwierdzenie,
ze BIOS jest gléwnym i uniwer-
salnym (bo zawsze dziala) ele-
mentem poéredniczacym pomie-

Program uzytkowy

v 1

System operacyjny

v 1

BIOS

v 1

Sprzet

Rys. 4. Zalecany sposob
wykorzystania procedur BIOS-u
przez programy uzytkownika.
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Elektroniczny klucz do PC

Listing 1. Makro wypisujgce tekst na ekranie z uwzglednieniem
wybranego jezyka (polski/angielski).

write MACRO napis OminAng:
LOCAL NastepnyZnakl, NastepnyZnak, lea si,tekst
KoniecTekstu, OminAng, JezPL add si,cx
; D2 w 31f == 1 —> PL lodsb
; == 0 —> ANG inc cx
xor cl,cl cmp al, "#’ ; znak oddzielajacy tekst
mov ch,cl ; w jezyku angielskim i polskim
mov ax,31fh jne OminAng
mov dx,ax
in al,dx JezPL:
and al,4 ; zerowanie wszystkich bitdw push cx ; w ds segment jest OK
; oprdécz D2 NastepnyZnak:
cmp al,4 lea si,tekst
je OminAng add si,cx
lodsb
; pisz po ang cmp al, '$’ ; znacznik kofica tekstu
push cx je KoniecTekstu
; w ds segment jest OK mov ah, Oeh
NastepnyZnakl: int 10h
lea si,tekst pop cx
add si,cx inc cx
lodsb push cx
cmp al, "#’ jmp NastepnyZnak
je KoniecTekstu KoniecTekstu:
mov ah, Oeh pop ax
int 10h ENDM
pop cx
inc cx
push cx ; przyktadowy napis
jmp NastepnyZnakl tl db ‘tu wstawiamy tekst w jezyku angielskim’

db ‘#a tu tekst w jezyku polskim’,’$
; omin angielski tekst

dzy systemem operacyjnym
a sprzetem (rys. 4). Korzystanie

z niego nie jest jednak konieczne,

mozna pominaé¢ procedury BIOS-

‘ INICJALIZACJA ‘ u przy dostepie do urzadzen -
(31Fh) <- 00000000b . . .

i nie jest to jednak zalecane ze

‘ o ‘ wzgledu na kompatybilnos$é (jest

za to niewatpliwie szybsze).
Konstruktorzy komputera PC
przewidzieli mozliwo$¢ rozbu-

KONIEC

KARTA NIE JEST ZAINICJOWANA

KONTROLA KLUCZA

‘ (31Fh) <- xxxxxx01b ‘

v

‘ (31Fh) <- xxxxxx01b ‘ ‘ OPOZNENIE ‘
BLAD L
ZATRZYMANIE PRACY

KOMPUTERA ‘ AL < (317 ‘ = ‘ (31Fh) <- xx000x00b ‘
<=2
N ‘ AL <- 31Fh) ‘ §§§
AL = xxxxxx01b O = <§( <
:) - é

| ;

AL <- (31Fh) ‘ X
.
‘ @IFR) <- 00001 ‘ dowy BIOS-u, jest to
e oczywiste - nowo po-
‘ AL < (317 ‘ - wstajace karty moga wy-
N magaé¢ wlasnych proce-
N dur obstugi, przyktadem
U moze by¢ obstuga try-
D béw wysokiej rozdziel-
§ czoéci karty VGA. BIOS
mozna rozbudowatd
w dwojaki sposéb:

0 wykorzystanie nie ob-
T sadzonych podstawek
pod pfimieci 'ROM na plycie
gléwnej (rozwiazanie klopotliwe
Rys. 5. Algorytm dziatania w realizacji, gdyz uzaleznione
rozszerzenia BIOS-u. od konkretnej plyty gtéwnej, nie
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ma w tym przypadku ogélnych
regul);

Ozainstalowanie pamieci ROM na
dodatkowej karcie - w opisywa-
nym projekcie wybrano te me-
tode.

Dodatkowa pamie¢ ROM, w
ktérej zapisany jest BIOS exten-
sion, jest poszukiwana przez stan-
dardowy BIOS podczas testu ini-
cjalizujacego komputer (POST -
Power On Self Test) w przestrzeni
adresowej od C8000h do E0000h,
z krokiem 2KB. Aby rozszerzenie
BIOS-u bylo odnalezione, musza
by¢ spelnione dwa warunki.
1.Nagléwek rozszerzenia BIOS-u

musi mie¢ nastepujaca postac:

bajt0 55h;

bajt1 AAh;

bajt2 dtugos$c programu rozszerzenia
BIOS-u w 512-bajtowych blo-
kach;

bajt3 pierwszy bajt kodu - do tego
miejsca przekazywane jest ste-
rowanie przez dalekie wywota-
nie (tzn., ze powr6t do procedur
standardowego BIOS-u musi
by¢ zrealizowany przez daleki
powrot: retf).

2.Suma modulo 100h wszystkich
bajtéw rozszerzenia BIOS-u mu-
si by¢ réwna 0 - istotna jest,
zadeklarowana w drugim bajcie
nagtéwka, dlugosé programu,
a nie fizyczna wielkosé pamieci
ROM.

Nie spetnienie powyzszych wa-
runkéw spowoduje zignorowanie
procedur zawartych w pamieci
ROM.

Na zakonczenie tego teoretycz-
nego wstepu jeszcze jedna prak-
tyczna uwaga. Sterowanie do roz-
szerzenia BIOS-u jest przekazy-
wane po zainicjowaniu standar-
dowych wektorow przerwan, jed-
nak nie mozna zagwarantowad,
ze inne rozszerzenia BIOS-u (np.
kart VGA) zostaly zainicjowane.
Nalezy wiec unikaé stosowania
tego typu odwotlan (np. nie po-
winno Kkorzystaé sie z przerwan
obstugujacych tryby graficzne
VGA).

Algorytm

Na rys. 5 przedstawiono algo-
rytm programu zapisanego w pa-
mieci EPROM karty. Pierwszym
krokiem jest ustalenie stanu bitéw
B0 i B1 odczytanych z portu 31Fh.
Mozliwe sa tu nastepujace sytu-
acje:
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B1B0 znaczenie

0 0 karta nie jest zainicjowana (w pa-
migci EEPROM nie sg zapisane zad-
ne kody pastylek DS1990);

0 1 Kkarta jest zainicjowana, przeprowa-

dzona bedzie weryfikacja upra-

whien;

kombinacja btedna;

karta jest nieaktywna (wytgczona

Z poziomu systemu operacyjnego)

lub nie bedzie przeprowadzana we-

ryfikacja uprawnien (po zresetowa-

niu komputera);

—_
—_

UWAGA: Weryfikacja uprawnien
przeprowadzana jest tylko je-
den raz po wlqczeniu kompu-
tera (mikrokontroler generuje
wtedy na bitach B1 i BO od-
powiednio stany 0 i 1). Nie
zmusza to uzytkownika do ciqg-
tego przykladania klucza, jezeli
zresetowanie komputera bylo
konieczne (mikrokontroler zwra-
ca wtedy: Bl=1 i B0=1).

Na listingu 1 jest pokazane
makro wypisujace tekst adresowa-
ny zmienna napis. Makro to jest
wykorzystywane do wypisywania
komunikatéw w wybranym jezyku
(ustawianym jumperem LANGU-
AGE), przy czym ciag znakéw
musi byé zakonczony znakiem '$’,
a elementem separujacym tekst
w jezyku angielskim od tekstu
w jezyku polskim jest znak '#,
znaki te wybrano ze wzgledu na
niezbyt czeste stosowanie, mozna
oczywidcie zastosowaé inny znak.
Do wypisywania znaké6w na mo-
nitorze jest wykorzystane przerwa-
nie 10h (Video and Screen Ser-
vices), procedura OEh (Write Cha-
racter in Teletype Mode).

Kompletny program, wykorzys-
tujacy makro z list. 1, jest poka-
zany na listingu 2. Program bez-
posrednio implementuje algorytm
z rys. 5. Omoéwienia wymagaé mo-
ze jedynie petla oczekiwania na
przylozenie pastylki DS1990 do
czytnika. Dzieki wykorzystaniu
przerwania 1Ah (System Timer
and Clock Services), procedury
00h (Read System-Timer Time
Counter) jest mozliwe uniezalez-
nienie czasu oczekiwania na przy-
tozenie pastylki od szybkosci kom-
putera.

Pawetl Zbysinski

W kolejnym numerze przybli-

zymy procedury obstugi karty
z poziomu systemu operacyjnego.
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Listing 2. Kompletny program rozszerzenia BIOS-u.

poczatek:
; copyright
write Copyr
mov dx,31fh
mov al,0
out dx,al ; 31fh <— 0
in al,dx
; zerowanie bitdéw oprocz D1 i D2

jmp koniec ; Klucz OK
kkl: cmp al,1

jne kk2

jmp Krok3_0
kk2: cmp al,0

je Krok2_0 ; D1=0 i D0=0

jmp Bladl ; D1=1 i D0=9

; D1=0 i DO=1

Krok2_0:
Krok2:
write t2 ; system nie zainicjowany
mov dx,31fh
mov al,l
out dx,al
Krok2_2: ; I klucz
in al,dx
and al,3
cmp al,l
jne Krok2_2

write t5 ; inicjalizacja
mov dx,31fh

Krok2_22: ; czekaj na 0
in al,dx
and al,3
cmp al,0
jne Krok2_22

write t3

cmp al,l
jne Krok2_3

write t5 ; inicjalizacja
mov dx,31fh

Krok2_32: ; czekaj na 0
in al,dx
and al,3
cmp al,0
jne Krok2_32

write t4
jmp koniec

; D1=0 1 D0=0

Krok3_0:
mov ax,31fh
mov dx,ax
mov al,l
out dx,al
mov cx,16000 ; 1 opdznienie 0

del:

loop del

xor al,al

out dx,al

; beep
mov al,07h
mov ah, O0eh
int 10h

write tl ; prosze przylozyd¢ klucz...
write t7 ; rysuj pasek

; pasek
mov ah, 0
int lah
push dx

; petla 40 sek
; Read System Timer
; zachowaj poczatkowa wartosd
; timera
Krok3_01:
mov ah,0 ; petla 500 ms
int lah ; Read System Timer
push dx ; zachowaj poczatkowa wartosd
; timera
mov ah, O0eh
mov al,’ '
int 10h

; odczyt klucza
Krok3_1:
mov dx,31fh
in al,dx
and al,3
cmp al,2 ; czekaj az (Dl=1 i D0=0)
jne Krok3_2
pop dx
pop dx
jmp koniec ; klucz prawidlowy
Krok3_2:
mov ah, 0
int lah
pop cx
push cx
sub dx,cx ;
cmp dx, 10
j1 Krok3_1
pop dx

; do CX stara warto$¢ timera

DX <— nowy odczyt - stary odczyt

; wyrdéwnanie stosu petli 500 ms
; koniec petli 500 ms

mov ah, 0
int lah
pop cx ; do CX stara warto$¢ timera
push cx

sub dx,cx ; DX <— nowy odczyt - stary odczyt

cmp dx, 790 ;i ok. 40 sek
j1 Krok3_01
pop dx ; wyrdwnanie stosu petli 40 sek

mov ax,31fh
mov dx,ax
mov al,2
out dx,al

; system stop!!! = znak STOP

xor cl,cl

xor ch,ch

push cx

; w ds segment jest OK
NastZnak:

lea si,ZnakStop

add si,cx

lodsb

cmp al, s’

je KonTekst

mov ah, Oeh

int 10h

push cx

jmp NastZnak
KonTekst:

pop ax

write té6

; beep x 2
mov al,07h
mov ah, 0eh
int 10h

mov cx,5000
opoz2:
loop opoz2

; opdinienie

mov al,07h
mov ah, Oeh
int 10h

zawies0:
jmp zawiesO

Bladl:
; wystapil stan D1=1 i DO0=0
write Bladl_t

zawies: mov al,07h
mov ah, Oeh
int 10h

; petla nieskonczona
; zawiesza komputer

jmp zawies

koniec:
retf

CR EQU 0Dh
LF EQU 0Ah

Copyr db CR,LF,'BIOS Extension v.1.0',
CR,LF, 'Security system for PC (C) 1997
btc’,CR,LF,CR,LF

db ‘#',CR,LF, 'Rozszerzenie BIOS
v.1.0',CR,LF, 'System zabezpieczenia komputera
(C) 1997 btc’,CR,LF,CR,LF, s’

Bladl_t db ‘Error at address 31Fh’,CR,LF
db ‘#Niedozwolony stan bitow
w 31Fh’,CR,LF,’'S$’
tl db ‘Insert key....’,CR,LF,CR,LF
db ‘#Prosze przylozyc klucz do
czytnika....’,CR,LF,CR,LF, " "S"
t2 db ‘System not initialized’,CR,LF
db ‘ - insert first key’
db ‘#System zabezpieczenia nie zostal

zainicjowany’,CR,LF
db ‘ - prosze przylozyc pierwszy

klucz’,’'s’
t3 db - insert second key’

db ‘H - prosze przylozyc drugi
klucz’,'s"’
t4 db CR,LF, 'Security system is
activated’,CR,LF

db ‘#',CR,LF, 'System zabezpieczenia
jest aktywny’,CR,LF, 'S’
t5 db ‘ ..initialization’,CR,LF

db ‘# ..inicjalizacja’,CR,LF, 'S’
t6 db ‘Computer in standby mode - press
RESET’,CR,LF

db ‘#Komputer zostal zablokowany
przez system zabezpieczenia - prosze wcisnac
RESET’,CR,LF, S’
t7 db !
', CR

db ‘4
‘,CR,'$"

ZnakStop db CR,LF,CR,LF,CR,LF

db TU ZNAJDUJE SIE ZNAK ‘,CR,LF
db * STOP ZBUDOWANY ZE ZNAKOW ’,CR,LF
db * SEMIGRAFICZNYCH ’,CR,LF

db * NIESTETY NIEDRUKOWALNYCH’,CR,LF
db + JEGO WYGLAD ’,CR,LF

db ¢ JEST ZAPREZENTOWANY ‘,CR,LF

db ‘ NA STR. 59 ',CR,LF

db ‘',CR,LF,CR,LF, '$"

ends code
end start
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