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Elektroniczny klucz
do PC, część 1
kit AVT−330

Kaødy uøytkownik PC-ta
natkn¹³ siÍ z†pewnoúci¹ na

problem, w†jaki sposÛb
zabezpieczyÊ swÛj komputer

przed dostÍpem osÛb
niepowo³anych? Za tak¹

osobÍ autor uzna³ niegdyú
swojego najm³odszego brata,
ktÛry z†ogromnym zaciÍciem
(oczywiúcie niechc¹cy) usuwa³
z†dysku twardego efekty jego

kilkudniowej pracy....
Poniewaø komputery bardzo

skutecznie ìtrafi³y pod
strzechyî, zabezpieczenie

danych zgromadzonych na
dysku twardym nabiera coraz
wiÍkszego znaczenia i†to nie
tylko w†s³uøbach specjalnych,
ale takøe w†codziennej pracy

biurowej i†w†domu.
Proponujemy doúÊ

nietypowe rozwi¹zanie tego
problemu - nie trzeba juø
bÍdzie ukrywaÊ komputera

w†pancernej szafie, czy teø
zamykaÊ dysku twardego na

stalow¹ k³ÛdkÍ - zamiast tych
drastycznych metod wystarczy

zainstalowaÊ we wnÍtrzu
komputera niewielk¹ kartÍ
i†przypi¹Ê sobie do kluczy
breloczek z†pastylk¹ Touch

Memory!
Od tego momentu po

w³¹czeniu komputera musimy
siÍ wylegitymowaÊ przed nim
posiadaniem klucza-pastylki
o†odpowiednim numerze.

Najbardziej popularn¹ metod¹
zabezpieczania komputera przed
osobami niepowo³anymi jest in-
stalowanie hase³ dostÍpu jako jed-
na z†opcji BIOS-u. Metoda ta
pomimo szeregu zalet ma jedn¹,
doúÊ istotn¹ wadÍ - standardowe
BIOS-y wyposaøone s¹ w†has³a -
klucze, ktÛre ustala producent
p³yty i†przez to s¹ one powszech-
nie znane. Bardzo czÍsto ich
treúÊ publikowana jest w†doku-
mentacji udostÍpnianej odbior-
com, co czyni has³o zak³adane
indywidualnie praktycznie bez-
uøytecznym.
Innym spotykanym rozwi¹za-

niem s¹ programy typu Norton
Disk Lock, ktÛre automatycznie
uruchamiaj¹ siÍ po w³¹czeniu
komputera, lecz ich wada jest
podobna jak hase³ w†BIOS-ie. MiÍ-
dzy innymi, w†Internecie s¹ do-
stÍpne programy umoøliwiaj¹ce
zdjÍcie takiej blokady. Istnieje
ponadto groüba powstania niebez-
piecznych uszkodzeÒ struktury lo-
gicznej dysku w†przypadku zain-
fekowania komputera wirusem
modyfikuj¹cym FAT.
Najbardziej skutecznym sposo-

bem zabezpieczenia dysku twar-
dego wydaje siÍ byÊ sprzÍtowe
szyfrowanie zawartoúci tego dys-
ku, co jest rozwi¹zaniem doúÊ
kosztownym i†nie zawsze akcep-
towanym przez nowoczesne sys-

temy operacyjne (Windows 95,
OS/2). Problemem staj¹ siÍ tak-
øe opÛünienia wprowadzane
przez kartÍ szyfruj¹c¹ podczas
zapisu i†odczytu, poniewaø ob-
niøa siÍ wydajnoúÊ dzia³ania
programÛw operuj¹cych na da-
nych zgromadzonych na dysku
twardym.

Proponowane przez nas roz-
wi¹zanie pozbawione jest wymie-
nionych dotychczas wad, posiada

Parametry i cechy charakterystyczne
karty − klucza
✓ 8−bitowa karta w standardzie ISA;
✓ wbudowany własny BIOS, lokowany pod ad−

resem: D8000h;
✓ karta zajmuje jeden dwukierunkowy port I/O,

lokowany pod adresem: 31Fh;
✓ możliwość obsługi dwóch kluczy DS1990 lub

dowolnych innych układów rodziny Touch
Memory lub iButton;

✓ numery kluczy (64−bitowe) zapamiętywane są
w pamięci nieulotnej EEPROM;

✓ zasilanie karty: 5V/200mA (ze slotu ISA);
✓ możliwość wymiany numerów kluczy przy po−

mocy dołączonego oprogramowania;
✓ możliwość włączenia i wyłączenia zabezpie−

czenia przy pomocy dołączonego oprogra−
mowania;

✓ możliwość zmiany języka (polski/angielski)
w jakim wyświetlane są komunikaty BIOS−a;

✓ możliwość skasowania kluczy w pamięci
EEPROM w trybie awaryjnym (wymaga roze−
brania komputera);

✓ możliwość zmiany trybu pracy diody sygnali−
zacyjnej;

✓ łatwość instalacji i użytkowania;
✓ łatwa konfiguracja trybu pracy.
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za to nieco inne - nie zabezpiecza
komputera po zdemontowaniu kar-
ty-klucza i†nie szyfruje zawartoúci
dysku twardego, przez co nie
gwarantuje tajnoúci trzymanych
na nim informacji. Jest za to
³atwe w†obs³udze i†w†typowych
zastosowaniach biurowych i†do-
mowych (gdzie rzadko grasuj¹
zawodowi w³amywacze kompute-

rowi) praktycznie uniemoøliwia
korzystanie z†komputera przez
osoby nieuprawnione.

RolÍ klucza uruchamiaj¹cego
komputer spe³nia znana doskona-
le Czytelnikom EP pastylka Touch
Memory firmy Dallas. G³owica
czytnika instalowana jest na
przedniej czÍúci obudowy kompu-
tera.

Opis uk³adu
Schemat elektryczny karty za-

bezpieczaj¹cej przedstawiono na
rys.1. Jest to urz¹dzenie o†nie-
zwykle prostej konstrukcji sprzÍ-
towej, co uda³o siÍ uzyskaÊ dziÍki
zastosowaniu trzech uk³adÛw pro-
gramowanych: struktury CPLD
(US1 - MAX7032 firmy Altera),
pamiÍci EPROM (US2 - w†modelu

Rys. 1. Schemat elektryczny układu.
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zastosowano EEPROM AT29C256)
i†mikrokontrolera z†wewnÍtrzn¹
pamiÍci¹ programu (US3 -
ST62T60).

W†pamiÍci US2 znajduje siÍ
program, ktÛrego obecnoúÊ jest
automatycznie wykrywana przez
BIOS komputera PC. Po przepro-
wadzeniu testÛw i†zainicjowaniu
podstawowych modu³Ûw kompu-
tera (w tym karty graficznej) ste-
rowanie jest przekazywane do
BIOS-u karty-klucza. Program ten
blokuje pracÍ komputera do czasu
zg³oszenia przez procesor US3
faktu wykrycia przy³oøenia do
czytnika klucza o†numerze zgod-
nym z†jednym ze wzorcÛw. Czas
oczekiwania na przy³oøenie klu-
cza jest ograniczony przez pro-
gram do ok. 40 sek. Oczekiwanie
na przy³oøenie klucza jest sygna-
lizowane przy pomocy paska
o†zmieniaj¹cej siÍ d³ugoúci, ktÛry
wskazuje up³yw czasu.

Uk³ad US1 realizuje na karcie
doúÊ z³oøone zadania:
- spe³nia rolÍ dekodera adresowe-
go dla rejestru 31Fh;

- spe³nia rolÍ dekodera adresowe-
go dla pamiÍci EPROM z†zapi-
sanym BIOS-em;

- spe³nia rolÍ rejestru konfigura-
cyjnego i†portu weryfikacji (oby-
dwa te elementy umoøliwiaj¹
wymianÍ informacji pomiÍdzy
procesorem komputera i†mikro-
kontrolerem US3);

- spe³nia rolÍ automatu kontrolu-
j¹cego protokÛ³ wymiany infor-
macji pomiÍdzy programem za-
pisanym w†BIOS-ie a†proceso-
rem US3. Zaprojektowano 8-
stanowy automat synchroniczny
gwarantuj¹cy niemal 100% utaj-
nienie sposobu wymiany infor-
macji pomiÍdzy procesorem
komputera i†mikrokontrolerem
US3.
Aplikacja uk³adu US3 jest zbli-

øona do rozwi¹zania zastosowane-
go w†zestawie AVT-294. Identycz-
ne s¹ w†obydwu uk³adach proce-
dury odczytu pastylek DS1990,
a†takøe sposÛb wyliczania sumy
kontrolnej i†zapobiegania moøli-
woúci wczytania klucza o†nume-
rze seryjnym 0. Zupe³nie odmien-
ne s¹ natomiast procedury zg³a-
szania otoczeniu wykrycia popra-
wnego klucza, zastosowano po-
nadto bardzo z³oøon¹ procedurÍ
wymiany informacji z†otoczeniem
(BIOS-em karty). Wymiana infor-

macji pomiÍdzy procesorem i†au-
tomatem ìzaszytymî w†strukturze
US1 odbywa siÍ szeregowo po-
przez linie I/O US3 oznaczone
PC.2, PC.3 i†PC.4.
Do wejúcia PB.6 do³¹czony

zosta³ jumper, ktÛry umoøliwia
ustalenie, czy czerwona dioda
LED, zintegrowana z†g³owic¹ czyt-
nika, ma byÊ w³¹czona (migaÊ) po
przejúciu do stanu czuwania, czy
teø ma pozostaÊ zgaszona. Wejúcie
PB.7 umoøliwia awaryjne wyzero-
wanie pamiÍci EEPROM US3,
dziÍki czemu po zgubieniu oby-
dwu kluczy istnieje moøliwoúÊ
dalszego wykorzystania karty,
bez koniecznoúci wymiany proce-
sora.
Jumper JP2 s³uøy do ustalenia

jÍzyka, w†jakim bÍd¹ wyúwietlane
komunikaty BIOS-u. Do wyboru
przewidziano wersjÍ angielsk¹
i†polsk¹.
Jak wspomniano wczeúniej we

wnÍtrzu uk³adu US1 znajduje siÍ
8-stanowy automat synchronicz-
ny. Do poprawnej pracy wymaga
on zerowania po w³¹czeniu zasi-
lania. Zadanie to realizuj¹ ele-
menty R1, C7. Podobn¹ rolÍ (lecz
dla procesora US3) odgrywa kon-
densator C8.
G³owica czytnika jest do³¹czo-

na do karty przy pomocy 6-
stykowego z³¹cza k¹towego Zl1,
Zl2. Rezystor R3 ìpodci¹gaî stan
logiczny szyny transmisyjnej do
poziomu logicznej ì1î. Zastoso-
wano rezystor o†wartoúci nieco
mniejszej niø w†dotychczasowych

aplikacjach. Okaza³o siÍ to ko-
nieczne w†przypadku stosowania
d³ugich kabli ³¹cz¹cych g³owicÍ
czytnika z†p³ytk¹. Nieco d³uøsze
kable trzeba stosowaÊ w†obudo-
wach typu big-tower oraz obudo-
wach duøych serwerÛw siecio-
wych.

Montaø i†uruchomienie
uk³adu

P³ytka drukowana urz¹dzenia
zosta³a zaprojektowana jako dwu-
stronna z†metalizacj¹, co ogrom-
nie podnios³o komfort montaøu
i†uruchomienia uk³adu. Z³¹cze
krawÍdziowe karty pokryto war-
stw¹ z³ota, ktÛre zapobiega pokry-
waniu siÍ powierzchni styku ko-
rozyjnymi nalotami, przez co re-
zystancja styku jest ma³a i†nie
zmienia siÍ w†czasie.
Do wykonania poprawnego

montaøu karty niezbÍdna jest dob-
rej jakoúci lutownica ze standar-
dow¹ grza³k¹. Lutownica transfor-
matorowa moøe spowodowaÊ
uszkodzenie úcieøek na p³ytce
drukowanej i†nie gwarantuje dob-
rej jakoúci lutu. Zalecane jest
stosowanie stopu cyny z†rdzeniem
z†kalafonii, ktÛry bardzo u³atwia
wykonanie poprawnych lutÛw. Za-
stosowanie siÍ do powyøszych
uwag moøe zapobiec rozczarowa-
niom, gdyø pomimo stosunkowo
prostej konstrukcji montaø uk³adu
wymaga precyzji.
Rozmieszczenie elementÛw

przedstawiono na rys.2. Widok
úcieøek na obydwu stronach p³yt-

Rys. 2. Rozmieszczenie elementów na płytce.



Elektroniczna kłódka do PC

   33Elektronika Praktyczna 4/97

ki drukowanej przedstawiono na
wk³adce wewn¹trz numeru.
Montaø rozpoczynamy od wlu-

towania w†p³ytkÍ rezystorÛw
i†podstawek pod uk³ady scalone.
Uk³ad US1 wymaga zastosowania
specjalnej podstawki dla uk³adÛw
PLCC.
NastÍpnie montujemy konden-

satory, jumpery i†kwarc. Kwarc
powinien byÊ wlutowany rÛwno-
legle do powierzchni p³ytki, a†je-
go obudowa dolutowana do po-
cynowanego pola pod spodem.
Przed przylutowaniem obudowy
kwarce naleøy przykrÍciÊ do p³yt-
ki wspornik úledzia, stanowi¹cego
jedyny element konstrukcji me-
chanicznej. Podczas lutowania
obudowy kwarcu naleøy uwaøaÊ,
aby zbyt d³ugo jej nie podgrze-
waÊ, gdyø moøe to spowodowaÊ
uszkodzenie p³ytki rezonuj¹cej.
Na koÒcu montujemy w†p³ytce

z³¹cze k¹towe Zl1. Kabel ³¹cz¹cy
g³owicÍ czytnika z†p³ytk¹ naleøy
zaopatrzyÊ w†komplementarn¹
koÒcÛwkÍ z³¹cza Zl1 (oznaczona
jako Zl2). Na tym koÒczymy mon-
taø i†moøemy rozpocz¹Ê procedu-
rÍ uruchamiania.
Przed w³oøeniem karty do kom-

putera naleøy ponownie skontro-
lowaÊ jakoúÊ i†poprawnoúÊ mon-
taøu elementÛw na p³ytce. Warto
takøe sprawdziÊ, czy na z³¹czu
krawÍdziowym nie ma zwarÊ po-
miÍdzy poszczegÛlnymi wyprowa-
dzeniami.
KartÍ wk³adamy do komputera

po wy³¹czeniu jego zasilania! War-
to takøe pamiÍtaÊ o†tym, aby po
wy³¹czeniu zasilania odczekaÊ kil-
kanaúcie sekund przed ponownym
jego w³¹czeniem. Zapobiegniemy
w†ten sposÛb moøliwoúci uszko-
dzenia przetwornicy impulsowej,

Rys. 3. Umiejscowienie punktów
zerowania pamięci.

WYKAZ ELEMENTÓW

Rezystory
R1: 2,7kΩ
R2: 560Ω
R3, R4, R5: 3,3kΩ
Kondensatory
C1, C2, C3, C4: 100nF
C5, C6: 47µF/16V
C7: 4.7µF/16V
C8: 2.2µF/16V
C9, C10: 22pF
Półprzewodniki
US1: EPM7032LC44 (EPM7064LC44)
zaprogramowany
US2: 27C256−15, 29C256−15 (Atmel)
lub szybsza, zaprogramowana
US3: ST62T60B zaprogramowany
Różne
X1: 8MHz
Zl1, Zl2: złącze kpl.
JP1, JP2: Jumpery 1x3
Uk¦ady DS1990: 2 szt.
Czytnik z wbudowanymi diodami
LED
Śledź z uchwytami
Dyskietka z oprogramowaniem
dla DOS AVT−330.

ktÛre moøe wyst¹piÊ w†wyniku
udaru wywo³anego stanem nie-
ustalonym.

Po w³¹czeniu zasilania na ek-
ranie wyúwietlony zostanie komu-
nikat o†nie zainicjowanej pamiÍci
kluczy. Inicjalizacja tej pamiÍci
polega na przytkniÍciu do g³owicy
czytnika kolejno dwÛch kluczy.
Naleøy ca³y czas obserwowaÊ ek-
ran monitora, poniewaø BIOS wy-
úwietla odpowiednie komunikaty,
ktÛre u³atwiaj¹ obs³ugÍ karty.

Uruchomienie karty sprowadza
siÍ w†zasadzie tylko do wymie-
nionych powyøej czynnoúci. Jeøeli
montaø zosta³ wykonany popra-
wnie i†z†zastosowaniem spraw-
nych elementÛw, to nie powinny
wyst¹piÊ øadne trudnoúci.

Uwagi koÒcowe
Poniewaø trudno wykluczyÊ

moøliwoúÊ zagubienia przez w³aú-
ciciela komputera klucza (pastyl-
ki) do niego, przewidziana zosta³a
moøliwoúÊ awaryjnego wykasowa-
nia z†pamiÍci EEPROM (zaimple-
mentowanej w†uk³adzie US3)
znacznika waønoúci kluczy.

Kasowanie kluczy odbywa siÍ
poprzez zwarcie dwÛch niewiel-
kich pÛl na powierzchni p³ytki
drukowanej, ktÛrych umiejscowie-
nie przedstawiono na rys.3. Zwar-
cie tych pÛl wymaga ingerencji
we wnÍtrze komputera, co z re-
gu³y wzbudza zainteresowanie oto-
czenia, utrudniaj¹c nielegalne wy-
konanie tej czynnoúci.

W†egzemplarzu modelowym ja-
ko pamiÍÊ BIOS-u (US2) zastoso-
wano uk³ad z†matryc¹ reprogra-
mowlan¹ EEPROM, co znacznie
u³atwi³o prace konstrukcyjne.
W†sk³ad kitu AVT-330 wchodz¹
zaprogramowane pamiÍci EPROM,
ktÛre charakteryzuje znacznie niø-
sza cena.

Przed ostatecznym zainstalo-
waniem karty we wnÍtrzu kom-
putera naleøy ustawiÊ przy pomo-
cy jumperÛw JP1 i†JP2 jÍzyk,
w†jakim bÍd¹ wyúwietlane komu-
nikaty (JP2) i†tryb pracy diody
LED po wy³¹czeniu zabezpiecze-
nia. W†po³oøeniu JP1 oznaczonym
ìBLINKî czerwona dioda LED
zapala siÍ na krÛtki czas, sygna-
lizuj¹c fakt dezaktywacji klucza.
Jeøeli ktoú uzna to za zbyt de-
nerwuj¹ce, jest moøliwe wy³¹cze-
nie tej diody poprzez zmianÍ
po³oøenia jumpera.

Program steruj¹cy prac¹ proce-
sora US3 zawiera proste, lecz
skuteczne procedury autotestowa-
nia jednostki centralnej, co zapo-
biega jej niepoprawnej pracy.
W†przypadku wykorzystywania

karty w†úrodowisku sprzyjaj¹cemu
indukowaniu siÍ ³adunkÛw elek-
trycznych, warto zastosowaÊ jako
dodatkowe zabezpieczenie wejúcia
procesora US3 transil o†napiÍciu
przebicia 6.8..10V i†mocy gaszenia
600W..1500W, w³¹czony rÛwno-
legle pomiÍdzy wejúcie czytnika
i†masÍ uk³adu.

Piotr Zbysiński, AVT

W†kolejnym numerze opubli-
kujemy opis programu steruj¹cego
prac¹ procesora na karcie.

Autor zastrzega sobie prawo
do modyfikacji programu zawar-
tego w†BIOS-ie, przy czym para-
metry uøytkowe nie ulegn¹ pogor-
szeniu.

Aktualizowane wersje BIOS-a
do kitu AVT-330 bÍd¹ dostÍpne
(w miarÍ ich opracowywania) po-
przez Internet, pod adresem
www.atm.com.pl/~avt/ep (link
ìNasze konto FTPî).


