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Układy zdalnego sterowania
z kodem dynamicznym

Uk³ady zdalnego sterowania wykorzystu-
j¹ce do generowania zmiennego kodu wy-
júciowego z³oøone algorytmy implemento-
wane bezpoúrednio w†strukturÍ pÛ³prze-
wodnikow¹ produkowane s¹ przez wiele
firm na úwiecie. Przewaga systemÛw z†ko-
dem dynamicznym nad standardowymi roz-
wi¹zaniami (np. popularne uk³ady rodziny
MC145026..8 lub TEA5500) polega na
znacznym ograniczeniu moøliwoúci z³ama-
nia bariery kodowej poprzez pods³uch ra-
diowy lub proste prÛby aproksymacyjne.
My siÍ skupimy na omÛwieniu trzech

najbardziej popularnych standardÛw, opra-
cowanych niezaleønie
w†trzech rÛønych fir-
mach - National Semi-
conductor (uk³ady ro-
dziny HiSec), Exel (se-
ria Sure Lok) oraz Mic-
rochip (opracowanie
firmy KeeLoq).

PrezentacjÍ rozpoczniemy od firmy

Na pocz¹tku 1994 roku wprowadzi³a ona
do sprzedaøy pierwsze uk³ady wchodz¹ce
w†sk³ad rodziny nazwanej HiSec (z ang.
High Security). Charakteryzuj¹ siÍ one moø-
liwoúci¹ pracy w†trybach ze zmiennym
i†sta³ym kodem, co pozwala dostosowaÊ
moøliwoúci systemu zdalnego sterowania
do wymagaÒ bezpieczeÒstwa stawianych
konkretnej aplikacji.
Na rys.1 przedstawiono uproszczony

schemat blokowy uk³adu zdalnego sterowa-
nia zrealizowanego przy pomocy uk³adÛw
rodziny HiSec. Uk³ady NM95HS01 lub 02
spe³niaj¹ rolÍ generatorÛw kodu losowego
wysy³anego przez nadajniki. W†pierwotnie
opracowanych systemach moøliwe by³o sto-
sowanie od 1†do 4†niezaleønych nadajni-
kÛw. Uk³ad NM57HS01 jest dekoderem ko-

W†artykule przedstawiamy trzy
najbardziej popularne rodziny

uk³adÛw przeznaczonych do pracy
w†systemach zdalnego sterowania.

S¹ one stosowane g³Ûwnie
w†bezstykowych w³¹cznikach

alarmÛw, zdalnych sterownikach
bram i†szlabanÛw

automatycznych, sterownikach
rygli elektrycznych w†sejfach,

uk³adach bezstykowej
identyfikacji, a†takøe szeregu

innych aplikacjach.
Prezentowane w†artykule uk³ady

wyrÛøniaj¹ siÍ niezwykle
oryginalnym sposobem szyfrowania

przesy³anych poleceÒ, przez co
odpornoúÊ systemu na prÛby

nieautoryzowanego dostÍpu jest
bardzo wysoka.
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w a ø n i o -
nych klu-
c z y . J a ko
m e d i u m
transmisyj-
ne moøna
wykorzystaÊ sygna³y radiowe lub podczer-
wieÒ.
Projektanci uk³adÛw HiSec zastosowali

bardzo interesuj¹c¹ metodÍ synchronizacji
nadajnika z†odbiornikiem - polega ona bo-
wiem na wyliczaniu przez dekoder w†od-
biorniku okna dopuszczalnych kodÛw
o†szerokoúci zadanej przez uøytkownika.
Poniewaø w†typowych sytuacjach jest ma³o
prawdopodobne, aby nadajnik wygenero-
wa³ wiÍcej niø kilkanaúcie ramek, poza
zasiÍgiem toru transmisyjnego stosuje siÍ
typowo okna o†szerokoúci 16, 24 lub 32
ramek. Resynchronizacja nadajnika z†od-
biornikiem nie jest w†øaden sposÛb wi-
doczna dla uøytkownika.
Nieco inaczej wygl¹da synchronizacja na-

dajnika i†odbiornika w†momencie inicjacji
systemu lub w†przypadku utraty synchro-
nizacji wywo³anej ìwypadniÍciemî genera-
tora losowego nadajnika poza obszar ko-
dÛw dopuszczalnych przez odbiornik. Nie-
zbÍdna jest wtedy ingerencja we wnÍtrze
odbiornika - wejúcie uk³adu NM57HS01,
oznaczone RESYNC, naleøy zewrzeÊ z†ma-
s¹, co wymusi proces resynchronizacji.
W†przeciwnym wypadku odbierane ramki
danych bÍd¹ traktowane jako b³Ídne.
Uk³ady odbiorcze HiSec maj¹ wbudowa-
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turÍ - przedstawiono j¹ na rys.9.
Uk³ady koderÛw kodu dynamicz-
nego wchodz¹ce w†sk³ad rodziny
Ke eLoq (HCS2XX , HCS3XX

i†HCS4XX) generuj¹ s³owo o†d³ugoúci 66
lub 67 bitÛw, z†czego 28/32 bity stanowi¹
niepowtarzalny numer seryjny, a†32 bity
ulegaj¹ modyfikacji po kaødej transmisji
(fragment kodowany dynamicznie). OprÛcz
tego w†nadawanym s³owie zawarta jest in-
formacja o†numerze przyciúniÍtego w†na-
dajniku przycisku, napiÍciu baterii oraz

suma kontrolna.
Ramka przesy³a-
n e g o sy gn a ³ u
jest uzupe³niana
o†startowe bity
synchronizuj¹-

ce, dziÍki czemu transmisja asynchronicz-
na moøe przebiegaÊ bez zak³ÛceÒ.
Na rys.10 przedstawiono schemat bloko-

wy jednego z†najbardziej popularnych uk³a-
dÛw koduj¹cych serii KeeLoq - HCS300.
We wnÍtrzu tego uk³adu znajduje siÍ pa-

miÍÊ EEPROM o†pojem-
noúci 12 s³Ûw 16-bito-
wych. Jest ona wykorzys-
tywana do przechowywa-
nia czterech 16-bitowych
kluczy kodowych (po jed-
nym dla kaødego z†przy-
ciskÛw), wykorzystywa-
nych przez generator ko-
du krocz¹cego do tworze-
nia s³owa wyjúciowego.
S³owo to jest modyfikowa-
ne po kaødej transmisji
w † s po s Ûb n i e l i n i owy ,
dziÍki czemu ìpods³ucha-
nieî jednej (czy nawet kil-
ku) transmisji nie pozwala
potencjalnemu w³amywa-
czowi okreúliÊ jaki bÍdzie
kolejny kod.
Ogromn¹ zalet¹ uk³a-

dÛw KeeLoq jest fakt, øe

uøytkownik moøe samodzielnie wybraÊ
i†zaprogramowaÊ s³owa - klucze i†w†do-
wolnym momencie je zmieniÊ.
W†pamiÍci EEPROM oprÛcz s³Ûw - klu-

czy przechowywana jest wzorcowa ramka

ne dodatkowe zabezpieczenie przed syste-
mami skaningowymi, ktÛre polega na ogra-
niczeniu liczby moøliwych pomy³ek i†prÛb
nieuprawnionego dostÍpu. Po przekrocze-
niu zadanej liczby dopuszczalnych kodÛw
b³Ídnych uk³ad odbiorczy prze³¹cza siÍ
w†stan ograniczonego dekodowania. Polega
ono na dekodowaniu sygna³Ûw przycho-

dz¹cych w†odstÍpach czasu powyøej 30 sek.
DziÍki temu z³amanie zabezpieczenia wy-
maga ogromnej iloúci czasu, co dzia³a naj-
czÍúciej zniechÍcaj¹co na osoby tym zain-
teresowane.
Zakodowany sygna³ nadawany moøe byÊ

w†11 rÛønych formatach. Dwa z†nich sto-
sowane w†typowych aplikacjach - RF PWM
w†torach radiowych w.cz. (rys.2), IR w†sys-
temach z†noún¹ z†zakresu podczerwieni
(rys.3).
W†zaleønoúci od wymagaÒ uøytkownika

w†systemie HiSec moøliwe jest przesy³anie
dwÛch typÛw ramek danych - krÛtkiej (57
bitÛw, w†tym 24 kodowane dynamicznie)
lub d³ugiej (81 bitÛw, w†tym 36 kodowa-
nych dynamicznie). Formaty tych ramek
przedstawiono na rys.4 i†5.
Preambu³a (pole synchronizuj¹ce) moøe

zostaÊ indywidualnie zaprojektowana przez
uøytkownika, a†jej zadaniem jest zapewnie-
nie pe³nej synchronizacji nadajnika z†od-
biornikiem. Identyfikator sta³y wykorzys-
tywany jest w†uk³adach sta³okodowych,
moøe byÊ takøe wykorzystany do identy-
fikacji konkretnego klucza w†systemie z†ko-
dem dynamicznym. Pozwala to prowadziÊ
w†prosty sposÛb statystykÍ pracy systemu

strzeøonego przez HiSec. Pole danych
o†d³ugoúci 4†bitÛw informuje odbiornik
o†numerze wciúniÍtego w†nadajniku klu-
cza, stanie baterii nadajnika oraz o†fakcie
wys³ania ramki synchronizuj¹cej zamiast
typowej ramki danych. W†zaleønoúci od
formatu ramki pole, poprzez ktÛre przesy-
³ana jest modyfikowana czÍúÊ kodu, moøe
mieÊ d³ugoúÊ 24 lub 36 bitÛw. WartoúÊ tego
pola jest modyfikowana po kaødym cyklu
transmisji danych. W†d³ugich ramkach da-

Rys. 4.

nych obok bitu stopu, ktÛrego zadaniem
jest jednoznaczne okreúlenie koÒca prze-
sy³anych danych, przesy³ane jest 8-bitowe
pole parzystoúci, ktÛre zwiÍksza bezpie-
czeÒstwo przesy³anych danych. Jeøeli od-
biornik wykryje b³¹d parzystoúci ignoruje
ca³¹ odebran¹ ramkÍ.
Typowym odbiornikiem systemu HiSec

j e s t  wspomn i a n y wc z e ú n i e j  uk ³ a d
NM57HS01, ktÛry umoøliwia odbiÛr zarÛ-
wno ramek krÛtkich, jak i†d³ugich i†jest
przystosowany do pracy z†torami radiowy-
mi oraz podczerwonymi. DziÍki bardzo
elastycznej konstrukcji uk³ad ten moøe pra-

cowaÊ jako stacjonarna, niezaleøna centra-
la odbiorcza lub jako inteligentny odbior-
nik-dekoder wspÛ³pracuj¹cy z†systemem
mikroprocesorowym.
Na rys.6 przedstawiono uproszczony

schemat nadajnika systemu HiSec, ktÛry
wykorzystuje jako medium podczerwieÒ.
Jako emiter podczerwieni producent zaleca
stosowanie diody TSIP5200 firmy Temic,
a † o p t ym a l n ym od b i o r n i k i em j e s t
TFMS1300. ZasiÍg osi¹gany z†takim zesta-
wem elementÛw przekracza 5m.
Schemat z†rys.7 przedstawia radiowy na-

dajnik systemu HiSec, w†ktÛrym jako wzo-
rzec czÍstotliwoúci noúnej wykorzystano
filtr z†fal¹ powierzchniow¹.
Na rys.8 przedstawiono schemat bloko-

wy wnÍtrza nadajnika systemu HiSec
NM95HS01A.
System kodowania dynamicznego Kee-

Loq opracowany w†firmie

ma nieco odmienn¹ od HiSeca architek-

Rys. 5.

Rys. 7.

Rys. 8.
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synchronizacyjna (takøe programowana
przez uøytkownika) oraz s³owo konfiguru-
j¹ce uk³ad nadawczy.
Synchronizacja nadajnika z†odbiorni-

kiem odbywa siÍ na drodze podobnej jak
w†uk³adach HiSec, z†t¹ jednak rÛønic¹, øe
uk³ad odbiorczy nie wylicza po kaødej pra-
wid³owo odebranej transmisji okna o†zada-
nej szerokoúci. Synchronizacja i†kontrola
odebranego kodu w†uk³adzie odbiorczym
wygl¹da nastÍpuj¹co - z†odebranego ci¹gu
bitÛw wyliczany jest faktycznie przes³any
numer (ktÛry zosta³ zaszyfrowany wed³ug
kodu - klucza), po czym nastÍpuje kont-
rola, czy mieúci siÍ on w†oknie o†szerokoú-
ci 16 s³Ûw. Jeøeli tak nie jest, ale odebrany
kod jest w†oknie ìkody dozwoloneî (rys.11)

rozpoczyna siÍ procedura resynchronizacji
odbiornika z†nadajnikiem. Polega ona na

z a p a m i Í t a n i u
w†re jes t rze po-
mocniczym ode-
b r a n e g o k o du
i†porÛwnanie go
z†kolejnym. Jeøe-
li liczba przeka-
zana w†drugie j
transmisji jest ta-
ka, jak wynika to
z†algorytmu szyf-
rowania, nastÍpu-
je synchronizacja
nadajnika z†od-
biornikiem i†wy-
konywane j e s t
przes³ane polece-
nie. Jeøeli nato-
miast odebrany
kod bÍdzie siÍ
znajdowa³ w†ok-
nie kodÛw zablo-

kowanych konieczna bÍdzie resynchroni-
zacja sprzÍtowa, co wi¹øe siÍ najczÍúciej
z†koniecznoúci¹ ingerowania we wnÍtrzu
odbiornika.

Jak widaÊ proces resynchronizacji zasto-
sowany w†uk³adach serii KeeLoq jest bar-
dzo niezawodny i†zwalnia uøytkownika
z†koniecznoúci umiejÍtnego korzystania
z†gotowego urz¹dzenia.
Na rys.12 przedstawiono algorytm pracy

u k ³ a d Ûw n a d aw c z y c h s e r i i  HCS ,
a†na††rys.13 przedstawiony zosta³ algorytm
pracy uk³adu odbiorczo - dekoduj¹cego. Do
niedawna najczÍúciej uk³ady dekoduj¹ce
wykonywane by³y na procesorach PIC, co
nie stanowi zbytniej trudnoúci poniewaø
program realizuj¹cy algorytm dekodowania
jest udostÍpniany przez Microchip firmom
produkuj¹cym uk³ady zdalnego sterowania.
Przewidywane jest jednak wprowadzenie

do masowej produkcji w†najbliøszym cza-
sie specjalizowanych uk³adÛw dekoduj¹-
cych dla systemu KeeLoq. Uk³ady te wcho-
dz¹ w†sk³ad serii HCS5XX. Schemat ideo-
wy najprostszego uk³adu odbiorczego wy-
konanego w†oparciu o†uk³ad HCS512 przed-
stawiono na rys.14.
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DoúÊ interesuj¹c¹, lecz ma³o znan¹ ro-
dzin¹ uk³adÛw - generatorÛw kodÛw dy-
namicznych s¹ produkowane przez amery-
kaÒsk¹ firmÍ

uk³ady SureLok. Pod wzglÍdem skutecz-
noúci algorytmu koduj¹cego uk³ady te s¹
bardzo zbliøone do serii KeeLoq firmy Mic-
rochip. S¹ one podobne zewnÍtrznie do
uk³adÛw firmy Microchip, bardzo zbliøone
s¹ takøe ich aplikacje.
Najwaøniejsze cechy charakterystyczne

uk³adÛw SureLok to:
✗ s³owo wyjúciowe ma d³ugoúÊ 65 bitÛw,
z†czego 32 s¹ kodowane dynamicznie, 28
spe³niaj¹ rolÍ niezmiennego identyfika-
tora serii, a†pozosta³e wykorzystywane
s¹ do przes³ania informacji o†stanie ba-
terii oraz o†numerze aktualnego cyklu
generatora kodu zmiennego;

✗ s³owo - klucz, stanowi¹ce bazÍ do wy-
liczania kolejnych kodÛw ma d³ugoúÊ 64
bitÛw;

✗ zastosowanie trzech wejúÊ dwustano-
wych, ktÛre binarnie okreúlaj¹ numer wy-
sy³anego rozkazu;

✗ kompatybilnoúÊ mechaniczna i†elekt-
ryczna z†najbardziej popularnymi uk³a-
dami tego typu.
Niestety nie uda³o siÍ nam zdobyÊ

dok³adnych informacji o†sposobie dzia³a-
nia (zw³aszcza synchronizacji) tych uk³a-
dÛw. Trudnoúci te wynikaj¹ z†faktu, øe
prezentowane w†artykule uk³ady dopiero
wchodz¹ na rynek i†wiÍkszoúÊ dostÍpnych
w†koÒcu grudnia 1996 roku specyfikacji
nosi³a nag³Ûwek ìwstÍpne daneî.
Tak wiÍc do tematu uk³adÛw generuj¹-

cych kody zmieniaj¹ce siÍ w†czasie jeszcze
wrÛcimy na ³amach EP.
Tymczasem wszyscy zainteresowani naj-

nowszymi informacjami na temat uk³adÛw

firm Microchip, National Semiconductor
i†Exel mog¹ zajrzeÊ do ich serwisu WWW,
pod adresami:
- Microchip: www.microchip.com;
- National Semiconductor: www.natse-
mi.com;

- Exel: www.exel.com.
Piotr Zbysiński, AVT

Artyku³ opracowano na podstawie ma-
teria³Ûw dostarczonych przez firmy Elbatex
i†Gamma.
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