Ukiady zdalnego sterowania

z kodem dynamicznym

W artykule przedstawiamy trzy
najbardziej popularne rodziny
ukladéw przeznaczonych do pracy
w systemach zdalnego sterowania.
Sa one stosowane gléwnie

w bezstykowych wiqcznikach
alarméw, zdalnych sterownikach
bram i szlabanéw
automatycznych, sterownikach
rygli elekirycznych w sejfach,
ukladach bezstykowej
identyfikacji, a takze szeregu
innych aplikacjach.

Prezentowane w artykule uklady
wyrézniajq sie niezwykle
oryginalnym sposobem szyfrowania
przesylanych polecen, przez co
odporno$é¢ systemu na préby
nieautoryzowanego dostepu jest
bardzo wysoka.

tor radiowy
lub podczerwony

NM95HS01/02

Dekoder kodu dynamicznego

Uklady zdalnego sterowania wykorzystu-
jace do generowania zmiennego kodu wy-
jéciowego zlozone algorytmy implemento-
wane bezposrednio w strukture poélprze-
wodnikowa produkowane sa przez wiele
firm na $wiecie. Przewaga systeméw z ko-
dem dynamicznym nad standardowymi roz-
wiazaniami (np. popularne uklady rodziny
MC145026..8 lub TEA5500) polega na
znacznym ograniczeniu mozliwoéci ztama-
nia bariery kodowej poprzez podstuch ra-
diowy lub proste préby aproksymacyjne.

My sie skupimy na omoéwieniu trzech
najbardziej popularnych standardéw, opra-
cowanych niezaleznie
w trzech réznych fir-
mach - National Semi-
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firmy KeeLoq).
Prezentacje rozpoczniemy od firmy

& National Semiconductor

Na poczatku 1994 roku wprowadzita ona
do sprzedazy pierwsze uklady wchodzace
w sklad rodziny nazwanej HiSec (z ang.
High Security). Charakteryzuja sie one moz-
liwoscia pracy w trybach ze zmiennym
i stalym kodem, co pozwala dostosowac
mozliwo$ci systemu zdalnego sterowania
do wymagan bezpieczenstwa stawianych
konkretnej aplikacji.

Na rys.1 przedstawiono uproszczony
schemat blokowy ukladu zdalnego sterowa-
nia zrealizowanego przy pomocy ukladéw
rodziny HiSec. Uklady NM95HS01 lub 02
spelniaja role generator6w kodu losowego
wysylanego przez nadajniki. W pierwotnie
opracowanych systemach mozliwe bylo sto-
sowanie od 1 do 4 niezaleznych nadajni-
kow. Uklad NM57HS01 jest dekoderem ko-
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du losowe-

go, ktory
wspoéipra- "o
cuje z pa-
miecia
EEPROM
magazynu-

jaca frag- ‘
ment kodu o
wykorzys-
tywanego
do identy-
fikacji upo-
waznio-
nych klu-
czy. Jako
medium
transmisyj-
ne mozna
wykorzysta¢ sygnaly radiowe lub podczer-
wien.

Projektanci ukladéw HiSec zastosowali
bardzo interesujaca metode synchronizacji
nadajnika z odbiornikiem - polega ona bo-
wiem na wyliczaniu przez dekoder w od-
biorniku okna dopuszczalnych kodéw
o szeroko$ci zadanej przez uzytkownika.
Poniewaz w typowych sytuacjach jest mato
prawdopodobne, aby nadajnik wygenero-
wal wiecej niz kilkanascie ramek, poza
zasiegiem toru transmisyjnego stosuje sie
typowo okna o szeroko$ci 16, 24 lub 32
ramek. Resynchronizacja nadajnika z od-
biornikiem nie jest w zaden sposéb wi-
doczna dla uzytkownika.

Nieco inaczej wyglada synchronizacja na-
dajnika i odbiornika w momencie inicjacji
systemu lub w przypadku utraty synchro-
nizacji wywolanej ,wypadnieciem® genera-
tora losowego nadajnika poza obszar ko-
déw dopuszczalnych przez odbiornik. Nie-
zbedna jest wtedy ingerencja we wnetrze
odbiornika - wejscie ukladu NM57HSO01,
oznaczone RESYNC, nalezy zewrze¢ z ma-
sa, co wymusi proces resynchronizacji.
W przeciwnym wypadku odbierane ramki
danych beda traktowane jako bledne.

Uktady odbiorcze HiSec maja wbudowa-
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Preambuta 8b Identyfikator staty 20b

Pole danych 4b

Identyfikator dynamiczny 24b

‘ Bit stopu 1b ‘

ture - przedstawiono ja na rys.9.
Uklady koderéw kodu dynamicz-

Rys. 4.

ne dodatkowe zabezpieczenie przed syste-
mami skaningowymi, ktére polega na ogra-
niczeniu liczby mozliwych pomytek i préb
nieuprawnionego dostepu. Po przekrocze-
niu zadanej liczby dopuszczalnych kodéw
biednych uklad odbiorczy przetacza sie
w stan ograniczonego dekodowania. Polega
ono na dekodowaniu sygnaléw przycho-

nych obok bitu stopu, ktérego zadaniem
jest jednoznaczne okreslenie konca prze-
sylanych danych, przesylane jest 8-bitowe
pole parzystosci, ktére zwieksza bezpie-
czenstwo przesylanych danych. Jezeli od-
biornik wykryje blad parzystosci ignoruje
cala odebrana ramke.

Typowym odbiornikiem systemu HiSec

nego wchodzace w sklad rodziny

KeeLoq (HCS2XX, HCS3XX
i HCS4XX) generuja slowo o dlugosci 66
lub 67 bitéw, z czego 28/32 bity stanowia
niepowtarzalny numer seryjny, a 32 bity
ulegaja modyfikacji po kazdej transmisji
(fragment kodowany dynamicznie). Oprécz
tego w nadawanym slowie zawarta jest in-
formacja o numerze przyci$nietego w na-
dajniku przycisku, napieciu baterii oraz
suma kontrolna.
Ramka przesyla-

Preambuta 8b Identyfikator staty 24b

Pole danych 4b

Identyfikator dynamiczny 36b

Kontrola parzystosci 8b ‘ Bit stopu 1b ‘

nego sygnalu

Rys. 5.

dzacych w odstepach czasu powyzej 30 sek.
Dzieki temu zlamanie zabezpieczenia wy-
maga ogromnej ilosci czasu, co dziala naj-
czeSciej zniechecajaco na osoby tym zain-
teresowane.

Zakodowany sygnal nadawany moze by¢
w 11 réznych formatach. Dwa z nich sto-
sowane w typowych aplikacjach - RF PWM
w torach radiowych w.cz. (rys.2), IR w sys-
temach z no$na z zakresu podczerwieni
(rys.3).

W zalezno$ci od wymagan uzytkownika
w systemie HiSec mozliwe jest przesylanie
dwoch typéw ramek danych - krétkiej (57
bitéw, w tym 24 kodowane dynamicznie)
lub dlugiej (81 bitéw, w tym 36 kodowa-
nych dynamicznie). Formaty tych ramek
przedstawiono na rys.4 i 5.

Preambula (pole synchronizujace) moze
zosta¢ indywidualnie zaprojektowana przez
uzytkownika, a jej zadaniem jest zapewnie-
nie pelnej synchronizacji nadajnika z od-
biornikiem. Identyfikator staly wykorzys-
tywany jest w ukladach statokodowych,
moze by¢ takze wykorzystany do identy-
fikacji konkretnego klucza w systemie z ko-
dem dynamicznym. Pozwala to prowadzi¢
w prosty spos6b statystyke pracy systemu
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strzezonego przez HiSec. Pole danych
o dlugosci 4 bitéw informuje odbiornik
o numerze wcisnietego w nadajniku klu-
cza, stanie baterii nadajnika oraz o fakcie
wystania ramki synchronizujacej zamiast
typowej ramki danych. W zaleznosci od
formatu ramki pole, poprzez ktére przesy-
tana jest modyfikowana cze$¢ kodu, moze
mie¢ dlugos¢ 24 lub 36 bitéw. Warto$¢ tego
pola jest modyfikowana po kazdym cyklu
transmisji danych. W dlugich ramkach da-
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jest wspomniany wczes$niej uklad
NM57HS01, ktéry umozliwia odbiér zard-
wno ramek krotkich, jak i dlugich i jest
przystosowany do pracy z torami radiowy-
mi oraz podczerwonymi. Dzieki bardzo
elastycznej konstrukcji uklad ten moze pra-

cowac jako stacjonarna, niezalezna centra-
la odbiorcza lub jako inteligentny odbior-
nik-dekoder wspoélpracujacy z systemem
mikroprocesorowym.

Na rys.6 przedstawiono uproszczony
schemat nadajnika systemu HiSec, ktory
wykorzystuje jako medium podczerwien.
Jako emiter podczerwieni producent zaleca
stosowanie diody TSIP5200 firmy Temic,
a optymalnym odbiornikiem jest
TFMS1300. Zasieg osiagany z takim zesta-
wem elementéw przekracza 5m.

Schemat z rys.7 przedstawia radiowy na-
dajnik systemu HiSec, w ktérym jako wzo-
rzec czestotliwo$ci nosnej wykorzystano
filtr z fala powierzchniowa.

Na rys.8 przedstawiono schemat bloko-
wy wnetrza nadajnika systemu HiSec
NM95HS01A.

System kodowania dynamicznego Kee-
Loq opracowany w firmie

MicrocHIP

ma nieco odmienna od HiSeca architek-

jest uzupelniana
o startowe bity
synchronizuja-
ce, dzieki czemu transmisja asynchronicz-
na moze przebiega¢ bez zakl6cen.

Na rys.10 przedstawiono schemat bloko-
wy jednego z najbardziej popularnych ukla-
déw kodujacych serii KeeLoq - HCS300.
We wnetrzu tego uktadu znajduje sie pa-
mie¢ EEPROM o pojem-
nosci 12 siéw 16-bito-
wych. Jest ona wykorzys-
tywana do przechowywa-
nia czterech 16-bitowych
kluczy kodowych (po jed-
nym dla kazdego z przy-
ciskéow), wykorzystywa-
nych przez generator ko-
du kroczacego do tworze-
nia stlowa wyjsciowego.
Stowo to jest modyfikowa-
ne po kazdej transmisji
w sposéb nieliniowy,
dzieki czemu ,podsiucha-
nie“ jednej (czy nawet kil-
ku) transmisji nie pozwala
potencjalnemu wlamywa-
czowi okresli¢ jaki bedzie
kolejny kod.

Ogromna zaleta ukla-
déw KeeLoq jest fakt, ze
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uzytkownik moze samodzielnie wybrac
i zaprogramowa¢ slowa - klucze i w do-
wolnym momencie je zmieni¢.

W pamieci EEPROM oprécz stéw - klu-
czy przechowywana jest wzorcowa ramka
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synchronizacyjna (takze programowana
przez uzytkownika) oraz slowo konfiguru-
jace uklad nadawczy.

Synchronizacja nadajnika z odbiorni-
kiem odbywa sie na drodze podobnej jak
w ukladach HiSec, z ta jednak réznica, ze
uklad odbiorczy nie wylicza po kazdej pra-
widlowo odebranej transmisji okna o zada-
nej szeroko$ci. Synchronizacja i kontrola
odebranego kodu w ukladzie odbiorczym
wyglada nastepujaco - z odebranego ciagu
bitéw wyliczany jest faktycznie przestany
numer (ktory zostal zaszyfrowany wedlug
kodu - klucza), po czym nastepuje kont-
rola, czy miesci sie on w oknie o szerokos-
ci 16 slow. Jezeli tak nie jest, ale odebrany
kod jest w oknie , kody dozwolone* (rys.11)
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EEPROM Encoder

32-bit shift register
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Button input port

Okno kodow
"zablokowanych"
(32K kodoéw) Pozycja
biezgca

Okno kodow
dozwolonych

- dwie transmisje

(32K kodow)

Okno kodu
biezgcego
(16 kodow)

Rys. 11.

rozpoczyna sie procedura resynchronizacji
odbiornika z nadajnikiem. Polega ona na
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miast odebrany
kod bedzie sie
znajdowal w ok-
nie kodéw zablo-
kowanych konieczna bedzie resynchroni-
zacja sprzetowa, co wiaze sie najczedciej
z konieczno$cia ingerowania we wnetrzu
odbiornika.

Immobilizer

PIC16CXX

Jak wida¢ proces resynchronizacji zasto-
sowany w uktadach serii KeeLoq jest bar-
dzo niezawodny i zwalnia uzytkownika
z konieczno$ci umiejetnego korzystania
z gotowego urzadzenia.

Na rys.12 przedstawiono algorytm pracy
uktad6w nadawczych serii HCS,
a na rys.13 przedstawiony zostal algorytm
pracy uktadu odbiorczo - dekodujacego. Do
niedawna najczeSciej uklady dekodujace
wykonywane byly na procesorach PIC, co
nie stanowi zbytniej trudno$ci poniewaz
program realizujacy algorytm dekodowania
jest udostepniany przez Microchip firmom
produkujacym uklady zdalnego sterowania.

Przewidywane jest jednak wprowadzenie
do masowej produkcji w najblizszym cza-
sie specjalizowanych ukitadéw dekoduja-
cych dla systemu KeeLoq. Uklady te wcho-
dza w sktad serii HCS5XX. Schemat ideo-
wy najprostszego ukladu odbiorczego wy-
konanego w oparciu o ukltad HCS512 przed-
stawiono na rys.14.

Rys.
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Zerowanie licznikow
i odkiécenie klawiatury (10ms)

Sprawdzenie ktory z przyciskow|
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Dos¢ interesujaca, lecz malo znana ro-
dzing ukladéw - generatoré6w kodéw dy-
namicznych sa produkowane przez amery-
kanska firme

Excellence in E 2

uktady SureLok. Pod wzgledem skutecz-

nosci algorytmu kodujacego uklady te sa

bardzo zblizone do serii KeeLoq firmy Mic-
rochip. Sa one podobne zewnetrznie do
uktadéw firmy Microchip, bardzo zblizone
sa takze ich aplikacje.

Najwazniejsze cechy charakterystyczne
ukladéw SureLok to:

0 stowo wyjsciowe ma diugos¢ 65 bitow,
z czego 32 sa kodowane dynamicznie, 28
spelniaja role niezmiennego identyfika-
tora serii, a pozostale wykorzystywane
sa do przestania informacji o stanie ba-
terii oraz o numerze aktualnego cyklu
generatora kodu zmiennego;

0 stowo - klucz, stanowiace baze do wy-
liczania kolejnych kodéw ma dlugosc 64
bitow;

0 zastosowanie trzech wej$¢ dwustano-
wych, ktére binarnie okre$laja numer wy-
sylanego rozkazu;
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0 kompatybilno§¢ mechaniczna i elekt-
ryczna z najbardziej popularnymi ukla-
dami tego typu.

Niestety nie udalo sie nam zdoby¢
doktadnych informacji o sposobie dziala-
nia (zwlaszcza synchronizacji) tych ukla-
déw. Trudno$ci te wynikaja z faktu, ze
prezentowane w artykule uklady dopiero
wchodza na rynek i wiekszoé¢ dostepnych
w koficu grudnia 1996 roku specyfikacji
nosita nagléwek ,wstepne dane®.

Tak wiec do tematu ukladéw generuja-
cych kody zmieniajace sie w czasie jeszcze
wrécimy na tamach EP.

Tymczasem wszyscy zainteresowani naj-
nowszymi informacjami na temat ukladéw

s

LEARN
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firm Microchip, National Semiconductor

i Exel moga zajrze¢ do ich serwisu WWW,

pod adresami:

- Microchip: www.microchip.com;

- National Semiconductor: www.natse-
mi.com;

- Exel: www.exel.com.

Piotr Zbysinski, AVT

Artykul opracowano na podstawie ma-
teriatéw dostarczonych przez firmy Elbatex
i Gamma.



