Uniwersalny zamek

szyfrowy
kit AVT-311

Na lamach EP (EP4/93)
opis zamka szyfrowego byl
juz prezentowany. Oto jego

kolejna wersja, ktérej
konstrukcja zostala oparta na
mikrokontrolerze PIC16C84.
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Mikrokontroler PIC16C84 po-
stuzyt do konstrukcji prostego
zamka cyfrowego. Cecha wyro6z-
niajaca go w swej klasie jest re-
programowalno$é¢ w ukladzie - pa-
mie¢ programu i fragment pamieci
danych sa typu EEPROM. Poza
tym ma on wszystkie cechy cha-

rakterystyczne dla procesoréw
PIC16CXX:
- architektura harwardzka, czyli

pamieé¢ programu i pamieci da-
nych sa rozdzielone;
- wszystkie rozkazy sa wykonywa-
ne w czterotaktowym cykluy;
-uktad watchdoga ma niezalezny
od systemowego zegar;
- cztery rodzaje oscylatoréw zega-
ra systemowego;
- jednopoziomowy uklad przerwan
o priorytetach Zr6del ustawia-
nych programowo;
-w pelni statyczna logika CMOS;
- szeroki zakres napieé¢ zasilania:
2.0V do 6.0V;
-niewielki pobér mocy.
Dodatkowo, oprécz 36 8-bito-
wych rejestrow, dla programisty
dostepna jest réwniez nieulotna
64-bajtowa pamie¢ EEPROM.
Wprawdzie producent dostarcza
wersje co najwyzej 10MHz, ale
trzeba pamietaé, ze taki zegar
odpowiada zegarowi 30MHz w ar-
chitekturze procesora z rodziny
'51. Do naszych zastosowan to az
nadto.

Opis uktadu
Nasz zamek posiada nastepu-
jace walory:

P ROJEKTY

- prostote uktadowsa;

-mozliwie duza liczbe kombinacji
kodowych, a wcale nie musza to
by¢ ciagi liczbowe, wynoszaca
1193,

- odpornos$¢ na wylaczenie zasila-
nia, polegajaca na tym, ze kod
otwarcia jest pamietany niezalez-
nie od zasilania uktadu.

Na rys.1 pokazano schemat
elektryczny zamka szyfrowego.
Sercem urzadzenia, i zarazem je-
dynym ukladem scalonym, jest
mikroprocesor PIC16C84. Zapisa-
ny w nim program steruje calym
urzadzeniem. Do linii portéw pro-
cesora dolaczono klawiature mat-
rycowa 3x4, tranzystor wlaczajacy
przekaznik PK1, piszczyk oraz
dwie diody LED, stuzace do syg-
nalizacji stanu zamka. Zasilanie
procesora, diod LED i klawiatury
zapewnia stabilizator typu
LM7805. Zegar procesora jest ty-
pu RC, nie ma bowiem potrzeby
stosowania kwarcu, jesli uklad
nie wykonuje precyzyjnych po-
miar6w czasu. Na tym w zasadzie
mozna zakonczy¢ opis budowy
zamka. Bardziej interesujacy jest
program zapisany w pamieci mik-
rokontrolera.

Zanim omOwimy program za-
mka, skupmy sie na chwile na
klawiaturze. Jest to klawiatura
membranowa, wykonana w wersji
bez opisu klawiszy. Opis klawiszy
jest sprawa uzytkownika, czyli
zamiast standardowych napiséw
uzytkownik moze, w formie pod-
ktadu, przyja¢ wlasny uktad kla-
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Rys. 1. Schemat elekiryczny zamka szyfrowego.

wiatury. Na rys.2, dla potrzeb
tego artykutu, przyjeto uktad kla-
wiatury telefonicznej. Dalej poka-
zemy, jak stworzy¢ inny uklad
klawiatury.

Algorytm pracy procesora

Algorytm programu pokazano
na rys.3i4. Rys.3 dotyczy algo-
rytmu programu gléwnego, za$
rys.4 przedstawia procedure szyf-
rujaca kod otwarcia.

Po restarcie procesora nastepu-
je sprawdzenie, czy pamie¢ EEP-
ROM nie zawiera kodu. Brak
kodu oznacza, ze we wszystkich
64 bajtach pamieci jest zapisana
liczba OFFH. Nalezy wiec wywo-
ta¢ procedure szyfrujaca kod ot-
warcia. O procedurze szyfrujacej
napiszemy dalej, teraz dokoniczy-
my omawianie programu gléwne-
go. Po wykryciu zapisu danych
w pamieci EEPROM procedura
szyfrowania jest omijana i zamek
jest zamykany. W ten sposéb
uktad broni sie przed prdba roz-
kodowania poprzez wylaczenie za-
silania.

Po zakoficzeniu kodowania
zamka nastepuje jego zamkniecie.
Zrobiono to w celu natychmiasto-
wego sprawdzenia poprawnosci
kodu otwarcia. Przechodzimy =za-
tem do wlasciwej procedury ot-
wierania zamka.
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Zmienna EEADR widoczna na
rys.3 jest zmienna systemowa
oznaczajaca biezacy adres pamieci
EEPROM mikrokontrolera. Do niej
zapisuje sie wstepnie warto$¢ od-
powiadajaca adresowi najstarszej
komorki pamieci.

Odczyt klawiatury w tym urza-
dzeniu jest sekwencyjny. Klawia-
tura jest matryca wtacznikéw 3x4.
Co pewien czas, zalezny od we-
wnetrznego ukladu timera, spraw-
dzany jest stan klawiszy. Wykry-
cie naci$niecia klawisza powoduje
zapis jego kodu do bufora klawia-
tury. Przy zwolnionych przycis-
kach klawiatury w buforze jest
wpisywany kod OFFH. Procedura
odczytu klawiatury najpierw ocze-
kuje na nacis$niecie klawisza, a po-
tem na jego zwolnienie, zapisujac
kod naci$nietego klawisza do
osobnej komorki pamieci danych.

Po odczytaniu klawiatury,
w celu potwierdzenia jej naciénie-
cia, dioda koloru zielonego (na

schemacie zrys.1jest to dioda
D2) blysnie krotko, a piszczyk
rownie krotko zapiszczy (przy-

jmijmy dla uproszczenia opisu, ze
jeéli dioda D2 btysnie, to réwniez
odzywa sie piszczyk). Nastepuje
odczyt komérki pamieci EEPROM
o adresie zawartym w EEADR. Jes-
li kod odczytanej komoérki i kod
klawisza sa zgodne, zmienna EE-

ADR jest modyfikowana oraz
sprawdzane jest, czy jest to kod
klawisza # (rys.2), gdyz nacisnie-
cie klawisza # oznacza zakofcze-
nie wprowadzania kodu otwarcia.
Dwukrotne btysniecie i ciagle
Swiecenie sie diody zielonej oraz
wtlaczenie przekaznika jest sygna-
tem, ze zamek zostal otwarty.

W stanie otwarcia zamka ist-
nieje mozliwod¢ zmiany kodu ot-
warcia. Azeby utrudni¢ osobom
niepowolanym tego rodzaju mani-
pulacje, zakodowano réwniez do-
step do procedury szyfrujace;j.
Tym razem jest to kod staty : 1-
5-8-0-*. Podanie takiej sekwencji
znakéw spowoduje przeniesienie
sterowania na poczatek programu,
do procedury szyfrujacej. Pomytka
w jej wprowadzaniu oznacza, ze
trzeba bedzie ja powtérzy¢ od
poczatku. Sam znak gwiazdki za-
myka zamek.

Jezeli kod odczytanej komérki
i kod klawisza réznia sie od sie-
bie, program przechodzi do petli
obok i w niej oczekuje na nacis-
niecie klawisza #, juz bez poréw-
nywania wspomnianych wartosci.
Kiedy juz ten klawisz zostanie
nacis$niety, zielona dioda LED o$-
miokrotnie zablysnie i zapali sie
dioda czerwona D1. Taka jest
sygnalizacja podania btednego ko-
du otwarcia. W tym stanie mik-
rokontroler pozostanie az do na-
cisniecia dowolnego klawisza.
Wtedy program powr6ci na pocza-
tek procedury otwierania zamka,
dajac kolejna szanse na jego ot-
warcie.

Opiszemy teraz procedure szyf-
rowania kodu otwarcia zamka. Jak
to widaé na rys.4, wejScie do niej
jest sygnalizowane zapaleniem sie
obu diod, czerwonej i zielonej.
Ustawiany jest adres poczatkowy

1 2 3
4 5 6
7 8 9
* 0 #

Rys. 2. Wyglagd klawiatury
membranowej.
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Inicjalizacja systemu
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Rys. 3. Algorytm procedury gtdwnej zamka szyfrowego.

pamieci EEPROM, nastepuje od-
czyt klawiatury z jednoczesnym
btysnieciem diody =zielonej.
Zmienna EEADR moze by¢ tak
dtugo dekrementowana (jej war-
to§¢ jest zmniejszana o 1), az
osiagnie warto$¢ 0, wtedy proce-
dura jest automatycznie zakonczo-
na. Procedure szyfrowania mozna
zakonczyé wczeéniej poprzez na-
cidniecie klawisza # i ten przypa-
dek bedzie w praktyce czesciej
spotykany, poniewaz trudno wy-
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obrazi¢ sobie ©pracowite
,2wklepywanie“ tak wielkiej liczby
znakéw. W razie pomylki proces
wprowadzania kodu otwarcia na-
lezy zacza¢ od poczatku.

Kilku stéw wyjasnienia wyma-
ga zapis i odczyt pamieci EEP-
ROM. Dostep do pamieci EEP-
ROM jest mozliwy poprzez jed-

nobajtowe okno, obstugiwane
przez trzy rejestry - EECONZ2,
EEADR i EEDATA - oraz przez

trzy zmienne jednobitowe: WREN,

Uniwersalny zamek szyfrowy

WR, RD, ktére sa bitami rejestru
EECON1. Zmienna EEADR, jak
juz wyzej napisano, pamieta adres
komérki pamieci, w zmiennej EE-
DATA zawarto dana przeznaczona
do zapisu albo bedzie tam dana
odczytana z pamieci EEPROM.
Wskaznik RD, poprzez jego
ustawienie, inicjuje odczyt z ko-
moérki pamieci o adresie zawar-
tym w EEADR. Ustawiony
wskaznik WR, po zezwoleniu
przez ustawienie wskaznika
WREN, inicjuje zapis do pamieci
EEPROM. Zapis do niej jest ob-
warowany dodatkowymi warunka-
mi. Przed =zapisem wlasciwego
bajtu nalezy:

-do EEADR wpisa¢ wlasciwy ad-
res komorki pamieci EEPROM;

-do EEDATA wpisa¢ dana do
zapisu;

-ustawi¢ bit WREN;

-wylaczyé system przerwan

w mikrokontrolerze;
- do rejestru EECON2 wpisa¢ 55H;
- do rejestru EECON2 wpisa¢ 0A-
AH;
- wlaczy¢ system przerwan w mik-
rokontrolerze;
- ustawi¢ bit WR inicjujacy zapis.
Tak skomplikowany sposéb za-
pisu jest podyktowany checia za-
pewnienia maksymalnej ochrony
danych przed ich utrata. W mo-
mencie zerowania mikrokontrolera
nie mozna przewidzieé, czy przy-
padkiem nie nastapi inicjacja za-
pisu poprzez ustawienie bitu WR.
Ustawienie takiej bariery prak-
tycznie uniemozliwia taki przypa-
dek. Jesdli zalozymy, ze taka sek-
wencja rozkazow, jak wyzej wy-
mieniona jest mozliwa, to przy 14
bitach stowa procesora i potrzeb-
nych do zapisu co najmniej 6 stéw
programu, prawdopodobienstwo
samorzutnego pojawienia sie wlas-
ciwej sekwencji zapisujacej jest
rowne 1/(2'4'%) = 5.17x10°72°,
Nalezy wiedzie¢, ze czas trwa-
nia zapisu wynosi ok. 10ms,
dlatego w przypadku préby zapi-
su sekwencji bajtéw warto sko-
rzysta¢ z systemu przerwan, ktéry
ma mozliwo$é obstugi przerwania
od zakonczenia zapisu do pamieci
EEPROM. W opisywanym urzadze-
niu taka potrzeba nie wystepowa-
ta ze wzgledu na dlugie czasy
odczytu klawiatury, dochodzace
do 1 sekundy. Bit WR jest auto-
matycznie zerowany po zakoncze-
niu procesu zapisu.
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Podprogram szyfrowania

zapalenia diody zielonej
zapalenia diody czerwonej

EEADR:=64

P
)
odczyt klawiatury
zgaszenie diody zielonej

bly$niecie dioda zielong,

EEADR:=EEADR-1

Czy
EEADR=0 ?
N

Czy
kod klawisza jest
kodem #?

zapis kodu klawisza
do EEPROM pod adres
zawarty w EEADR

T

trzy blyski diody zielonej

zgaszenie diody czerownej

koniec podprogramu

Rys. 4. Algorytm procedury
szyfrujgcej.

Proces odczytu nie wymaga tak
skomplikowanej obstugi. Wystar-
czy ustawi¢ bit RD bajtu kontrol-
nego EECON1. Po zakonczeniu
transmisji danej do EEDATA, bit
RD zostanie automatycznie wyze-
rowany.

Montaz i uruchomienie
Rys.5 przedstawia rozmieszcze-
nie elementéw na plytce. Projekt
plytki drukowanej przedstawiono
na wkladce wewnatrz numeru.
Montaz plytki zaczynamy od wlu-
towania podzespoldéw na swoje
miejsce na ptytce. Pod mikrokon-
troler proponujemy zastosowaé
podstawke. Nie zapomnijmy
o wlasciwym wlutowaniu diod
o odpowiednich kolorach na
swoich miejscach. Podlaczamy
klawiature do ztacza JP1. Uktad
polaczen wewnetrznych klawiatu-
ry przedstawiono na rys.6. Tasma
wychodzaca z klawiatury ma sie-
dem $§ciezek, taka jest bowiem
sumaryczna liczba kolumn i wier-
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szy. Kazdy pin tas-

my polaczeniowej

klawiatury zostat JP2
opisany jako ciag
znakéw podlaczo-
nych do danego pi-

JP3

nu. Azeby uzyskac
zwarcie po nacis-
nieciu konkretnego
klawisza, nalezy na
rys.6 znalezé go na
dwéch ré6znych
nézkach opisu zla-
cza JP1.

W czasie uru-
chomienia zasilamy
uktad ze zrédia na-
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piecia 12V. Przed
wlozeniem proce-
sora PIC nalezy na né6zkach 14
i 5 podstawki sprawdzi¢ obecnos¢
napiecia zasilajacego procesor, wy-
noszacego 5V.

Teraz nalezy bardzo uwaznie
postepowaé, aby nie doprowadzié¢
do sytuacji, w ktérej nie bedzie
znany kod otwarcia zamka. Wkia-
damy procesor w podstawke, wla-
czamy zasilanie. Po pierwszym
wlaczeniu jest uruchamiana pro-
cedura szyfrowania kodu otwar-
cia, czyli obie diody sie $wieca.
Za pierwszym razem nalezy wpro-
wadzi¢ szyfr jednoznakowy, kon-
czac go znakiem #. Potem trzeba
go sprawdzi¢, prébujac wpisaé
ten sam szyfr. Zamek powinien
sie otworzy¢, co bedzie sygnali-
zowane stalym $wieceniem diody
zielonej.

W stanie otwarcia zamka mo-
zemy zmieni¢ kod na obrany
przez nas. Musimy nacisna¢ po
kolei klawisze 1-5-8-0-*. Naciénie-
cie kazdego z tych klawiszy jest
sygnalizowane jednym pisnieciem
piszczyka 1ijednym blys$nieciem
diody zielonej. Wybranie innego
klawisza lub zmiana kolejnosci
spowoduje dwukrotne pisniecie
piszczyka i dwukrotne blysniecie
diody zielonej. Wtedy, chcac prze-
kodowaé¢ zamek, musimy wprowa-
dza¢ od poczatku te sekwencje
znakéw. Zamkniecie zamka pole-
ga na przyci$nieciu klawisza *.

Wybranie btednego kodu za-
koniczy sie o$miokrotnym blyénie-
ciem diody =zielonej i ciaglym
§wieceniem diody czerwonej.
Diode czerwona mozna zgasié
dowolnym klawiszem i zaczad
wprowadzanie kodu od poczat-
ku.

Rys. 5. Ptytka drukowana zamka szyfrowego.

Inne oznakowanie
klawiatury

Autor celowo przewidzial sto-
sowanie klawiatury membranowej
bez opisu. Wprowadzanie kilku-
nastocyfrowych ciagéw liczb nie
jest wygodne, a tylko takie ciagi
zapewnia znaczna trudno$é otwo-
rzenia zamka. Autor proponuje
dwie zasady kodowania. Kiedys,
w nie tak odlegltych czasach, gdy
komputery byly marzeniem fan-
tastow, do pamietania np. cyfr
liczby pi uzywano tlatwych do
zapamietania sentencji. Liczba li-
ter poszczegblnych stéw okreslata
kolejna cyfre. Np. ,Daj, o pani,
o boska Mnemozyno, pi liczbe...”

W naszym zamku, zamiast pa-
mieta¢ dlugie ciagi cyfr, zapamie-
tajmy znany nam zwrot, ktérego
liczba liter poszczegélnych stow

1 2 3
4 5 6
7 8 9
* 0 #

-0
8
4-56
1-2-3

Rys. 6. Uktad potgczen klawiatury
membranowej 3x4.
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WYKAZ ELEMENTOW

Rezystory

R1, R2, R3, R5: 10kQ (5,6kQ+20kQ)
R4, R8: 200Q (180Q+300Q)

R6, R7: 100kQ

Kondensatory

C1, C2, Cé: 100nF (47nF+150nF)
C3, C4: 100uF/25V

C5: 240pF

Pétprzewodniki

D1: Dioda LED @5 koloru
czerwonego

D2: Dioda LED @5 koloru
zielonego

Q1: BD643, BD645, BD647, BD649
Ul: PIC16C84-04/P, PIC16C84-10/P
- zaprogramowany

U2: LM7805, LM78M05

Rézne

JP1: rzgd siedmiu ztoconych
pindéw

JP2, JP3: Ztgcze ARK2

PK1: przekaznik RA2, RA2P, RA2Z,
na napiecie 12V

Klawiatura membranowa 3x4 bez
opisu albo z opisem klawiatury
telefoniczne;j

podstawka DIL18
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Rys. 7. Wkiadki kodowe dla zwrotow CHRZESKRZYBOCZEK i APELAJDA

SEKLIWA.

bedzie oznacza¢ cyfry kodu.
Drugim sposobem latwiejszego
kodowania jest zakodowanie zwro-
tu, przez zastapienie ukladu do-
tychczas oméwionej klawiatury te-
lefonicznej ukladem liter. Budowa
klawiatury zapewnia tatwa wymiane
wkladki opisujacej klawisze.
Zakodowany zwrot powinien
by¢ na tyle egzotyczny, aby nie
zostal latwo rozpoznany. Autor
jest miloénikiem twoérczosci Sta-

nistawa Lema, a jego ksiazki sa
pelne neologizméw oraz wyrazéw
zupelnie niezrozumiatych i nie
posiadajacych znaczenia. Ponizej
podano dwa przyktady takich
zwrotéow. Sa to:

CHRZ SKRZYBOCZEK

APELAJDA S KLIWA

Na rys.7 pokazano uklady kla-
wiatury dla obu tych zwrotéw.
Przyjemnego kodowania!
Mirostaw Lach, AVT
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