NOTATNIK PRAKTYKA

Podstawowe zasady montowania
urzadzen i projektowania systemow
alarmowych wiamaniowych

1 napadowych

Koriczymy cykl artykuféw
poswieconych omdéwieniu
podstawowych zasad doboru
elementéw systeméw alarmowych
przykiadowym projektem
zabezpieczenia typowego mieszkania
w  bloku.

Nieco miejsca poswieciliSmy takze
na przypomnienie zasady dzialania
czujek stosowanych w systemach
alarmowych, co pozwoli na
optymalne dobranie ich parametréw
do wymagan otoczenia, w jakim
system bedzie instalowany.
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Aby poprawnie zaprojektowaé,
a nastepnie wykona¢ system alarmo-
wy, ktéry bedzie skutecznie wykry-
wal wtargniecie intruza do strefy
chronionej i jednocze$nie nie bedzie
powodowal falszywych alarméw, na-
lezy znaé¢ prawidlowe zasady stoso-
wania czujek alarmowych. Jedna
z najczestszych przyczyn powoduja-
cych falszywe alarmy jest niepra-
widlowy dobér i umiejscowienie czu-
jek.

Poza tym nieprawidlowy wybér
miejsca zainstalowania czujki, moze
spowodowaé¢ wielokrotne zmniejsze-
nie skutecznosci, a w drastycznej sy-
tuacji wrecz uniemozliwienie wykry-
wania intruza przez czujke.

Oto podstawowe, ogélne zasady
obowiazujace przy montazu urza-
dzen systeméw alarmowych:

- spos6b montazu i warunki otocze-
nia w ktérych ma ono pracowaé
musza by¢ zgodne z zaleceniami
producenta;

- w czujkach posiadajacych regula-
cje czulosci, powinna byé¢ ona
ustawiona na zapewniajace spel-
nienie kryteri6w wykrywania mi-
nimum;

- miejsce montazu powinno by¢ tak
wybrane aby dostep o0s6b niepo-
wolanych byl mozliwie najbardziej
ograniczony;

- przewody instalacji alarmowej po-
winny by¢ mozliwie najdalej od-
dalone od przewoddéw energetycz-
nych, telefonicznych i sieci kom-
puterowych;

- przekrdj przewoddéw powinien byé
dobierany w zaleznosci od pradéw
jakie maja przewodzi¢, tak aby
zapewni¢ minimalne spadki napie-
cia;

- polaczenia elektryczne instalacji
powinny mieé¢ minimalna rezys-
tancje styku 1ijak najwieksza re-
zystancje izolacji.

Niestety znajomo$¢ powyzszych
zasad nie wystarczy nam do tego,
aby zaprojektowaé¢ poprawny system.
Dlatego musimy =zapoznaé sie ze
szczegblowo z zasadami dzialania
i wynikajacymi z nich zasadami sto-
sowania tych czujek, ktére sa naj-

bardziej popularne i moga stwarzaé
najwieksze problemy przy instalacji.

Czujki mikrofalowe

Czujki mikrofalowe dzialaja na
zasadzie efektu Dopplera. Emituja
one impulsowo w otaczajaca prze-
strzen promieniowanie mikrofalowe

o czestotliwo$ci ok. 10,5 GHz. Syg-

nal alarmowy wytwarzany jest

w czujce po wykryciu zmiany

w czestotliwosci odebranych fal, od-

bitych od poruszajacego sie obiektu.

W zwiazku z tym, ze czujki mikro-

falowe wykorzystuja efekt Dopplera,

reaguja one najlepiej na ruch intruza

w kierunku do lub od czujki. Biorac

to pod uwage, nalezy tak dobiera¢

miejsce montazu czujki, aby najbar-
dziej prawdopodobny kierunek ru-
chu intruza byl w kierunku do lub
od czujki. Ze wzgledu na swa istote
promieniowanie mikrofalowe nie re-
aguje na ruchy powietrza, ale nie-
stety ma zdolno$¢ do przenikania
przez niemetalowe przedmioty, np.
$ciany, czy okna obszaru chronione-
go. Zatem czujki mikrofalowe sa
calkowicie odporne na przeciagi,
oraz wszelkie zakl6cenia termiczne

i dzialaja poprawnie bez wzgledu na

warunki atmosferyczne. Moga za to

wykrywaé ruch obiektéw poza pla-
nowanym obszarem chronionym, co

z kolei moze by¢ przyczyna falszy-

wych alarméw. Poza tym istnieje

jeszcze jedna niezbyt dobra wtlasci-
wosé¢ czujek mikrofalowych, a mia-
nowicie ich zasieg skutecznego wy-
krywania ruchu cztowieka wynosi

w zaleznoSci od typu czujki od

kilku do kilkudziesieciu metréow, ale

ruch duzego metalowego obiektu np.
samochodu ciezarowego bedzie wy-
krywany bez trudu nawet z odleg-
tosci wielu setek metré6w. Wada ta
stanowi powazne ograniczenie w sto-
sowaniu czujek mikrofalowych.

Instalujac je nalezy szczegdlna
uwage zwr6ci¢ na to, aby:

- czujki te nie patrzyly bezposred-
nio na cienkie niemetalowe po-
wierzchnie ograniczajace obszar
chroniony np. na okna, lub drew-
niane drzwi, w szczeg6lnosci wte-
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dy gdy wychodza one bezposred-
nio na pobliska ulice;

- falszywe alarmy moze r6éwniez
powodowaé splywajaca w plastiko-
wych rurach woda, nawet zainsta-
lowanych w §cianie;

- nie mozna instalowaé¢ czujek mik-
rofalowych naprzeciw duzych me-
talowych powierzchni, poniewaz
powoduja one odbijanie mikrofal,
aco za tym idzie trudna do
okreélenia zmiane ksztattu charak-
terystyki czujki i wykrywanie ru-
chu w poza obszarem chronionym.

Pasywne czujki

podczerwieni

Zasada dziatania czujki, oparta
jest na wykrywaniu zmian w odbie-
ranym przez nia promieniowaniu
podczerwonym. Zmiany te sa spo-
wodowane ruchem obiektéw, kto-
rych temperatura rézni sie od tem-
peratury otoczenia juz o ok. jeden
stopien Celsjusza. Czujki te wiec
odbieraja cieplo emitowane przez
poruszajace sie obiekty, czyli nie
emituja energii do otoczenia.
W zwiazku z tym w jednym pomiesz-
czeniu, bez obawy wzajemnego za-
kl6cania pracy czujek, mozna mon-
towa¢ wiele czujek pasywnych pod-
czerwieni.

O ksztalcie charakterystyki, czyli
ilosci i rozktadzie prazkéw decyduje
uklad optyczny czujki, jest nim
soczewka Fresnela, lub zwierciadlo.
Prazki sa sektorami wykrywania
czujki. W zwiazku z tym, ze czujki
pasywne podczerwieni, wykrywaja
zmiany w promieniowaniu podczer-
wonym otoczenia, to najlepiej wy-
krywalna zmiana bedzie wejscie lub
wyjscie intruza =z prazka, a zatem
najwieksze i najszybsze zmiany be-
dzie powodowal ruch intruza pod
katem prostym do prazkéw charak-
terystyki czujki. Uwzgledniajac to
kryterium przy wyborze miejsca za-
instalowania czujki, czyli wybierajac
je tak aby najbardziej prawdopodob-
ny kierunek ruchu intruza przecinat
prazki charakterystyki czujki, =za-
pewnimy maksymalna skutecznosé
wykrywania ruchu intruza. Ale nie-
stety dodatkowo musimy uwzglednié
szereg czynnikéw, ktére moga ujem-
nie wplyna¢ na prace czujki. Oto
najwazniejsze czynniki jakie nalezy
wzia¢ pod uwage:

- §wiatlo stoneczne bezposrednie lub
odbite od dobrze odbijajacych po-
wierzchni (np. polerowana posadz-
ka) nie powinno pada¢ na uklad
optyczny czujki;

- nie mozna montowaé¢ czujki bez-
posrednio nad grzejnikami, gdyz
unoszace sie z nad grzejnika ciepte
powietrze moze powodowa¢ falszywe
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alarmy. Jezeli nie jest mozliwe inne
umiejscowienie czujki, to odleglosé
czujki od grzejnika powinna wy-
nosi¢ przynajmniej 1,5 m;

- nie powinno sie montowaé czujek
w pomieszczeniach z nieszczelny-
mi oknami lub drzwiami, gdyz
silne przeciagi, przy duzej réznicy
temperatur miedzy wnetrzem po-
mieszczenia, a otoczeniem, moga
powodowaé¢ falszywe alarmy;

- przedmioty ktére moga sie delikat-
nie poruszaé, a znajduja sie w polu
widzenia czujki powinny by¢ od niej
oddalone o przynajmniej 3 m;

- prazki charakterystyki czujki nie
moga ,patrze¢“ bezposrednio na
zadne miejsce ktére moga szybko
zmienia¢ swoja temperature np.
wyloty powietrza =z klimatyzacji
lub wentylacji, czy tez szpary
w oknach lub drzwiach. Nie moga
tez ,patrze¢“ na miejsca o tempe-
raturze znacznie rézniacej sie od
temperatury pomieszczenia np.
Sciana z goracym przewodem ko-
minowym;

- w pomieszczeniach w ktérych wy-
stepuja male gryzonie czujki powin-
no instalowaé¢ jak najwyzej, tzn. na
wysoko$ci przynajmniej 2,2 m;

- miejsce zainstalowania czujki po-
winno by¢ stabilne, nie podlegaé
wibracja i powolnym przemiesz-
czeniom.

Czujki pasywne podczerwieni po-
siadaja pie¢ podstawowych charak-
terystyk optycznych: szerokokatna,
tzw. sufitowa, dalekiego zasiegu,
kurtyne pionowa i kurtyne pozioma.

Charakterystyka szerokokatna
sklada sie z trzech, czasem czterech
wachlarzowych pozioméw tzw. praz-
kéw. W kazdym poziomie jest od
kilku do kilkunastu prazkéw. Czujki
o tej charakterystyce, montowane sa
na $cianach, a najlepiej w rogach, na
wysoko$ci 2,2-3 metry i uzywane sa
do zabezpieczania przestrzennego ca-
lych pomieszczen. Z naszych powy-
zszych rozwazan wynika, ze chcac
zabezpieczy¢ pomieszczenie przed
wejsciem przez drzwi, czy okno to
NAJBARDZIE] NIEWEASCIWE jest
umieszczenie czujki NAPRZECIW
chronionego otworu. NAJLEPSZYM
miejscem dla czujki bedzie zawie-
szenie jej pod katem 45 stopni na
tej samej Scianie, w rogu, na ktorej
jest chroniony otwér, lub po prze-
katnej réwniez w rogu.

Czujka sufitowa jest odmiana
czujki o charakterystyce szerokokat-
nej przystosowana do montowania
na suficie. Charakterystyka optyczna
tej czujki ma najczeSciej ksztalt
stozka. Montujac taka czujke na
wysokosci ok. 2,8 m uzyskujemy,
przy powierzchni, $rednice obszaru

zabezpieczanego ok. 8 metréw. Czuj-
ki o tej charakterystyce montowane
sa na wysokosci 2,4-4 metréw i uzy-
wane sa do zabezpieczania prze-
strzennego calych pomieszczen. Prak-
tycznie w swoim polu widzenia czuj-
ki tego typu wykrywaja ruch intruza
niezaleznie od jego kierunku.

Czujki pasywne podczerwieni
idealnie nadaja sie do zabezpiecza-
nia pomieszczen w ktérych panuja
normalne warunki i temperatury
mieszcza sie w zakresie od minus
10-20 do plus 50-60 stopni Celsju-
sza. W pomieszczeniach gdzie moga
wystapi¢ nagle zmiany temperatury
otoczenia, przeciagi i bezposrednie
o$wietlanie czujki przez promienie
stonica, podczas dozorowania syste-
mu nalezy stosowaé czujki typu
,QUAD"“. Sa to najczesciej czujki
mikroprocesorowe, posiadajace dwa
niezalezne kanaly analizy sygnatéw
z dwéch pyroelementéw. Czujki ty-
pu ,QUAD“ sa znacznie bardziej
odporne na przeciagi i zaSwietlenie
przez slonce, niz standardowe czujki
pasywne podczerwieni, a niektére ty-
py np. RK 900Q, nie reaguja na
male gryzonie. Wplyw bezposrednie-
go os$wietlania czujki przez promie-
nie stofica lub innego silnego Zrédla
$wiatla widzialnego, znacznie ogra-
niczany jest przez tzw. filtr §wiatla
widzialnego. Filtrem tym moze byé
specjalna tzw. ,biala“ soczewka czuj-
ki wykonana z pochlaniajacego Swia-
tto widzialne materiatu, lub dodat-
kowy element umieszczony miedzy
soczewka, a czujnikiem promienio-
wania podczerwonego.

Czujki dualne

Zawieraja w sobie czujke pasyw-
na podczerwieni i czujke mikrofalo-
wa. Sygnal alarmu na wyjsciu takiej
czujki powstaje dopiero wtedy, gdy
w obydwu sekcjach analizy sygnatu
powstanie jednocze$nie alarm. Czuj-
ki tego typu skonstruowano w celu
wyeliminowania mozliwosci powsta-
nia falszywych alarméw powodowa-
nych przez przeciagi, nagle zmiany
temperatury otoczenia, silne zrédla
ciepta i bezposrednie o$wietlanie
czujki przez promienie stonca. Uzys-
kano to dzieki temu, ze sekcja
mikrofalowa jest catkowicie odporna
na te czynniki zakl6cajace. A z dru-
giej strony, czesto niepozadana zdol-
noé¢ czujek mikrofalowych do prze-
nikania przez niemetalowe przed-
mioty, np. §ciany, czy okna obszaru
chronionego i wykrywania za nimi
ruchu obiektéw, jest tu wyelimino-
wana przez to, ze sekcja podczer-
wieni pasywnej nie posiada tej
zdolnosci. Dzieki temu czujki dual-
ne mikrofala + podczerwien sa prze-
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znaczone do pracy w szczegblnie
trudnych warunkach. Zasady ich
montazu i charakterystyki sa takie
same, jak w przypadku czujek pa-
sywnych podczerwieni, ztym ze
dodatkowo nalezy wziaé pod uwage
fakt, iz sekcja mikrofalowa najlepiej
reaguje na ruch w kierunku do i od
czujki.

Mikrofonowe czujki
stluczenia szyby

Mikrofonowe czujki stluczenia
szyby, sa obecnie najczeSciej spoty-
kanym sposobem zabezpieczania po-
wierzchni szklanych. Zdecydowaty
o tym latwo$¢ montazu, gdyz czujki
te maja zdolnod¢ do ochrony wielu
szyb z odlegtosci kilku, a czasem
kilkunastu metréw. Dzialaja one na
zasadzie analizowania przez uklad
elektroniczny czujki, dzwiekéw od-
bieranych przez mikrofon. Jezeli
dzwieki te, zostana ,zakwalifikowa-
ne“ jako dzwiek tluczenia szyby, to
na wyjsciu czujki generowany jest
sygnal alarmu. Metod kwalifikacji
jest wiele.

Najprostsze czujki dzialaja na
zasadzie wykrywania czestotliwosci
5 kHz. Stwierdzono, ze jest to naj-
bardziej charakterystyczna czestotli-
wo$¢ wystepujaca w czasie tluczenia
szyb. Uklad elektroniczny czujki
sprawdza poziom sygnalu o czestot-
liwoéci 5 kHz, przekroczenie pewne-
go, ustawianego potencjometrem, po-
ziomu natezenia dzwieku jest kry-
terium alarmu.

Czujki tego typu nie powinny
by¢ montowane w miejscach
o zwiekszonym natezeniu dzwieku,
np. nie mozne nimi zabezpieczaé
okien wystawowych sklepéw polo-
zonych przy samej ulicy. Jest tez
niewskazane stosowanie tego typu
czujek w mieszkaniach w blokach
mieszkalnych, poniewaz silne dzwie-
ki pochodzace z sasiednich miesz-
kan ( np. wiercenie ) moga spowo-
dowaé¢ falszywe alarmy.

Proste mikrofonowe czujki sthu-
czenia szyby najlepiej spelniaja swo-
je zadanie w wolnostojacych do-
mkach jednorodzinnych.

Zaawansowane technicznie czujki
uzywaja do analizy dzwieku prze-
twornikéw analogowo-cyfrowych
i mikrokomputeré6w jednouktado-
wych. Najczesciej analizuja one
dzwieki w dwoch zakresach czestot-
liwosci: niskich tj. od ok. 0.1 do
100 Hz i wysokich od ok. 3 do 15
kHz. Tylko odpowiednie natezenie,
czestotliwos$ci i przesuniecie w fazie
dzwiekéw w obu kanatach, jest przez
mikroprocesor kwalifikowane jako
kryterium alarmu. Czujki tego typu
sa wielokrotnie bardziej odporne na
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réznego rodzaju zaktécenia, w zwiaz-
ku z tym moga bez problemu pra-
cowaé¢ tam gdzie proste czujki nie
zdaja egzaminu.

Charakterystyka akustyczna mik-
rofonowej czujki stluczenia szkla,
umieszczonej w otwartej przestrzeni,
ma ksztalt zblizony do kuli, ktérej
powierzchnia styka sie z mikrofo-
nem. W pomieszczeniach zamknie-
tych wystepuja odbicia i w uprosz-
czeniu mozna powiedzieé, ze cha-
rakterystyka czujki, w granicach jej
zasiegu, wypelnia cale pomieszcze-
nie. Do sprawdzania zasiegu i popra-
wno$ci dziatania stuza specjalne
testery, emitujace dzwieki imitujace
tluczenie sie szyby. Pozwalaja one
uwzgledni¢ wszelkie przeszkody na
drodze dzwieku do czujki, ktére
wplywaja na zmniejszenie zasiegu.
Czujki mikrofonowe mozna monto-
waé zaréwno na S$cianach, jak i na
sufitach pomieszczen ktérych szyby
chcemy chroni¢ przed wybiciem.
Najlepiej instalowaé¢ czujki mikrofo-
nowe dokladnie naprzeciw chronio-
nych powierzchni okien czy wystaw.
Jezeli umieScimy czujke w takim
miejscu, ze wszystkie powierzchnie
szklane ktére zamierzamy chronig,
beda znajdowaly sie wewnatrz cha-
rakterystyki czujki, to takie miejsce
tez jest poprawne dobrane.

Czujki sejsmiczne

Zapewniaja one ochrone $cian,
sufitow i podlég, oraz Scian sejfow,
przed prébami ich przekroczenia
metodami inwazyjnymi. Promien
dziatania czujek sejsmicznych jest
rzedu kilku metréw. Profesjonalne
czujki reaguja alarmem na odglosy
wiercenia, eksplozje materialéw wy-
buchowych, uderzenia, odglosy prze-
cinania za pomoca palnika i wzrost
temperatury podloza do ktérego jest
przytwierdzony i nie reaguja na inne
dzwieki i wibracje. Prostsze czujki
najczeSciej reaguja tylko na jeden
z w/w czynnikéw i w przypadku
umieszczenia w miejscu narazonym
na wibracje (np. zamontowane blis-
ko ulicy), czy silne dzwieki moga
powodowaé falszywe alarmy. Czujki
sejsmiczne sztywno przytwierdza sie
do powierzchni ktére maja chronié,
w taki spos6b, aby nie pozostawic
tzw. martwych czyli niechronionych
powierzchni. Niektére czujki sejs-
miczne przeznaczone specjalnie do
zabezpieczania sejféw posiadaja do-
datkowo przesuwana zastonke otwo-
ru na klucz do sejfu. Wyklucza ona
mozliwos§é wlozenia klucza, lub wy-
trycha bez konieczno$ci jej przesu-
niecia. Przesuniecie tej zastonki po-
woduje sygnal alarmu na wyjsciu
czujki.
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Aktywne czujki
podczerwieni

Sklada sie ona z nadajnika i od-
biornika. Nadajnik emituje promie-
niowanie podczerwone, ktéra nor-
malnie jest odbierane przez odbior-
nik. Sygnal alarmu jest generowany
w momencie odpowiedniego ostabie-
nia mocy sygnatu docierajacego do
odbiornika, np. w wyniku przeciecia
wiazki przez wlamywacza. Pojedynczy
nadajnik i odbiornik stanowia tzw. tor
podczerwieni. Kilka takich urzadzen
ustawionych w jednej linii tworzy tzw.
bariere. Zasiegi dzialania barier zewnet-
rznych wynosza od ok. 100 metréw do
ponad kilometra. Czujki tego typu
naleza do najbardziej odpornych na
zaklécenia. Najwazniejsze jest to aby
byly stabilnie zamocowane.

Czujki ultradzwiekowe

Dzialaja na identycznej zasadzie
jak czujki mikrofalowe, z ta réznica,
ze emituja one ultradZzwieki a nie
mikrofale. Ultradzwieki nie przeni-
kaja przez okna i §ciany, ale sa
bardzo wrazliwe na ruchy powietrza.
Wynika =z tego, ze nadaja sie do
stosowania tylko w szczelnych po-
mieszczeniach itam gdzie nie ma
urzadzein mogacych powodowaé za-
ktécenia typu wibracyjnego np. wen-
tylatory, drzace szyby w oknach czy
nawet grzejniki. W zwiazku z tym
ich zastosowanie jest ograniczone.
Strefa wykrywania ma ksztalt zbli-
zony ksztaltem do balonu. Najbar-
dziej popularnym ich zastosowaniem
sa alarmy samochodowe, gdyz szczel-
ne kabiny sa idealnym miejscem dla
ich pracy. Bardzo istotne jest zamo-
cowane czujki do stabilnej konstruk-
cji nie podlegajacej wibracjom.

Planowanie systemu

alarmowego
W pierwszej kolejnosci musimy

zapoznaé sie ze stabymi punktami
obiektu. Najlepiej zapoznamy sie

z obiektem na miejscu. Teoretycznie

mozemy zrobi¢ to ma podstawie

planéw obiektu, ale w takim wypad-
ku nie jesteSmy w stanie uwzglednié¢
wszystkich szczegéléw architekto-
nicznych i aranzacji wnetrz, oraz
odstepstw od projektu. Zatem, bez-
wzglednie konieczne sa ogledziny
obiektu, czyli tzw. wizja lokalna.
Szczegblnej uwagi wymagaja:

- okna piwnic i $wietliki; proste
mechaniczne zabezpieczenia np.
kraty nie sa wieksza przeszkoda
dla wlamywacza;

- drzwi do piwnic ido garazu;
trzeba sprawdzi¢ ich stan. Drzwi
masywne drewniane lub z 2 mm
stalowej blachy nalezy uznaé¢ za
solidna przeszkode. W drzwiach
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Sypialnia 1

tazienka

Sypialnia 2

Pokoj
dzienny

ke 2 E

(@] sie

Kuchnia

, we

- czujka pIR - szerokokatna np. : METEOR RK-500

Klatka
schodowa

- klawiatura do centrali RP-8080Z
- sygnalizator akustyczno-optyczny np. : SZOA
- sygnalizator akustyczny PM 32

- centrala RP-8080Z

- mikrofonowa czujka zbicia szkta RG-61 VITRON

oszklonych nalezy zaleci¢ stoso-
wanie szkla pancernego lub okra-
towania;

- okna, drzwi balkonowe i tarasowe;
naleza one do miejsc najbardziej
narazonych na wlamanie. Nawet sta-
bilne kraty podnosza ich bezpieczen-
stwo tylko w malym zakresie;

- dach; istnieje niebezpieczenistwo
wlamania po zdjeciu dachéwki.
Przy dachach plaskich $wietliki,
kopuly Swietlne bardzo ulatwiaja
wlamanie. Nalezy sprawdzi¢ za-
bezpieczenie wszelkich wejsé
i klap dachowych;

- inne otwory na zewnatrz; trzeba
przede wszystkim poznaé i zabezpie-
czy¢ inne otwory, np. wentylatory,
braki techniczne w budynku.

Najlepsza, ale najdrozsza metoda,
jest zabezpieczenie wszystkich otwo-
ré6w obiektu i wszystkich pomiesz-
czen do ktérych jest wejscie z ze-
wnatrz. Drzwi 1 okna chroni sie
najczeSciej za pomoca kontaktronéw.

Szyby - mikrofonowymi czujkami

sttuczenia. Czujki ruchu i ew. barie-

ry podczerwieni stanowia wewnet-
rzna strefe ochrony, np. czujniki
pasywne podczerwieni umieszczone

w newralgicznych punktach: koryta-

rzach, schodach i w kazdym po-

mieszczeniu do ktérego jest mozli-
wos¢é wejscia z zewnatrz. Niektére
przedmioty warto$ciowe jak np. kasy
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pancerne, lub dzieta sztuki po-
winny byé¢ zabezpieczone indywi-
dualnie i podtaczone do systemu.
Zewnetrzna strefe ochrony obiek-
tu mozemy =zabezpieczyé wyko-
rzystujac np. bariery aktywne
podczerwieni, czujki pasywnej
podczerwieni zintegrowane z sil-
nym o$wietleniem zewnetrznym.
Zabezpieczenie zewnetrzne ost-
rzeze uzytkownikéw obiektu
o prébie wlamania, jeszcze przed
dostaniem sie intruza do wnetrza.
Decyzja o wyborze typu czujki
ijej miejsca montazu musi by¢
uzalezniona od czynnikéw moga-
cych spowodowaé fatszywe alar-
my. Czynnikami takimi moga by¢
urzadzenia grzewcze, dzwonek te-
lefonu, promieniowanie stonecz-
ne, ruchy na zewnatrz obiektu
zabezpieczonego, wstrzasy i wib-
racje itp. Nalezy tez wzia¢ pod
uwage celowe préby sabotazu,
w szczegblnosdci w stosunku do urza-
dzen montowanych na zewnatrz,
np. sygnalizatory alarmowe.
Bardzo istotny jest wybdér od-
powiedniej centrali alarmowej.
Powinni$émy ustali¢ jej wymagane
funkcje. Obiekt podlegajacy za-
bezpieczeniu powinien zosta¢ po-
dzielony na strefy ochronne. Po-
zadana liczba linii dozorowych
centrali uzalezniona jest od licz-
by planowanych czujek. Centrala
powinna by¢ zamonto-
wana w miejscu trudno

dostepnym. Jezeli stosu- |Parer ,]'f 4+8
; ; pietro pietro
jemy zamki .szyfrow,e G PR S
pomieszczenie w Ktorym [gp oo 300
sa one zainstalowane po- |30 0% 5%

winno by¢ ogrzewane i suche. Po-
taczenie centrali do sieci powinno
uniemozliwi¢ odlaczenie jej przez
osoby niepowolane. Caly system
alarmowy powinien posiadaé od-
powiednie rezerwowe zrédlo zasi-
lania w postaci baterii akumulato-
réw. Linie przesylajace sygnaly
alarmu musza by¢ zabezpiecze-
nie przed sabotazem. Zaleca
stosowanie przynajmniej
s dwéch sygnalizatoréw akus-
tycznych zewnetrznych, powin-
ny one by¢ zainstalowane w réz-
nych miejscach na odpowiedniej
wysokosci, utrudniajacej dostep do
nich wlamywaczowi. Powyzsza
uwaga dotyczy takze sygnalizato-
r6w optycznych (zalecana wyso-
kos¢ powyzej 4 m). Wewnatrz
obiektu powinien znajdowaé sie
sygnalizator wewnetrzny. Istniejace
o$wietlenie zewnetrzne i ewentual-
nie dodatkowo zainstalowane reflek-
tory halogenowe winny byé¢ podia-
czone do systemu ochrony zewnet-
rznej lub obwodowej. Wskazane jest
zastosowanie dialeré6w telefonicz-
nych do monitoringu lub powiada-
miajacych uzytkownikéw obiektu.

Przyklad zabezpieczenia
mieszkania M-4 w bloku
10 pietrowym

Mieszkanie z rys.1 ma zosta¢ za-
bezpieczone przed wlamaniem. Sys-
tem alarmowy ma zosta¢ uruchomio-
ny natychmiast, gdy tylko wlamy-
wacz chce wtargna¢ do domu.

Przykladowy system posiada dwie
strefy ochrony. Pierwsza strefa, ob-
wodowa to: dwie mikrofonowe czuj-
ki stluczenia szyby typu RG-61
VITRON i dwie czujki magnetyczne
umieszczone na framugach drzwi.
Druga strefa, wewnetrzna to pie¢
czujek pasywnych podczerwieni RK-
500 METEOR zabezpieczajace wszys-
tkie pomieszczenia do ktérych jest
mozliwo§¢ wejscia z zewnatrz. Za-
stosowano centrale RP-808DL, po-
dzielona programowo na dwie czes-
ci, tak jak strefy ochrony. Pozwala
to na zabezpieczenie sie mieszkan-
c6w wewnatrz mieszkania, gdy uzbro-
jona jest tylko strefa pierwsza, obwo-
dowa lub na uzbrojenie calego systemu,
gdy obydwie strefy sa uzbrojone.

Wybér urzadzen elektronicznych
i miejsce ich zainstalowania zostaly
przedstawione na rysunku.
Grzegorz Koslacz

Analiza punktéw stabych obiektu

9-10

pietro

40%-sprawcow dostaje sig przez drzwi wejsciowe
30%-sprawcdw rozbija szyby w oknach lub drzwiach balkonu
30%-sprawcéw wehodzi przez okna kuchni lub sypialni
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