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Zdalnie sterowany zamek szyfrowy

Proponowany uklad
zaprojektowano jako
zamek elektroniczny

sterowany podczerwieniq,
uniemozliwiajqcy na
przyklad uruchomienie
samochodu (immobiliser).
Nic nie stoi na
przeszkodzie, aby
prezentowany ukiad
zastosowac do zdalnego
sterowanie innymi
obiektami.

Prezentowany w artyku-
le uktad zamka elektronicz-
nego jest sterowany promie-
niowaniem podczerwonym,
z protokolem transmisji
RC5. Jako nadajnika uzyto
typowego ,,pilota“ zdalnego

SAA3010
|

osc 18

sterowania do
obstugi TV,
z ukladem scalo-
nym SAA3010. Do
odbioru promienio-
wania zastosowano
diode SFH505A, a jako
dekoder i uktad
sterowania jednouktadowy
mikrokontroler AT89C2051.

Nadajnik

Dazac do zminimalizo-
wania kosztéw i nakladéw
pracy, wykorzystano gotowy
nadajnik zdalnego sterowa-
nia do odbiornika TV pracu-

Projekt

jacy w kodzie RC5, posiada-
jacy klawiature cyfrowa 0-9
i klawisz wtacz/wytacz.
Najprostszy model jest do-
stepny za okolo 15z1.
Najlepiej opisanym ukla-
dem nadajnika, pracujacym
w kodzie RC5, jest uklad
scalony SAA3010 firmy Phi-
lips. Uktad ten realizuje
wszystkie funkcje nadajni-
ka, ma mozliwo$¢ wygene-
rowania 2048 réznych stow
i pracuje w szerokim
przedziale napie¢ zasilaja-
cych (od 2V do 7V). Na rys.
1 zostal przedstawiony sche-
mat klawiatury ukladu SA-
A3010 jako nadajnika IR.
Doprowadzenie jednego
z sygnaléw wyjsciowych
DRO..DR7 do ktérego$s
z wej$¢ X0..X7, spowoduje
wygenerowanie jednego z 64
rozkazéw. Formowanie ad-
resu urzadzenia odbywa sie
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sterowania

Rys. 2.
przez zwarcie jednego stanu sygnalu z niskiego na

z czterech wej$¢ adreso-
wych Z0..Z3 z odpowiednim
wyjéciem DRO..DR7. Mozna
wygenerowaé do 32 adresow
urzadzen. Réwnoczesne
zwarcie kilku przyciskéw
powoduje zatrzymanie pra-
cy ukladu.

Na wyprowadzeniu
7 ukladu scalonego pojawia
sie kompletne stowo, zawie-
rajace adres urzadzenia i nu-
mer rozkazu, zakodowany bi-
fazowo. Kodowanie bifazowe
polega na zmianie fazy syg-
nalu na przeciwny w poto-
wie bitu. Zero logiczne jest
reprezentowane przez zmia-
ne sygnatu ze stanu wysokie-
go do niskiego, natomiast lo-
giczna jedynka przez zmiane

wysoki.

Naci$niecie dowolnego
przycisku spowoduje wyge-
nerowanie 14-bitowego slo-
wa, schematycznie pokaza-
nego na rys. 2. Liczba po-
wtérzen wysytanych stéow
zalezy od czasu trzymania
przycisku.

Znaczenie bitéw w sto-
wie jest nastepujace:

- dwa bity startu ,,S*, ktére
sa przewaznie jedynka;

- jeden bit kontrolny ,T¢,
ktéry zmienia sie po kaz-
dorazowym naci$nieciu
i zwolnieniu przycisku;

- pieciu bitéw adresu
,A0..A4“, stuzacych do
adresowania 32 réznych
urzadzen;

- sze§ciu bitow rozkazu,
stuzacych do generacji 64
rozkazéw.

Wiecej szczegbdlow

o uktadzie SAA3010 mozna

znalez¢ w [1].

Zasada dzialania

Po wilaczeniu zasilania
uklad pozostaje w stanie
czuwania i po przyjeciu ko-
du uzytkownika przechodzi
do wykonania gléwnego za-
dania, zalaczenia w odpo-
wiedniej kombinacji dwéch
przekaznikéw wykonaw-
czych. Kod wuzytkownika
sktad sie z szeSciu cyfr
i znaku kofica wprowadza-
nia. Po trzykrotnej prébie
btednego wprowadzenia ko-
déw, uklad blokuje sie i nie
reaguje na polecenia z pilo-
ta.

W stanie czuwania, czy-
li po wlaczeniu zasilania,
przekazniki wykonawcze
moga by¢ ustawione progra-
mowo dowolnie, to znaczy
wlaczone lub wylaczone za-
leznie od potrzeby. Kazde

12v
U4

poprawnie przyjete i zdeko-

dowane stowo jest potwier-

dzane krétkim sygnatem
dzwiekowym.

Po wilaczeniu zasilania
uktad zamka zglasza sie
krétkim sygnatem dzwieko-
wym i bly$nieciem dioda
LED. Dalsze dzialanie jest
nastepujace:
1.Odebrane stowo i zaak-

ceptowane przez procesor

(poprawny format i wtas-

ciwy adres) jest akcepto-

wane sygnalem dzwieko-
wym.

2.Wtasciwa kombinacja
sze$ciu rozkazow (lub
cyfr) irozkazu nr 12 (za-
zwyczaj wl./wyl.) urucha-
mia przekazniki.

3.Wlaczone urzadzenie
mozna wylaczyé trzykrot-
nie naciskajac klawisz

z rozkazem nr 12.

4. Trzykrotne wprowadzenie
btednego kodu powoduje:
blokade zamka (ukiad nie
reaguje na polecenia wy-
dawane z pilota), wyzwo-
lenie sygnatu dzwiekowe-
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Listing 1.

WIDTH 250
PGLEN 250
ORG 00H
JMP START
ORG 03H
JMP START
ORG 0BH
JMP START
ORG 013H
JMP START
ORG 23H
JMP START
ORG 2BH
JMP START

IRE EQU  P3.7
BUZ EQU P1.0
LED EQU  Pl.1
Wyl EQU P1.5
Wy2 EQU P1.6
BUF1 EQU 10H
BUF2 EQU 18H
BUF3  EQU 08H
XL1 EQU 0F6H

RG 2F
START:
SETB P3.2
SETB P3.5
SETB P3.3
MOV SP,#30H
MOV IE,#00H
MOV IP,#00H
CLR TCON.4
CLR TCON.5
SETB IE.1
CLR IP.1
MOV TMOD, #00100

CLR TCON.6
MOV THI, #XL1
MOV TL1, #00H
MOV THO, #0FDH
MOV TLO, #0FFH
CLR A
MOV RO, A

PPO: MOV @RO,A
INC RO
CJNE RO, #2FH, PP
MOV R1,#BUF2
MOV RO, #BUF1
CLR PSW.4
CLR PSW.5
SETB TCON.4
CALL RS232A
SETB SCON.1
MOV BUF3+1, #BUF
MOV BUF3, #06H
SETB WY1l
SETB WY2
CLR BUZ
MOV BUF3+2,#3
CALL SZYFR
CLR LED
MOV B, #255
CALL SYG1
JMP NIESK

SZYFR:
MOV BUF2, #01H
MOV BUF2+1,#02H
MOV BUF2+2, #03H
MOV BUF2+3, #04H
MOV BUF2+4,#05H
MOV BUF2+5,#06H
RET

NIESK: NOP
CLR IE.7
CALL RC55
CALL PORADR
CJNE A,B,NIESK
SETB LED
CALL SYGN
CLR LED

CALL POR

MOV BUF3+1, #BUF
CALL ZEROW

NOP

JMP NIESK

j**** ZAPIS DANYCH DO
ZAPIS:
MOV RO, BUF3+1

MOV RO, #BUF1
ZAP2: MOV A,R4

MOV @RO,A

INC RO

MOV BUF3+1,R0

DJNZ BUF3,ZAPL

MOV BUF3, #06H
ZAPL:

CALL RS232

CLR LED

JMP NIESK

RS232A:
NOP
MOV SCON, #01000
ANL TMOD, #00101
ORL TMOD, #00100
MOV THI, #XL1
MOV TL1,#00H
SETB TCON.6
RET

RS232: NOP
JNB SCON.1,RS23
ORL PSW, #08H
MOV RO, #BUF1

RS23: CJNE RO, #BUF1+7
ANL PSW, #111101
RS23B: RET
RS: JNB SCON.1,RS
MOV SBUF, @RO
CLR SCON.1
INC RO
JMP RS23

SEEEE TR KAEER

CJNE R4, #0CH, ZAPIS

; PROGRAM MODYFIKOWANY NA AT2051 - ZAMEK ELEKTRONICZNY IR

s PRZERL
;PRZER. OD TO
i PRZER2

;PRZER.OD T1

;8 BAJTOW

;8 BAJTOW

;8 BAJTOW

; PREDKOSC PRACY RS 4800 FT 18,432 F6
;BUF3+2  ILOSC POWTURZEN

o) H
B

; STOS

; STOP ZEGARA
;FLAGA PRZERWANIA ZEGARA

001B ;USTAWIENIE TO W MODZIE 1 CZASOMIERZ

;T1 MOD 1 LICZNIK
;STOP T1
7 ZEROWANIE T1

; ZALADOWANIE ZEGARA STALA FFFF-10.000us

;i ZEROWANIE RAM

0

; START ZEGARA
; INICJACJA RS232

1 ; INICJACJA ZAPISU DO BUFORA
; INICJACJA ZAPISU
; BLOKADA WYJSCIA

; zerowanie syg. dzwiek.
;ILOSC POWTORZEN 3 BLEDU
; WPROWADZENIE HASLA

; USTAWIENIE HASLA “1,2,3,4,5,6"

; PROCEDURA CZYTANIA IR
; POROWNANIE ADR.
;i SKOK GDY ROZNE

;JESLI NIE 12 TO DANA
;i SKOK DO POROWNANTIA
1
7SKOK DO ZEROWANIA BUFORA DANYCH WEJ.

BUF1 **
; PROCEDURA ZAPISU DO BUFORA POROWNUJACEGO
;BUF3+1 ZNACZNIK POZYCJI DANEJ

CJINE RO, #16H,ZAP2 ;WARUNEK NA WIELKOSC TABL.BUF1

;DANA DO ACC

jwyslanie ODCZYTANYCH DANYCH

j*¥****INICJALIZACJA LACZA RS

010B
111B
000B

;i START LICZNIKA

B
;DRUGI BANK REJ.
itest

/RS
11B ;PRZEL NA PIERWSZY

; program czytania kodu RC5 KWARC 18,432MHZ

; NADAJNIK SAA3010 Z KWARCEM 432kHz
; L >H TO HIGH BIT
;j H>1L TO LOW BIT

R5 ADRES
R4 DANA
**** ;UWAGA!!! DANE NA Pl ZANEGOWANE PRZEZ ODBIORNIK IR
RC55: NOP
PETL: MOV R6, #00H i255x14usek
COUNT: MOV C, IRE
JNC PETL ;BRAK SYGNALU RC5
MUL AB
MUL AB ; PETLA 16-TU CYKLI
MUL AB
MUL AB

DJINZ R6,COUNT
;ODBIORNIK JEST GOTOWY DO DEKODOWANIA KODU
;LICZONE JEST 13 BITOW Z POMINECIEM PIERWSZEGO STARTOWEGO BITU
WORD: MOV R7,#13 JPETLE 111,223,221
MOV R5, #00H
MOV R4, #00H
jH NA L PIERWSZY POL BIT START
ZMN: JB IRE,ZMN ;CZEKA NA ZMIANE
MOV A, #111 ;CZAS 1/4BITU
CALL CZAS
MOV A, #223
CALL CZAS
NEXBIT:
MOV C, IRE
RLC A ;MASKA P1.0
MOV R6,A
MOV A, #223
CALL CZAS
MOV C, IRE
RLC A
CLR C
; POROWNANIE 1 I 2 POLOWY BITU
SUBB A,R6
JZ PETL
MOV A, R4
RLC A
MOV R4,A
MOV A, R5
RLC A
MOV RS5,A
MOV A, #221
CALL CZAS
DJNZ R7,NEXBIT  ;NASTEPNY BIT LUB KONIEC SLOWA
MOV R7, #2
SHIFT: MOV A, R4
RLC A
MOV R4, A
MOV A,R5
RLC A
MOV R5,
DJINZ R7,SHIFT
MOV A, R4
RR A
RR A
MOV R4,A
; *POROWNANIE CONTROL BITU (BIT 5 W REJESTRZE ADR CZYLI RS
CTRL: MOV A,R5
ANL A, #20H
MOV B, A
XRL A,R3
MOV R3,B
JZ PETL ;JEZELI ZERO TO SLOWO TO SAMO
RET ;KONIEC PROCEDURY R5 ADR ,R4 DANA
j***** SYGNAL DZWIEKOWY
SYGN: MOV B,#100

;CZAS 1/2 BITU

;CZAS 1/2 BITU

;CZEKAJ 1/2 BITU

SYG1l: NOP
CPL BUZ
CALL CZAS
DJNZ B, SYG1
CLR BUZ
RET

jR***xx% ZEROWANIE BUF1
ZEROW: CLR A
MOV RO, #BUF1
ZE: MOV @RO,A
INC RO
CJNE RO, #BUF1+7,ZE
RET

Sk
CZAS: NOP
NOP
NOP
NOP
DJNZ ACC,CZAS
RET

; ((ACC x 6)+4)x0.65us

PRZER1: JMP NIESK

e

i PROCEDURA POROWNANIA
POR: MOV RO, #BUF1
MOV R1, #BUF2

MOV B, #06
PORO: MOV A, @RO
CLR C
SUBB A, @R1
JNZ BLOND i NIESK
INC RO
INC R1
DJNZ B, PORO
CALL WYKON JREALIZACJA PO PRAWIDLOWYM KODZIE
RET
BLOND:
DJNZ BUF3+2, KON
SETB WY1
SETB WY2
CALL RS232
JMP KON1
KON: RET
WYKON : ; PROCEDURA OTWARCIA
CLR WY1
CLR WY2
SETB LED
RE
j ****POROWNANTE ADR.***
PORADR :
MOV A, RS
ANL A, #00011111B
MOV B,A
MOV A, P.3
ANL 2,400 ;001100008
SWAP A
RET
KON1: NOP ; PROCEDURA BLOKOWANTA
CALL SYGN
SETB LED
CALL CZAS
CALL CZAS
CLR LED
CALL CZAS
JMP KON1
END
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go. Z tego stanu mozna
wyprowadzi¢ uklad przez
wylaczenie zasilania, lub
przez zerowanie proceso-
ra.

5.Wlaczony zamek mozna
wylaczyé trzykrotnie na-
ciskajac klawisz z rozka-
zem nr 12, uklad zachowa
sie jak wyzej.

Schemat zamka jest po-
kazany na rys. 3. Wystane
przez nadajnik slowo trafia
do odbiornika SHF505 i po
zdemodulowaniu jest prze-
stane do wejscia P3.7 mik-
rokontrolera AT89C2051,
gdzie jest sprawdzany for-
mat slowa i adres urzadze-
nia. Jezeli stowo jest po-
prawne to mikrokontroler
informuje o tym krétkim
sygnatem. Po przyjeciu po-
prawnego hasta procesor
ustawia odpowiednio
wyjécia P1.5, P1.6 i P1.3.
Wyijsécia P1.5 i P1.6 steruja
przekaznikami lub innymi
odbiornikami. Na wyjsciu
P1.3 jest wskaznikowa dio-
da LED.

Na schemacie jest poka-
zana pamie¢ EEROM 24C02,
ktéra moze stuzy¢ do prze-
chowywania hasta. W wersji
opisywanej nie jest uzywa-
na.

Mikrokontroler poprzez
wejécia P3.4 i P3.5 odczytu-
je ustawiony adres urzadze-
nia (sa to dwa najmlodsze
bity adresu) i por6wnuje go
z przychodzacym stowem.
Zwarcie pinéw P3.4 iP3.5
do masy oznacza ustawie-
nie adresu cztery (binarnie).
Nalezy zwr6ci¢ uwage, ze
ustawione adresy nadajnika
i odbiornika musza by¢
zgodne. Zastosowany nadaj-
nik nalezy dopasowaé¢ do
odbiornika, typowy nadajnik
od odbiornika TV wysyla
rozkazy z adresem ,,0“.

Opis dzialania
programu

Program rozpoczyna sie
czedcia inicjujaca rejestry
specjalne 1i stale uzywane
w dalszej jego czesci (list.
1). Program gtéwny NIESK,
jest petla, w ktérej proce-
sor dziata po wlaczeniu za-
silania, az do momentu
uzycia trzykrotnie rozkazu
o kodzie 12 (koniec wpro-
wadzania).

Poczatek programu to
procedura RC55 - czytanie
kodu RC5. Poprawnie od-
czytane stowo (z wtlasci-
wym adresem, sprawdzo-
nym w procedurze PO-
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RADR) powoduje urucho-
mienie procedury SYGN.
Procedura ta uruchamia
sygnal informujacy o po-
prawnie przyjetym stowie.
W nastepnym kroku pro-
gramu stowo jest sprawdza-
ne czy nie jest to rozkaz nr
12. Jes$li nie, to kod rozka-
zu jest wprowadzany do bu-
fora BUF1 w kolejnosci
przyjmowania, maksymal-
nie sze$é rozkazow. Jezeli
odebrany bedzie rozkaz nr
12 to procesor zinterpretu-
je to jako koniec wprowa-
dzania i uruchomi sie dal-
sza cze$§¢ programu. Proce-
dura POR poréwnuje wpro-
wadzone dane, zapisane
w tablicy BUF1, z hastem
znajdujacym sie w tablicy
BUF2. Haslto do tablicy
BUF2 jest zapisywane pod-
czas inicjalizacji procesora
procedura SZYFR. Hasto
jest dowolne (np.: 1, 2, 3,
4, 5, 6) i powinno by¢
zmienione przed kompila-
cja.

Jezeli wprowadzone da-
ne sa zgodne z hastem,
program przechodzi do pro-
cedury WYKON, ktéra uru-
chamia przekazniki
i wlacza diode LED. Jezeli
hasto jest wprowadzone
btedne, to program skacze
do procedury BLOND. W tej
procedurze jest sprawdza-
na liczba popelnionych
btedéw. Jezeli limit nie zo-
stal przekroczony, to pro-
gram wraca do petli NIESK,
oczekujac na nowe dane.
Jezeli limit btedoéw =zostal
przekroczony, to wywolana
zostanie procedura KONT1.
W tej procedurze przekaz-
niki zostaja ustawione
w stan poczatkowy i pro-
gram pozostanie w miejscu
do zerowania lub wytacze-
nia zasilania.

Nalezy wspomnie¢ takze
o procedurze RS232. Jest to
pozostaloéé po procesie uru-
chamiania programu. Proce-
dura ta umozliwia wystanie
zawarto$ci tablicy BUF1 la-
czem RS na zewnatrz. Para-
metry transmisji: 4800 bo-
déw, 8 bitéw, jeden znak
stopu. Istnieje mozliwosé
wykorzystania tej procedury
w innych czesciach progra-
mu.

Procedura czytania da-
nych RC55 sprawdza bit
wejécia P3.7 i czeka do
pierwszej zmiany stanu
wysokiego na niski. Na-
stepnie przychodzace bity
sa por6wnywane z protoko-

fem RC5 (dokladnie opisa-
ny w [3]). Poniewaz syn-
chronizacja odbywa sie na
drodze programowej, zmia-
na kwarcu w procesorze
pociagnie za soba zmiane
czasu realizacji procedury
CZAS, i nalezy zmieni¢ pa-
rametr wywolania tej pro-
cedury, znajdujacy sie
w akumulatorze. Zmiany
takiej nalezy dokona¢
i wéwczas, gdy kwarc
w nadajniku IR bedzie
rézny niz 432 kHz. Przy
wykorzystaniu innych rezo-
nator6w kwarcowych, nale-
zy bra¢ pod uwage, ze je-
dno wywotanie procedury
CZAS wyraza sie wzorem:
(ACCx6)+4 cykli rozkazo-
wych, a dlugosé jednego
bitu w transmisji RC5 to
1,778 ms (z rezonatorem
432 kHz). Parametry wy-
j$ciowe procedury RC55 to
w rejestrze R5 adres urza-
dzenia i R4 numer rozka-
Zu.

Uruchomienie
Uruchomienie, krok po

kroku, powinno przebiegaé

w nastepujacy sposéb.

- Sprawdzi¢ poprawnosé
przepisanego programu
i skompilowaé¢ program
dowolnym kompilatorem
dla procesora 8051.

- Zaprogramowac procesor
(ustuge taka wykonuja fir-
my programujace EPROM-
y za 1zi).

- Wilozy¢ do plytki zamka,
procesor w podstawke
i wlaczy¢ zasilanie.

- Wprowadzi¢ z pilota kod
i nacisna¢ klawisz wt./
wyl., (po kazdym nacis-
nieciu klawisza powinien
byé¢ styszalny sygnat
dzwiekowy), uklad powi-
nien sie wlaczy¢ (przekaz-
niki w pozycji wt.) dioda
LED $wieci.

W razie klopotéw z po-
prawnym dziataniem ukta-
du nalezy: nacisna¢ dowol-
ny klawisz w pilocie zdal-
nego sterowania i spraw-
dzi¢ czy procesor na te
czynno$¢ zareagowal sygna-
fem dzwiekowym. Jezeli
nie, to nalezy sprawdzi¢ os-
cyloskopem czy pracuje po-
prawnie oscylator mikro-
kontrolera, oraz sprawdzié¢
czy poprawnie dziata pilot
zdalnego sterowania (usta-
wienie adresu urzadzenia)
- na wyprowadzeniu 11
(P3.7) mikrokontrolera po-
winny pojawiaé sie impul-
sy po naci$nieciu dowolne-

go klawisza w pilocie zdal-
nego sterowania.

Brak impulséw oznacza
uszkodzenie toru nadajnik -
odbiornik. Ponowié¢ préby
z dowolnym pilotem zdal-
nego sterowania, jezeli im-
pulsy sie pojawia, to ozna-
cza, ze poprzedni nadajnik
IR byt niesprawny. Jesli im-
pulséw brak, to oznacza nie-
sprawno$¢ odbiornika.

Procesor akceptuje przy-
chodzace stowa sygnalem
dzwiekowym, ale zamek sie
nie wlacza, prawdopodobnie
uzyty rozkaz konca wprowa-
dzania ma kod rézny od 12.

Modyfikacje programu
mozna wykonaé na plytce
uniwersalnej z procesorem
80C51, postugujac sie emu-
latorem pamieci EPROM.
Tak powstal opisany pro-
gram. Jezeli dolaczymy in-
terfejs RS232 do procesora
z jednej strony, a do kom-
putera PC z drugiej, to przy
wykorzystaniu programu
TERM95, na ekranie kompu-
tera beda widoczne odbiera-
ne przez mikroprocesor zna-
ki.

Witold Trzebirnski
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WYKAZ ELEMENTOW

Rezystory

R1..R5: 10kQ

R6, R7: 470Q

R8: 270Q
Kondensatory

C1: 10uF/10V

C2, C3: 30pF

C4: 470uF/10V
C5: 1000pF/16V
Potprzewodniki
D1..D3: 1N401/50
D4: LED

Ul: AT89C251
(zaprogramowany)
U2: 24C02 (opcja)
U3: 74HCO04

Ub: SFH505

U4: LM7805
Rézne

Ql, Q2: BD135
P1, P2: przekazniki 12V

buzer: miniaturowy
przetwornik piezoceramiczny
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