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Kodowane cyfrowo
wejscia parametryczne
do centrali alarmowe}

kit AVT-819

Uklady stuzqce
zabezpieczaniu naszego mienia
przed wlamywaczami zawsze
cieszyly sie ogromnym
zainteresowaniem Czytelnikéw
Elektroniki Praktycznej. Nic
w tym dziwnego: zyjemy

w ,ciekawych czasach*

i wszelkie dzialania majqce
na celu poprawe naszego
poczucia bezpieczenstwa majq
i jeszcze diugo bedaq mialy
glebokie uzasadnienie.

Z tego wilasnie powodu
powstalo prezentowane

w artykule urzqdzenie.
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Zawsze zachecalem moich Czy-
telnikow do samodzielnej budowy
systeméw alarmowych iich czesci
sktadowych. Musimy pozby¢ sie
jakichkolwiek kompleksé6w wobec
renomowanych producentéw
i wyspecjalizowanych firm zajmu-
jacych sie instalowaniem syste-
moéw alarmowych. Pamietajmy, ze
pierwszymi osobami kupujacymi
nowy model centrali alarmowej
czy czujnika sa najczeSciej nie
ludzie uczciwi, ale ci dla ktérych
system alarmowy moze sta¢ sie
w najblizszej przysztoéci powaz-
nym ,utrudnieniem w pracy“. Pa-
mietajmy, ze niejednokrotnie spryt-
nie zainstalowany i ukryty prze-
facznik moze by¢ wieksza prze-
szkoda dla zlodzieja niz kosztujacy
majatek system alarmowy zainsta-
lowany przez wyspecjalizowana,
ale przez to zrutynizowana firme.

Postawmy jednak jasno pewna
sprawe. Catkowicie niezawodny
system alarmowy nie istnieje, po-
dobnie jak nie istnieje pancerz,
ktérego nie przebije zaden pocisk.
To smutne, ale nie wszyscy elek-
tronicy sa uczciwymi ludzmi i jest
publiczna tajemnica, ze nieliczni
z nich przeszli na druga strone
ofrontu® i zajmuja sie unieszkod-

liwianiem systeméw alarmowych
projektowanych przez ich uczci-
wych kolegéw. Dlatego tez kazdy
system alarmowy jest tylko bardzo
powaznym utrudnieniem dla dob-
rze wyposazonego zlodzieja, a nie
bariera nie do pokonania.
Kazdy system alarmowy, obo-
jetne czy zbudowany przez pro-
fesjonalistéw czy amatoréw musi
posiada¢ swéj ,,moézg”“, czyli cen-
trale. Centrala musi przyjmowac
informacje od dotaczonych do
niej czujnikéw alarmowych i po-
dejmowaé decyzje o ewentualnym
uruchomieniu uktadéw wykonaw-
czych, tj. sygnalizatoréw akus-
tycznych i optycznych. Stopien
»inteligencji“ centrali moze by¢
rézny: od bardzo prostych (i
tanich) uktadéw, do wyspecjalizo-
wanych systeméw mikroproceso-
rowych i komputerowych. Kazda
centrala jest wyposazona z zasady
w co najmniej jedno wejscie, na
ktérym powstanie kryterium alar-
mu powoduje uruchomienie ukta-
déw wykonawczych z pewnym,
regulowanym opéznieniem i takze
w co najmniej jedno (najczesciej
kilka) wejscie o dziataniu natych-
miastowym. Wejscia te reaguja
najczeSciej na rozwarcie lub rza-
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Kodowane cyfrowo wejscia parametryczne do centrali alarmowej

Tah. 1. Dane techniczne ukiadu HT6150.

Parametr Min. Typ. Maks.
Napigcie zasilania 2,4VDC - 12VDC
Prad zasilania w stanie STAND-BY 0,1pA 1pA
Prad zasilania podczas pracy (zasilanie 5V) 250pA 500pA
Prad zasilania podczas pracy (zasilanie 12V) 600pA 1200pA
Maksymalny prad wyjsc¢ 4mA

Czgstotliwo$¢ pracy oscylatora 100kHz

dziej na zwarcie dotaczonego do
nich obwodu elektrycznego. Jest
to rozwiazanie najprostsze, lecz
taka centralka moze by¢ stosun-
kowo tatwo ,oszukana“ przez
amatoréw cudzej wlasnosci. Prze-
ciecie lub zwarcie w odpowied-
nim miejscu przewodéw prowa-
dzacych do czujnikéw moze na-
tychmiast unieszkodliwi¢ nasz
system alarmowy. Dlatego tez
w bardziej nowoczesnych central-
kach stosowane sa tzw. wejscia
parametryczne, najcze$ciej rezys-
tancyjne. Na rys. 1 pokazano trzy
typy wejs¢ centrali alarmowej:
dwa omoéwione wyzej i trzecie,
ktérego budowe dzisiaj chciatbym
zaproponowac.

,Oszukanie® centrali wyposa-
zonej w wejécia pierwszego typu
jest sprawa dziecinnie prosta.
Analogowe wej$cia parametryczne
sa pewnym utrudnieniem dla zto-
dzieja - fachowca, ale i te mozna
stosunkowo tatwo unieszkodliwié.
PodnieSmy zatem poprzeczke trud-
nosci wyzej izbudujmy uktad,
w ktérym zakodowany sygnat wy-
sylany z centrali alarmowej prze-
chodzi przez dowolna liczbe czuj-
nikéw alarmowych i wraca w nie-
zmienionej postaci do centrali.
Jakakolwiek zmiana kodu, nie
moéwiac juz o przerwaniu obwodu
spowoduje natychmiastowe wtla-
czenie systemu alarmowego.

Jednak doswiadczenie moéwi
nam, ze zastosowanie statego ko-
du jest tylko czeSciowym rozwia-
zaniem problemu zabezpieczenia
linii sygnatowej centrali. Podnie-
S§my zatem poprzeczke jeszcze
wyzej 1 zastosujmy w naszym
ukladzie kod dynamiczny, w ktoé-
rym przesytana liniami sygnato-
wymi informacja bedzie ustawicz-
nie zmieniana, i to w sposéb lo-
sowy. Wiecej, w kazdym torze
kod transmisji bedzie inny, co
uniemozliwi jakiekolwiek mani-
pulacje zwiazane z taczeniem ze
soba linii sygnatowych.

Uktad jest przystosowany do
pracy z praktycznie kazda centra-
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la alarmowa posiadajaca maksy-
malnie osiem wej$¢ o dowolnym
trybie pracy. Moga to by¢ wejscia
dziatajace z opéznieniem lub re-
agujace natychmiast na kryterium
powstania alarmu, a takze linie
antysabotazowe. Urzadzenie moze
by¢ zasilane dowolnym napieciem
stalym z przedziatu 7..16VDC, nie-
koniecznie stabilizowanym.

Na zakonczenie wstepu zosta-
wilem sobie i Wam, drodzy Czy-
telnicy prawdziwy ,deser”. Otéz
proponowany uktad moze stuzy¢
nie tylko do ochrony linii sygna-
towych central alarmowych przed
sabotazem i prébami unieszkodli-
wienia systemu alarmowego.
Umozliwia on takze wlaczenie do
systemu alarmowego praktycznie
dowolnej liczby dodatkowych ak-
tywnych toré6w podczerwieni, zbu-
dowanych w prosty sposéb, z wy-
korzystaniem tanich i tatwo do-
stepnych elementéw. Aktywne to-
ry podczerwieni wyszly ostatnio

troche =z uzycia, wyparte przez
czujniki pasywne. Gléwna przy-
czyna czeSciowego zaniechania

ich stosowania byta tatwo$¢ ich
,oszukania“ przez wprowadzenie
w tor podczerwieni dodatkowego
zrodla sygnalu. Teraz jednak be-
dziemy mieli do czynienia z syg-
nalem szyfrowanym kodem dyna-
micznym i taka operacja bedzie
praktycznie niemozliwa.

Opis dzialania ukladu

Schemat elektryczny propono-
wanego uktadu pokazano na rys.
2. Latwo zauwazy¢, ze centralnymi
punktami uktadu, jego podwdjnym
sercem sa dwa uklady scalone
firmy HOLTEK typu HT6150.

Jest to jednoukladowy koder -
dekoder zrealizowany w technice
CMOS LSI, przeznaczony do pra-
cy w systemach zdalnego sterowa-
nia, glownie w ukladach alarmo-
wych. Przy pracy jako koder
uktad emituje 15-bitowy kod, za-
lezny od ustawienia wej$¢ adre-
sowych. W trybie pracy dekodera
uklad poréwnuje otrzymany kod
z ustawieniem wtasnych wejs¢ ad-
resowych. Jezeli dwa kolejne po-
rOwnania wypadna pozytywnie, to
uktad reaguje na ten fakt zmiana
stanu dwoéch ze swoich wyjsé:
- Po odebraniu prawidtowej trans-

misji stan wyjScia VT (ang.

Valid Transmission) zmienia sie

z niskiego na wysoki.

- Po odebraniu kazdej kolejnej
prawidlowej transmisji stan wy-
jécia TGO (ang. Toggle Output)
zmienia sie naprzemiennie.

Zastosowanie technologii
CMOS pozwolilo na znaczace
ograniczenie poboru pradu. Do
prawidtowego dzialania ukiad
HT6150 potrzebuje zaledwie jed-
nego elementu zewnetrznego -
rezystora, i to rezystora o toleran-
cji 5%.

Podstawowe parametry tech-
niczne ukladu HT6150 zawarto
w tab. 1.

Jeden z ukladéw HT6150 - IC4
pracuje w uktadzie kodera wysyla-
jac dane zgodne z sekwencja sta-
néw logicznych na wejéciach ad-
resowych na wejscie multipleksera-
demultipleksera cyfrowo analogo-

’—W ————————— OO0 O
VCC  Wejscie zwykie
10k
,,,,,,,,, O, Ot
10k Parametryczne
wejscie analogowe
I B
’—W ————————— OO0 O
I B
Wejscie

kodowane cyfrowo

Rys. 1. Sposdb dotgczania wyjs¢ czujnikdw do wejs¢ centrali.
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Rys. 2. Schemat elektryczny urzgdzenia.
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Rys. 3. Schemat elektryczny bezprzewodowego toru fransmisyjnego.

wego typu 4051 - IC6. Wejscia
adresowe tego ukladu dotaczone sa
do trzech najmtodszych wyijs¢ licz-
nika binarnego IC2 - 4040, tak wiec
wraz ze zmianami stanu tego licz-
nika dane wysylane sa do kolej-
nych wyjs¢ multipleksera, a stam-
tad za posrednictwem buforéw zbu-
dowanych na ukladzie ULN2803 -
IC15 do wyjs¢ OUTA..OUTH.
Na wejscie zegarowe licznika
IC2 podawany jest ciag impulséw
prostokatnych generowanych przez
prosty multiwibrator zbudowany na
bramce IC3A. Czestotliwo$¢ pracy
tego generatora zostata dobrana tak,
ze podczas jednego jej okresu
koder IC4 wykonuje przynajmniej
trzy kolejne transmisje danych.

Wszystkie wyjsécia licznika IC2
dotaczone sa do wejs¢ adreso-
wych pamieci EPROM 2764 - IC1,
w ktérej zapisane zostalo 8192
liczb losowych. Tak wiec kazda
kolejna grupa kodéw generowa-
nych przez IC4 i wysylanych na
jedno z wyjs¢ ukladu okreslona
jest inna, przypadkowa sekwencja
stanéw logicznych na wejéciach
adresowych kodera.

Linie sygnalowe systemu alar-
mowego wlaczone sa pomiedzy
wyjécia OUTA..OUTH a wejdcia
INA.INH naszego ukladu, przy
czym zakladamy, ze wszystkie czuj-
niki alarmowe dotaczone do tych
linii wyposazone sa w styki pracu-
jace w trybie NC (normalnie zwar-
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Rys. 4. Rozmieszczenie elementdw na ptytce drukowanej.
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te). A zatem, sygnal wystany z ko-
dera przechodzi przez multiplekser
IC6 i wiasciwy bufor wyjsciowy do
jednego z wyj$¢ ukladu, nastepnie
przechodzi przez normalnie zwarte
styki czujnikéw alarmowych i po-
wraca do jednego z wejs¢ ukladu.
Nastepnie zakodowany sygnal kie-
rowany jest do demultipleksera
IC7, adresowanego symultanicznie
z multiplekserem IC6 i dociera do
dekodera IC5. Zauwazmy, ze we-
jscia adresowego dekodera potaczo-
ne sa réwnolegle z wejsciami ad-
resowymi kodera, co sprawia ze
podczas kazdej kolejnej transmisji
przesytane kody sa identyczne i na
wyjsciu VT IC5 pojawia sie stan
wysoki. Nie odebranie lub odebra-
nie niewtasciwego kodu spowoduje

nie wystapienie tego stanu na
Tah. 2. Funkcje wyprowadzen uktadu
HT6150.
Pin Opis funkeji
A1..A14 | Wejscia adresowe stuzace
ustawianiu kodu transmisji
STATUS | Wskaznik aktywno$ci dekodera,
aktywny stan wysoki
RESET Zerowanie wyj$cia TGO
(naprzemiennego)
DIN Szeregowe wejscie danych
DOUT Szeregowe wyjs$cie danych
VT Wskaznik odebrania poprawnej
transmisji, aktywny stan wysoki
TGO Naprzemienne wyj$cie wskaZnika
odebrania poprawnej transmisji
(kolejne odebrania prawidtowego
kodu zmieniajg jego stan na
przeciwny)
TE Wej$cie ustawiania trybu pracy
(High — koder, Low — dekoder)
0SCH Wejscie dotaczenia rezystora
zewnetrznego
0SG2 Wejscie dotaczenia rezystora
zewnetrznego
VSS Masa zasilania
VDD Dodatni biegun zasilania
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symalnej ilosci wej$¢ row-
nej 8. Jezeli jednak cen-
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ek

trala posiada mniejsza
liczbe wejs¢, to zbedne
wejécia i wyjScia naszego
uktadu taczymy ze soba

Rys. 5. Rozmieszczenie elementdw na ptytce

drukowanej toru bezprzewodowego.

wyjsciu VT podczas jednej z trans-
misji danych.

A wiec wiemy juz w jaki spo-
s6b nasz uktad sprawdza stan
nadzorowanych przez siebie linii
i ze potrafi wykryé préby ,oszu-
kania“ go przez podanie na linie
sygnatowe niewtasciwego kodu.
Nie wiemy jednak jeszcze w jaki
spos6b zostanie o tym ,poinfor-
mowana“ centrala alarmowa, kto-
rej wejscia NC dotaczone sa do
wyjs¢ A..H naszego ukladu.

Zwré¢my teraz uwage na trzeci,
adresowany identycznie jak dwa
poprzednie multiplekser - IC8.
Jego wejscie zostatlo dotaczone do
wyjécia VT, sygnalizujacego sta-
nem wysokim odebranie popra-
wnej transmisji natomiast osiem
wejs¢ potaczonych jest z wejsciami
zerujacymi o$miu licznikéw binar-
nych IC9..IC12. Wejscia zegarowe
licznikéw 4520 zostaly dotaczone
do generatora IC3A i liczniki usta-
wicznie zliczaja wytwarzane przez
ten impulsy. Poniewaz jednak na
ich wejscia zerujace podawany jest

cyklicznie stan wysoki, liczniki
nigdy ,nie zdaza“ doliczy¢ do
liczby wigkszej od 0111, na ich

wejéciach Q. utrzymuje sie stale
stan niski, negowany nastepnie
przez inwertery IC13 i dwie bram-
ki IC3C 1iIC3D. W konsekwencji
tranzystory zawarte w strukturze
uktadu scalonego IC14 przewodza,
zwierajac wejécia centrali alarmo-
wej do masy.

Jezeli jednak z jakichkolwiek
przyczyn transmisja w jednym
z tor6w nie zostanie odebrana,
lub zostanie odebrany falszywy
kod, to jeden z licznikéw przesta-
nie by¢ zerowany i po pewnym
czasie na jego wyjéciu Q, pojawi
sie stan wysoki. Konsekwencja
tego faktu bedzie zaprzestanie
przewodzenia jednego z tranzysto-
row w uktadzie IC14 i ,zawiado-
mienie“ centrali alarmowej, ze
w jednym z strzezonych toréw
dzieje sie co$§ niedobrego.

Uklad moze wspdlpracowaé
z centralami alarmowymi o mak-

Elektronika Praktyczna 11/99

zZworami.

Przejdzmy teraz do
obiecanego ,deseru” czyli
do uktadéw rozszerzaja-
cych mozliwosci opisanego wyzej
urzadzenia.

Na rys. 3 pokazano schemat
prostego nadajnika i odbiornika,
ktére mozemy wlaczyé szeregowo
w dowolna z linii sygnatowych
naszego ukladu. Polaczenie takie
mozemy zastosowaé¢ w dwoéch
przypadkach: jezeli przeprowadze-
nie przewodu sygnatowego jest
z jakich$ powodéw utrudnione lub
niemozliwe i jezeli chcemy dobu-
dowa¢ do systemu alarmowego
dodatkowy aktywny tor podczer-
wieni. Aktywne tory podczerwie-
ni posiadaja liczne zalety w po-
ro6wnaniu z czujnikami pasywny-
mi, a w przypadku naszego ukla-
du, kiedy to przesylana takim
torem informacja jest szyfrowana
kodem dynamicznym moga stano-
wié trudna do sforsowania dla
wlamywacza bariere.

Poniewaz uktad ten jest jedy-
nie dodatkiem do projektu beda-
cego gléwnym tematem tego ar-
tykulu, nie przewiduje sie wdro-
zenia do produkcji kitu z elemen-
tami potrzebnymi do jego wyko-
nania. W ofercie handlowej AVT
znajduja sie ptytki obwodéw dru-
kowanych nadajnika i odbiornika
aktywnego toru podczerwieni.

Montaz i uruchomienie
Na rys. 4 pokazano rozmiesz-
czenie elementéw na plytce dru-
kowanej urzadzenia. Mozaike Scie-
zek ptytki obwodu drukowanego
wykonanego na laminacie dwu-
stronnym z metalizacja znajdzie-
cie na wkladce wewnatrz numeru.
Montaz uktadu wykonujemy
w typowy spos6b, rozpoczynajac
od elementéw o najmniejszych ga-
barytach, a konczac na wlutowaniu
w plytke kondensatoréw elektroli-
tycznych i stabilizatora napiecia
IC16. Uktad zmontowany ze spraw-
dzonych elementéw nie wymaga
jakiejkolwiek regulacji i ,odpala“
natychmiast po wlozeniu kostek
w podstawki i dotaczeniu zasilania.
W kicie znajdowaé¢ sie bedzie
zaprogramowana pamie¢ EPROM

Kodowane cyfrowo wejscia parametryczne do centrali alarmowej

WYKAZ ELEMENTOW

Rezystory

RP1: R-pack SIL 1..10kQ
R1: 5,6MQ

R2: 10kQ

R3, R4: 390kQ

R5..R12: 330Q
Kondensatory

C1: 470nF

C2: 1000uF/10

C5, C3: 100nF

C4: 220uF
Pétprzewodniki

D1..D16: 1N4148 lub odpowiednik

IC1: zaprogramowany EPROM
2764

IC2: 4040

IC3: 4093

IC4, IC5: HT6150

IC6, IC7, IC8: 4051

IC9, IC10, IC11, IC12: 4520
IC13:: 4069

IC14, IC15: ULN2803

IC16: 7805

Rézne

CON1..CON8: ARK3 (3,5 mm)
CON10, CON9: ARK2 (3.5 mm)

zawierajaca 8192 losowych liczb.
Dla Czytelnikéw, ktérzy z takich
czy innych przyczyn chcieliby za-
programowac pamieé¢ samodzielnie,
podaje dwa proste sposoby otrzy-
mania potrzebnej iloéci liczb loso-
wych. Pierwsza metoda jest napi-
sane prostego programu w dowol-
nym jezyku wysokiego poziomu. Ja
postuzytem sie jezykiem BASIC,
piszac nastepujacy programik:

'Programowy generator liczb losowych
'do zapisania w EPROMie

'Zapisuje on w pliku wynikowym 8192
'liczb losowych
OPEN “RANDOM.TXT”
FOR R = 1 TO 8192
X = INT(RND(1) * 255)
PRINT #1, X;

NEXT R

CLOSE 1

FOR OUTPUT AS 1

Otrzymany w wyniku dziatania
programu plik tekstowy poddaje-
my nastepnie konwersji na postac
czytelna dla programatora EPROM
i programujemy pamie¢ przezna-
czona do pracy w naszym ukla-
dzie.

Na rys. 5 przedstawiono mo-
zaike Sciezek ptytek drukowanych
uktadu nadajnika i odbiornika ak-
tywnego toru podczerwieni.
Zbigniew Raabe, AVT
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