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Zabezpieczanie portów I/O
przed wyładowaniami
elektrostatycznymi, część 2

KoÒczymy prezentacjÍ
zagadnieÒ zwi¹zanych

z zabezpieczaniem uk³adÛw
scalonych przed

uszkodzeniami wywo³anymi
udarami elektrostatycznymi.

W tej czÍúci artyku³u zosta³y
przybliøone podstawowe

metody testowania oraz opisy
modeli elektrostatycznych.

Nowy test ESD dla
portÛw wejúcia/wyjúcia
Port wejúcia/wyjúcia umoøliwia

komunikacjÍ z†innym sprzÍtem
komputerowym. Porty wejúcia/
wyjúcia uk³adu scalonego sk³adaj¹
siÍ z†logicznych grup wyprowa-
dzeÒ zapewniaj¹cych urz¹dzeniom
zewnÍtrznym dostÍp do systemu
zawieraj¹cego ten uk³ad. Wypro-
wadzenia te doznaj¹ wy³adowaÒ
statycznych i†innych naraøeÒ, gdy
operator do³¹cza i†od³¹cza kable
do i†od systemu. Dla wyprowa-
dzeÒ wejúcia/wyjúcia uk³adu iner-
fejsu RS-232 lub RS-485 idealna
metoda testu podatnoúci na ESD
powinna:
- TestowaÊ wyprowadzenia wej-
úcia/wyjúcia w†sposÛb naúladu-
j¹cy naraøenia przypadkÛw ESD
w†rzeczywistym sprzÍcie.

- Przyk³adaÊ przebiegi testowe na-
úladuj¹ce wy³adowania elektro-
statyczne wytworzone przez cia-
³o ludzkie. Inne modele uk³adu
zadaj¹ inne wartoúci amplitudy,
czasu naras tania/opadania
i†przenoszonej mocy.

- TestowaÊ uk³ady przy w³¹czo-
nym zasilaniu i†bez.

- DefiniowaÊ uszkodzenia uk³adu
w³¹cznie z†zatrzaskiwaniem, tj.
chwilow¹ utrat¹ zdolnoúci dzia-
³ania (latchup), jak rÛwnieø
uszkodzeÒ katastroficznych i†pa-
rametrycznych. Zatrzaskiwanie
(latchup) jest uwaøane za uszko-
dzenie, poniewaø jeúli pozosta-
nie nie wykryte, moøe prowa-
dziÊ do problemÛw z†niezawod-
noúci¹ i†wadliwym dzia³aniem
systemu.
Moøna zaobserwowaÊ wzrost

stosowania dwÛch metod, spe³-
niaj¹cych wymienione wyøej wy-
magania, przez producentÛw
sprzÍtu do testowania podatnoúci
portÛw wejúcia/wyjúcia na ESD.
Pierwsza jest modyfikacj¹ Met-
hod 3015.7 MIL. STD 883. Wy-
korzystuje ona te same modele

uk³adu i†przebiegi, ale przyk³ada
impulsy ESD tylko do wyprowa-
dzeÒ wejúcia/wyjúcia uk³adu. Jej
intencj¹ jest naúladowanie pr¹-
dÛw zak³Ûceniowych, jakich do-
znaje uk³ad scalony wmontowany
w†p³ytkÍ i†dzia³aj¹cy w†systemie
docelowym.
Tak jak pierwotna (Method

3015.7), metoda zmodyfikowana
definiuje jedynie przebiegi ESD
i†kryteria uszkodzenia: po przy-
³oøeniu przebiegu uszkodzony
uk³ad musi albo wykazywaÊ
zastrzaskiwanie (latchup) albo
nie spe³niaÊ jednej lub wiÍcej
specyfikacji danych katalogo-
wych. Zmodyfikowana metoda
nie wymaga øadnego szczegÛlne-
go kodu dzia³ania uk³adu w†trak-
cie testu.
Zmodyfikowana metoda 3015.7

nie wymaga od wyrobÛw wytrzy-
ma³oúci na poszczegÛlne poziomy
ESD, jedynie definiuje klasy za-
bezpieczenia. Jednak nowe nadaj-
niki Maxim generalnie zapewniaj¹
poziomy zabezpieczenia  15kV.

Model IEC 1000-4-2
Drug¹, bardziej przekonywaj¹-

c¹ metod¹ testowania uk³adÛw
scalonych zawieraj¹cych wypro-
wadzenia wejúcia/wyjúcia jest IEC
1000-4-2. Pierwotnie przewidywa-
na do okreúlenia warunkÛw do-
puszczenia dla sprzÍtu sprzeda-
wanego w†Europie, gwa³townie
zwiÍkszy³a swoj¹ akceptowalnoúÊ
jako standardowe kryterium rÛw-
nieø w†Stanach Zjednoczonych
i†Japonii. Chociaø pierwotnie nie
przewidywana do charakteryzowa-
nia uk³adÛw scalonych, ma dziú
dodatkowe zadanie jako ich test
ESD. Podobnie jak zmodyfikowa-
na 3015.7, testuje tylko wyprowa-
dzenia wejúcia/wyjúcia.
Modelem IEC 1000-4-2 jest

uk³ad z†rys. 1, ale o†innych war-
toúciach elementÛw. Rezystor R2
reprezentuje cz³owieka trzymaj¹-
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cego wkrÍtak lub podobny meta-
lowy przedmiot, a†C1 reprezentu-
je inne przybliøenie pojemnoúci
cia³a cz³owieka. Uk³ad ten do-
starcza przebiegÛw pr¹dowych
(rys. 2) o†bardziej stromym na-
rastaniu niø wytwarzane w†Meto-
dzie 3015.7.
IEC 1000-4-2 specyfikuje testo-

wanie ESD zarÛwno dla wy³ado-
waÒ poprzez styk, jak i†wy³ado-
waÒ poprzez powietrze. Przypad-
ki ESD spowodowane przez
rzeczywisty styk s¹ bardziej po-
wtarzalne, ale mniej realistyczne.
Wy³adowanie poprzez powietrze
jest bardziej realistyczne, ale pod-
lega szerokim odmiennoúciom
kszta³tu przebiegu - odpowiednio
do zmian temperatury, wilgotnoú-
ci, ciúnienia atmosferycznego, od-
leg³oúci pomiÍdzy uk³adem scalo-
nym a†elektrod¹ i†szybkoúci¹ jej
zbliøania do wyprowadzenia uk³a-
du scalonego. Zmiana kszta³tu
wy³adowania ma znacz¹cy wp³yw
na zmierzony poziom odpornoúci
na ESD.

Wy³adowanie stykowe czy
przez powietrze?
Testowanie odpornoúci na ESD

za poúrednictwem IEC 1000-4-2
wymaga zastosowania ìdzia³aî
ESD, umoøliwiaj¹cego testowanie
wy³adowaniem albo poprzez styk
albo poprzez powietrze. Wy³ado-
wania stykowe wymagaj¹ fizycz-
nego kontaktu dzia³a ESD z†wy-
prowadzeniem wejúcia/wyjúcia za-
nim wewnÍtrzny prze³¹cznik do-
prowadzi napiÍcie testowe do
dzia³a. Wy³adowanie powietrzne
wymaga na³adowania dzia³a na-

piÍciem testowym zanim zbliøy
siÍ do wyprowadzenia wejúcia/
wyjúcia (prostopadle i†najszybciej,
jak to jest moøliwe). Ta druga
metoda wytwarza iskrÍ w†pewnej
odleg³oúci krytycznej od testowa-
nego uk³adu.
ESD wytworzone przez wy³a-

dowania powietrzne przypominaj¹
rzeczywiste przypadki ESD. Ale,
podobnie jak w†rzeczywistych
ESD, nie³atwo powtÛrzyÊ rozmai-
toúÊ wy³adowaÒ powietrznych. Za-
leø¹ one od wielu czynnikÛw,
ktÛre trudno kontrolowaÊ. Dlate-
go, dostrzegaj¹c ogÛln¹ potrzebÍ
niezawodnoúci testowania, IEC
1000-4-2 zaleca wy³adowanie sty-
kowe, a†zmodyfikowana metoda
3015.7 wymaga wy³¹cznie wy³a-
dowania stykowego. W†innym
przypadku procedura testowania
mÛwi o†co najmniej dziesiÍciu
wy³adowaniach dla kaødego po-
ziomu testu.
G³Ûwn¹ rÛønic¹ pomiÍdzy dwo-

ma omÛwionymi tu standardami
ESD jest pr¹d szczytowy, jaki
wywo³uj¹ w†testowanym uk³adzie.
RÛøne wartoúci elementÛw mog¹
powodowaÊ, øe te wartoúci szczy-
towe bÍd¹ siÍ rÛøniÊ w†stosunku
wiÍkszym od piÍciu. Poniewaø
pr¹dy szczytowe wydzielaj¹ nie-
poø¹dan¹ moc, ktÛr¹ uk³ad musi
rozproszyÊ, IEC 1000-4-2 jest za-
zwyczaj bardziej wymagaj¹c¹ me-
tod¹ testowania ESD.
Duøe pr¹dy mog¹ uszkodziÊ

uk³ad scalony na rÛøne sposoby,
poprzez:
- Nadmierne lokalne nagrzewanie.
- Stopienie krzemu.
- Szpilkowanie z³¹cza, spowodo-
wane przez zwarcie roztworem
aluminium w†krzemie (rys. 3).

- Uszkodzenie metalowych linii.
- Uszkodzenie tlenku bramki zbyt
wysokim napiÍciem.

- Uszkodzenie tranzystora wsku-
tek migracji termicznej (rys. 4).

Metody zabezpieczania
Aby zabezpieczyÊ uk³ad przed

ESD, konstruktor powinien albo
wprowadziÊ zewnÍtrzne obwody
zabezpieczaj¹ce albo wybieraÊ
uk³ady scalone o†wyøszym we-
wnÍtrznym poziomie zabezpiecze-
nia. ObwÛd zabezpieczaj¹cy obej-
muje warystor metalowo-tlenkowy
i†krzemowe t³umiki powielania la-
winowego. Uk³ady te s¹ skutecz-
ne, ale kosztowne. Natomiast ze-

wnÍtrzne zabezpieczenia przed
ESD zajmuj¹ znaczn¹ powierzch-
niÍ p³ytki i†zwiÍkszaj¹ pojemnoúci
linii wejúcia/wyjúcia.
W celu przezwyciÍøenia tych

ograniczeÒ, producenci wielokrot-
nie podwyøszali poziomy zabez-
pieczenia przed ESD swoich uk³a-
dÛw scalonych. Maxim, na przy-
k³ad, zapewnia dziú uk³adom RS-
232 zabezpieczenie ±15kV przy
testowaniu zgodnie z†IEC 1000-4-
2 lub modelem cia³a ludzkiego.

Zalecenia
Przebieg pr¹dowy ESD charak-

teryzuje siÍ skrajnie krÛtkim cza-
sem narastania, st¹d jego wnika-
nie w†uk³ad scalony silnie ogra-
niczaj¹ rozproszone pojemnoúci
pasoøytnicze uk³adu. Dlatego
zwrÛcenie uwagi na zewnÍtrzny
rozk³ad úcieøek zapewni maksy-
maln¹ skutecznoúÊ obwodÛw we-
wnÍtrznego zabezpieczenia uk³a-
du scalonego.
- Naúladuj standardowe techniki
rozk³adu analogowego, umiesz-
czaj¹c wszystkie kondensatory
bocznikuj¹ce (odsprzÍgaj¹ce)
i†pomp ³adunku tak blisko uk³a-
du scalonego, jak jest to moø-
liwe.

- Wprowadü warstwÍ masy na
p³ytkÍ drukowan¹.

- Minimalizuj pojemnoúci i†induk-
cyjnoúci úcieøek.

- Umieszczaj uk³ad scalony tak
blisko portu wejúcia/wyjúcia, jak
jest to moøliwe.
W†trakcie testowania zapew-

nij, øe uk³ad testowy spowoduje
przep³yw pr¹dÛw ESD wzd³uø
tych samych úcieøek, ktÛrymi
p³ynÍ³yby w†sprzÍcie. Przebadaj
zadany zakres ESD krokami przy-
rostÛw po 200V i†na kaødym
poziomie przyk³adaj odpowiednie

Rys. 2. Parametry tego przebiegu
ESD (czas narastania, prąd
szczytowy, amplituda po 30ns
i amplituda po 60ns) są
wyspecyfikowane w IEC 1000−4−2.

Rys. 3. Wysoki prąd wyładowania
w układzie scalonym może
“przeszpilkować” złącze poprzez
częściowe rozpuszczenie
aluminiowego kontaktu w krzemie,
powodując trwałe zwarcie do
warstwy poniżej.
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napiÍcia obydwu polaryzacji po
dziesiÍÊ razy, mniej wiÍcej co
sekundÍ. NapiÍcie powinno byÊ
przyk³adane w†odniesieniu do
wyprowadzenia masy uk³adu sca-
lonego. UszkodzeÒ szukaj spraw-
dzaj¹c trzy parametry po kaødym
teúcie.
Pr¹d zasilania powinien pozo-

staÊ sta³y (wzrost moøe wskazy-
waÊ na zatrzaskiwanie - latchup
- lub uszkodzenie wewn¹trz).
NapiÍcie wyjúciowe nadajnika dla
transmisji RS-232 powinno nadal
osi¹gaÊ poziomy minimum ±5V.
Po trzecie, rezystancja wejúcio-

wa odbiornika powinna pozosta-
waÊ pomiÍdzy 3kΩ a†7kΩ (ideal-
nie, powinna pozostaÊ na sta³ym
poziomie w†tym zakresie). Przy-
k³adaj napiÍcie, jak to opisano
powyøej, i†sprawdzaj uk³ad we
wszystkich jego trybach pracy:
normalnej pracy, wy³¹czenia, od-
³¹czonego zasilania, wysokiego
i†niskiego stanu nadajnika i†tak
dalej.

WskazÛwki dotycz¹ce
dobierania uk³adÛw
scalonych
Przed wybraniem uk³adu sca-

lonego (szczegÛlnie nadajnika RS-
232) naleøy odpowiedzieÊ na na-
stÍpuj¹ce pytania:
Jakiego poziomu wytrzyma³oúÊ

na napiÍcia ESD gwarantuje uk³ad
scalony i†jak¹ metod¹ by³ okreú-
lony ten poziom?
RÛøne metody daj¹ rÛøne war-

toúci napiÍÊ. Zalecane obecnie
podejúcie obejmuje zarÛwno IEC
1000-4-2, jak i†zmodyfikowan¹ me-
todÍ 3015.7.
Czy ESD spowoduje zatrzaski-

wanie (latchup) uk³adu?
Zatrzaskiwanie jest problemem

krytycznym. Jeúli ESD wywo³a
zatrzaskiwanie w†uk³adzie, to mo-
øe on przestaÊ funkcjonowaÊ. Wy-
nikaj¹cy st¹d pr¹d zasilania (na-
wet do 1A) moøe zniszczyÊ uk³ad
scalony.
Czy zabezpieczenie przed ESD

uk³adu scalonego wp³ywa na nor-
maln¹ pracÍ?
Normalna praca moøe powodo-

waÊ zatrzaskiwanie (latchup)
w†wewnÍtrznej strukturze zabez-
pieczenia, jeúli jest üle zaprojek-
towane.
Czy stosuj¹c uk³ad scalony

musisz przestrzegaÊ specjalnych
zaleceÒ?

Bipolarne uk³ady scalone mog¹
wymagaÊ kosztownych kondensa-
torÛw o†ma³ej ESR (ang. Equiva-
lent Series Resistor - zastÍpczej
rezystancji szeregowej) lub wars-
twy masy o†ma³ej impedancji dla
pr¹dÛw zmiennych. Najlepiej na
pocz¹tku zdaÊ sobie sprawÍ z†tych
wymagaÒ.
Jaka jest deklarowana maksy-

malna szybkoúÊ narastania na-
piÍcia na wejúciu uk³adu scalo-
nego?
Uk³ad scalony podatny na za-

trzaskiwanie (w†wyniku swojej
struktury zabezpieczenia przed
ESD) moøe mieÊ niezwykle ma³¹
maksymaln¹ szybkoúÊ narastania
dla unikniÍcia powstania warun-
kÛw zatrzaskiwania latchupu.
Jak uk³ad scalony odpowiada

na test ESD obejmuj¹cy ca³y
zakres, dla ktÛrego jest gwaran-
towane zabezpieczenie napiÍcio-
we?
Mechanizm wyzwalania dla

struktury zabezpieczenia przed
ESD moøe zadzia³aÊ w†innych
zakresach napiÍcia, pozostawiaj¹c
otwarte ìoknaî bez zabezpiecze-
nia. Taki uk³ad moøe przeøyÊ
±10kV, ale na przyk³ad uszkodziÊ
siÍ przy ±5kV. To dlatego zaleca
siÍ, aby test ESD pokrywa³ ca³y
zakres napiÍciowy w†krokach
przyrostu po 200V.
EE

Artyku³ publikujemy na pod-
stawie umowy z redakcj¹ mie-
siÍcznika "Elektor Electronics".

Editorial items appearing on
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Rys. 4. Migracja elektrotermiczna
(ang. ElectroThermal Migration −
ETM) w układzie scalonym pozwala
określić stopień uszkodzenia dla
przypadku ESD. Wypadkowy duży
prąd i napięcie mogą spowodo−
wać ścieżkę zwarcia lub małej
impedancji pomiędzy końcówkami
tranzystora.
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