Zamek szyfrowy
z jednym przyciskiem

AVT-869

Chcialbym zaproponowaé
Czytelnikom budowe kolejnego
zamka szyfrowego, czyli co$
z grupy ukladéw bedqcych
stalymi pozycjami ,zelaznego*
repertuaru pism
przeznaczonych dla
elektronikéw. W Elektronice
Praktycznej opisano juz wiele
zamkow 1 wylqgeznikéw
szyfrowych, niemniej sqdze,
Ze proponowane przeze mnie
rozwiqzanie jest na tyle
oryginalne, ze wzbudzi
zainteresowanie Czytelnikéw.
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Zamki szyfrowe budowane sa
przez elektronikéw ,od zawsze“.
Pamietam jeszcze projekty takich
urzadzen realizowane wylacznie
na przekaznikach, tanszych woéw-
czas i latwiej dostepnych niz tran-

zystory, nie moéwiac o ukltadach
scalonych.

Moim zdaniem stosowanie ty-
powej wieloprzyciskowej klawia-
tury w nowoczesnej konstrukcji
zamka szyfrowego automatycznie
dyskwalifikuje takie wurzadzenie
i naraza konstruktora na posadze-
nie o péjscie na latwizne, chyba
ze w zalozeniu mialo by¢ jedynie
zabawka. Zlamanie kodu takiego
zamka jest zawsze dziecinnie lat-
we, nawet bez analizowania stanu
zuzycia klawiszy.

Jakie jednak mamy rozwiazania
alternatywne? Najog6lniej méwiac,
zamki szyfrowe mozemy podzielié
na dwie kategorie: zamki otwie-
rane za pomoca dotaczenia do ich
uktadu rozpoznawania elementu
zewnetrznego o niepowtarzalnych
cechach (pastylki DALLAS, karty
magnetyczne, czytniki linii papi-
larnych itp.) oraz zamki, do kté-
rych musimy wprowadzi¢ kod
recznie, najczedciej za pomoca

P ROJEKTY

klawiatury. Budowe zamka nale-
zacego do grupy drugiej chcial-
bym zaproponowaé Czytelnikom.

Obawiam sie, ze w tym mo-
mencie zostalem posadzony o nie-
konsekwencje: z jednej strony kry-
tykuje zamki z klawiaturami,
a z drugiej zachecam do wykona-
nia takiej wtadnie konstrukcji. Nie
wspomnialem, ze proponowany
zamek bedzie wprawdzie wyposa-
zony w klawiature, ale z jednym
tylko przyciskiem. Otwarcie za-
mka nastapi po wprowadzeniu
szyfru o praktycznie dowolnej (do
250) liczbie cyfr, ale nie bedzie
mozliwe zlamanie kodu ani za
pomoca analizowania stanu zuzy-
cia klawiszy, ani przez proste
podejrzenie osoby otwierajacej za-
mek. Cata konstrukcja bedzie
znacznie bardziej zwarta i odpor-
na na uszkodzenia, a i znalezienie
odpowiedniej obudowy bedzie
o wiele tatwiejsze.

Zamki szyfrowe, jak ich nazwa
wskazuje, stuza najczesciej do za-
mykania drzwi wejSciowych do
pomieszczen, kas pancernych itp.
Do mechanicznego blokowania
drzwi zwykle uzywane sa tzw.
rygle elektromagnetyczne, elemen-
ty niezbyt wygodne w uzyciu,
a przy tym mato odporne na uszko-
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Rys. 1. Schemat elektryczny zamka szyfrowego.

dzenia mechaniczne. Drzwi za-
mkniete z wykorzystaniem typo-
wego rygla elektromagnetycznego
najcze$ciej mozemy otworzyé bez
znajomosci jakiegokolwiek szyfru -
wystarczy mocny kopniak! Najlep-
szym rozwiazaniem byloby wiec
zastosowanie jako elementu bloku-
jacego otwarcie drzwi solidnej za-
suwy napedzanej silnikiem elekt-
rycznym. Dlatego tez proponowa-
ny uklad umozliwia bezposrednie
sterowanie serwomechanizmu -
elementu idealnie nadajacego sie
do przesuwania nawet bardzo so-
lidnych rygli i zasuw. Do naszego
ukladu mozemy takze dolaczyé
réwnolegle kilka serwomechaniz-
moéw pozwalajacych na symulta-
niczne poruszanie kilku rygli, co
moze by¢ uzyteczne przy konstru-
owaniu zap6r szczeg6lnie odpor-
nych na préby sforsowania sila.

Proponowany uklad moze tak-
ze znalez¢ zastosowanie jako szyf-
rowy wylacznik dowolnych urza-
dzen elektrycznych, w tym central
alarmowych. W tym celu zostal
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wyposazony w przekaznik o prze-
taczanym styku.

Program sterujacy praca urzadze-
nia zostal napisany, przetestowany
i skompilowany za pomoca progra-
mu BASCOM 8951, opisywanego
juz na tamach Elektroniki Praktycz-
nej. Jestem zagorzalym fanem rewe-
lacyjnego pakietu BASCOM i dlate-
go opis dziatania uktadu ilustrowa-
ny bedzie fragmentami kodu zréd-
fowego programu procesora, napisa-
nego w dialekcie BASIC-a.

Proponowany uktad jest banal-
nie prosty itatwy do wykonania
nawet dla zupelnie poczatkuja-
cych konstruktoréow.

Opis dzialania ukladu
Schemat elektryczny zamka szyf-
rowego pokazano na rys. 1. Sercem
uktadu jest popularny, jakby stwo-
rzony na potrzeby hobbystéw, pro-
cesor firmy ATMEL typu
AT89C2051. Procesor ten posiada
wiele zalet ijedna, dos¢ powazna
wade: nie posiada wewnetrznej,
nieulotnej pamieci danych typu

CON3

EEPROM. Bez takiej pamieci nasz
uklad dzialalby poprawnie, zapa-
mietywalby wprowadzony kod, ale
tylko do momentu zawsze mogacej
sie zdarzy¢ przerwy w zasilaniu.
Po przywréceniu zasilania procesor
podjatby oczywiscie normalna pra-
ce, ale konieczne byloby ponowne
wprowadzenie kodu, a dostep do
strzezonego pomieszczenia zostatby
skutecznie zablokowany. Aby wiec
zabezpieczy¢ sie przed taka ewen-
tualnoscia, dodatem do uktadu ze-
wnetrzng szeregowa pamie¢ EEP-
ROM typu PCF8582 - IC3. Jest to
bardzo malutka 1itania pamie¢,
w ktérej mozemy zapisaé tylko 255
bajtéw danych. Jednak w naszym
przypadku nawet taka pojemnosé
pamieci nie zostanie najczesciej
w pelni wykorzystana. Nie sadze
bowiem, aby kto§ chcial postugi-
waé sie kodem diluzszym niz kilka,
najwyzej kilkanascie cyfr, a w pa-
mieci PCF8582 mozemy w prosty
spos6b zapisaé nawet liczbe 252-
cyfrowa (3 bajty pamieci zostaty
uzyte do innych celéw).
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Analize pracy ukladu, poparta
fragmentami kodu Zrédlowego pro-
gramu, rozpoczniemy w momencie
narodzin naszego zamka szyfrowe-
go, kiedy to zmontowany uklad
zostal dotaczony do zasilania. W tym
momencie pamie¢ EEPROM jest
pusta i urzadzenie nie bytoby w sta-
nie normalnie pracowac. Dlatego tez
podczas pierwszego uruchomienia
ukladu, jak i podczas kazdej zmiany
kodu, musimy zewrze¢ za pomoca
jumpera JP1 pin 7 portu P3 do
masy. Jest to dla procesora sygna-
tem, ze ma umozliwi¢ uzytkowni-
kowi wprowadzenie nowego kodu.
Od tego momentu procesor pracuje
w petli programowe;:

Do

For R = 1 To 10

'wyswietlanie kolejnych cyfr

'od 0 do 9

Set P3.7

Pl = Cyfra (r)

'kolejne cyfry zostaty uprzednio
'zdefiniowane jako:

' Cyfra (1) = 63

' Cyfra (2) = 6

' Cyfra (3) = 91

' Cyfra (4) = 79

' Cyfra (5) = 102
' Cyfra (6) = 109
' Cyfra (7) = 125
' Cyfra (8) =7

' Cyfra (9) = 127
' Cyfra (10) = 111

Enable Interrupts

Enable IntO

On Int0 Zapiszkod
'oczekiwanie na
'naciéniecie przycisku

Wait 1

Disable Interrupts

CON3

CON4

Rys. 2. Rozmieszczenie elementow
na ptytce drukowanej.
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Disable Into0

If Z = 252 Then
'jezell wprowadzono juz
'252 cyfry kodu, to:

Call Write_eeprom (255, Z)
'zapisz w komdrce 255
'pamieci liczbe cyfr

Pl = 0 'wytacz wydwietlacz

Exit Do 'wyjécie z podprogramu
'wprowadzania kodu

Return

End If

If P3.7 = 1 Then
'jezelil usunieto jumper
'JP1, to:

Call Write_eeprom (255, Z)
'zapisz w komdérce 255
'pamieci liczbe cyfr

Pl = 0 'wytacz wydwietlacz

Exit Do 'wyjécie z podprogramu
'wprowadzania kodu

Return

End If

Next R

Loop

Obserwujac wyswietlacz, na

ktérym cyklicznie ukazuja sie ko-
lejne cyfry od 0 do 9, naciskamy
przycisk w momentach, kiedy wy-
Swietlona zostaje cyfra bedaca
kolejna pozycja kodu. Zapisywa-
nie kolejnych cyfr kodu w pamie-
ci EEPROM realizowane jest za
pomoca krétkich podprogramoéw:

zapiszkod:

Disable Interrupts
Disable Into0

Call Write_eeprom(z, R)
Incr Z

Return

Sub Write_eeprom(adres As Byte,

Value As Byte)
I2cstart

'transmisji I%C

'inicjalizacja

I2cwbyte Addressw
'podanie adresu bazowego
'pamieci EEPROM dla
'zapisu
I2cwbyte Adres
'podanie adresu
'wewnetrznego pamieci
I2cwbyte Value
'wartoédé do zapisania
I2cstop
'koniec transmisji I*C
Waitms 10
'przerwa 10 ms dla
'zapisania danych
'w EEPROM
End Sub

Wprowadzanie kodu trwa az
do momentu usuniecia jumpera
JP1 lub do zapelnienia pamieci
ponad 250 cyframi kodu. Jednak
nie polecam nikomu stosowania
kodu dluzszego niz 10 cyfr!

Po wprowadzeniu kodu i usu-
nieciu jumpera uklad rozpoczyna
normalna prace, ktéra polega na
oczekiwaniu na naci$niecie przy-
cisku S1. Procesor urozmaica so-
bie to oczekiwanie wysytaniem
kréotkich impulsé6w na pin P1.7,
co powoduje blyskanie punktu
dziesietnego na wySwietlaczu
i $wiadczy o pozostawaniu ukla-
du zamka w stanie czuwania.
Naci$niecie przycisku S1 spowo-
duje wtaczenie cyklicznego wy-
Swietlania cyfr, a my obserwujac
wyéwietlacz naciskamy przycisk
w momentach ukazywania sie na
nim kolejnych cyfr ustawionego
uprzednio kodu. Juz po pierw-
szym naci$nieciu przycisku pro-
cesor odczytal z pamieci EEP-
ROM liczbe cyfr wystepujacych
w kodzie, a teraz dokonuje spraw-
dzania poprawnoéci kazdej kolej-
nej cyfry. Jezeli zostanie stwier-
dzone, ze wybrane zostaly wlas-
ciwe cyfry, we wtasciwej kolej-
noéci i nie wybrano zadnej cyfry
ponad te wystepujace w kodzie,
to uktad przystepuje do otwiera-
nia zamka.

Wybranie prawidlowego kodu
powoduje ustawienie stanu wyso-
kiego na wyjsciu P3.0, a w kon-
sekwencji przewodzenie tranzys-
tora T1 i wtlaczenie przekaZznika
RL1. Jednoczes$nie procesor wysy-
ta ciag impulséw o czasie trwania
1 ms na wyjécie P3.1, do ktérego
za poSrednictwem ztacza CON2
dolaczone jest wejscie serwome-
chanizmu modelarskiego. Powo-
duje to ustawienie walu napedo-
wego serwa w jednym ze skraj-
nych potozen i odsuniecie rygla
zamykajacego drzwi.

Po uplywie ok. 20 sekund na
wyjsciu P3.0 pojawia sie stan
niski, co powoduje rozwarcie sty-
kéw przekaznika i wylaczenie do-
taczonego do niego urzadzenia.
Jednocze$nie na wyjscie P3.1 pro-
cesora wyslany zostaje ciag im-
pulséw prostokatnych o czasie
trwania 2 ms, a w konsekwencji
obr6t watu napedowego serwome-
chanizmu i ustawienie go w dru-
giej ze skrajnych pozycji. Rygiel
zamka zostaje z powrotem zasu-
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] Na rys. 2 pokazano
rozmieszczenie elemen-

@ e tow na plytce obwodu

drukowanego wykonane-

] go na laminacie jedno-
stronnym. Montaz ukla-
du rozpoczynamy od

. o ¢lementéw o najmniej-

Rys. 3. Sposdb dotgczenia serwomechanizmu

do zasuwy drzwi.

niety, a uklad powraca do stanu
oczekiwania na kolejne wybranie
prawidlowego kodu.

Wazna role w ukladzie pelni
IC2 - DS1813. Uktad ten nie tylko
generuje impuls resetu po wiacze-
niu zasilania, ale takze przez caly
czas pracy procesora nadzoruje
zasilajace go napiecie. Jezeli na-
piecie zasilania spadnie ponizej
ok. 4,5V ( w zaleznosci od wersji
ukladu DS1813 od 4,75 do 4,25V),
to na wyjsciu RST ukladu pojawia
sie wysoki poziom napiecia (stan
1), wymuszony za pomoca we-
wnetrznego rezystora o wartosci
typowo 5,5kQ. Dlaczego zerowa-
nie procesora i wstrzymywanie je-
go pracy podczas spadku napiecia
jest takie wazne? Ano dlatego, ze
procesor zasilany nieodpowied-
nim dla niego napieciem zaczyna
nieraz dziata¢ chaotycznie, wyko-
nujac czynnoéci nie przewidziane
przez programiste. Efektem takiej
dziatalnosci moze byé¢ (i czesto
bywa) np. zamazywanie zawartos-
ci pamieci danych, co w przypad-
ku naszego ukladu mogloby spo-
wodowaé zmiane ustawionego
szyfru 1 niemozno$é otwarcia
drzwi do =zabezpieczonego po-
mieszczenia.
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szych gabarytach, a kon-
czymy na przekazniku
RL1 1 kondensatorze
elektrolitycznym. Komentarza mo-
ze wymagaé jedynie wybér i
montaz przycisku S1. W uktadzie
modelowym, przeznaczonym do
testowania ukladu w warunkach
laboratoryjnych, jako S1 zastoso-
wany zostal przycisk typu micros-
witch, przylutowany do ptytki
obwodu drukowanego. Jednak
w wykonaniu ukladu uzytkowego
taki przycisk moze okazaé sie
zbyt delikatny i dobrze by bylo
zastapi¢ go ,,czyms$ solidniejszym*,
czyli przeznaczonym do dlugo-
trwalej pracy przyciskiem chwilo-
wym dowolnego typu.

Gotowy uktad powinien zostaé
zamontowany na drzwiach wej-
sciowych w taki sposéb, aby moz-
liwa byla obserwacja wyswietla-
cza. Idealnym rozwiazaniem wyda-
je sie by¢ zastosowanie jako wzier-
nika gotowego elementu, tzw.
»judasza“, w ktérym silnie rozpra-
szajaca soczewka powinna byé
zastapiona soczewka skupiajaca lub
zwykla szybka szklana. Sposéb
polaczenia serwomechanizmu
z ryglem zamka pokazuje rys. 3.

Uklad powinien byé¢ zasilany
napieciem stalym stabilizowanym
o wartosci 5VDC. Projektujac za-
silacz nalezy uwzglednié¢ relatyw-

WYKAZ ELEMENTOW

Rezystory

RP1: TkQ R-pack

R1, R2: 1kQ

R3: 3.3kQ

Kondensatory

C1, C2: 33pF

C3: 100pF/10V

C4: 100nF

Potprzewodniki

DP1: wysSwietlacz siedmiosegmen-
towy LED wsp. katoda

IC1: AT89C2051 (zaprogramowany)
IC2: DS1813

IC3: PCF8582

T1: BCb548

Rézne

CON1: ARK2

CON2: 3x goldpin

CON: 3ARK3

JP1: jumper

Ql: rezonator kwarcowy
11,069MHz

RL1: przekaznik OMRON 5V
S1: przycisk typu microswitch

nie duzy (ok. 500mA) pobér pra-
du przez obciazony serwomecha-
nizm i ewentualnie pomysleé
o stosowaniu zasilania alternatyw-
nego, wlaczanego w momencie za-
niku napiecia w sieci.

Zbigniew Raabe, AVT
zbigniew.raabe@ep.com.pl

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
pcb.html oraz na plycie CD-EP10/
2000 w katalogu PCB.

Kod zrédlowy programu steru-

jacego pracq mikrokontrolera znaj-
duje sie na plycie CD-EP10/2000.
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