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Blokada zabezpieczajgca do komputera

Prezentowane
urzqdzenie umozliwia
niekonwencjonalne,
sprzetowe
zabezpieczenie
komputera przed
penetrowaniem jego
zawartos$ci przez
niepowolane osoby.

O tym, jak wazna

jest ochrona
posiadanych danych,
nie trzeba chyba nikogo
przekonywaé. Informacja
jest obecnie
najwartosciowszym
towarem, a jej
nielegalne pozyskiwanie
jednym z najbardziej
zyskownych rodzajéw

PROJEKTY

Na naszych skromnych,
domowych lub biurowych
komputerach nie przechowu-
jemy wprawdzie informacji
rangi danych zgromadzonych
w komputerach Pentagonu,
ale moga one by¢ dla nas
réwnie cenne, jak informacje
o systemach obrony przeciw-
rakietowej USA dla amery-
kanskich wojskowych.

Na rys. 1 znajduje sie sche-
mat elektryczny proponowane-
go ukladu. Jest to z pewnoscia
najprostsza karta do PC, za-
wierajaca tylko jeden aktywny
element: zaprogramowany pro-
cesor typu AT9052343. Proce-
sor ten posiada zaledwie pieé¢
aktywnych wyprowadzen, co
jednak w naszym przypadku
jest zupelnie wystarczajace. Do
trzech sposréd tych wyprowa-

dzen dolaczony zostal czytnik

PC

F.

¢+ dynego portu,
jaki posiada AT
TINY, stuza do sterowania dio-
dami LED umieszczonymi
w czytniku. Wyprowadzenie
PB2 pelni podczas uruchamia-
nia ukladu jeszcze jedna, do-
datkowa role: jego zwarcie do
masy podczas wlaczania zasi-
lania powoduje przejscie ukta-
du w tryb rejestracji pastylek.
Stan wysoki na pinie PB3
procesora powoduje wystero-
wanie tranzystora T1

przestepstwa. TOUCH MEMORY. Pin PB2 iw konsekwencji wlaczenie
procesora obstuguje transmis- przekaznika RL1. Do zlacza
je 1WIRE podczas rejestracji CON2 dolaczony jest prze-
i odczytywania  tabletek woéd taczacy uklad z wej-
DS1990, a wyprowadzenia $ciem RESET na plycie glow-
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nej komputera. Tak wiec,
wlaczenie przekaznika RL1
i zwarcie jego  stykow
3 i 4 spowoduje zatrzymanie
startu maszyny i utrzymywa-
nie jej procesora w stanie per-
manentnego wyzerowania, kt6-
ry bedzie trwat az do momen-
tu przylozenia do czytnika za-
rejestrowanej uprzednio tablet-
ki. Przez ten czas wlaczona jest
czerwona dioda w czytniku,
sygnalizujac zablokowanie
komputera i konieczno$é¢ uzy-

WYKAZ ELEMENTOW

Rezystory

R1, R2: 560Q

R3. R4, R5: 4,7kQ
Kondensatory

C1: 100pF/16V

C2: 100nF

Potprzewodniki

IC1: AT TINY22 (AT90S2343) -
zaprogramowany

IC2: DS1813

T1: BC548

Rézne

CON1, CON2: 2 goldpiny
JP1: 2 goldpiny + jumper
RL1: przekaznik OMRON 5V
Czytnik TOUCH MEMORY
DS1990 2szt.

Plytka drukowana wraz z kom-

pletem elementéw jest dostepna
w AVT - oznaczenie AVT-1273.

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Interne-
cie pod adresem: http://www.ep.-
com.pl/pch.html oraz na plycie
CD-EP08/2000 w katalogu PCB.
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cia ,klucza“ w celu usuniecia
zabezpieczenia.
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Na rys. 2 przedstawiamy
rozmieszczenie elementéw na
powierzchni ptytki obwodu
drukowanego wykonanego na
laminacie jednostronnym.
Plytka zostala zaprojektowana
jako subminiaturowa karta
rozszerzajaca, ale ze slotu pty-
ty gléwnej pobierane jest wy-
tacznie napiecie zasilajace.
Takie wykonanie plytki za-
pewnia po prostu najprostsze
mechaniczne zamocowanie
uktadu wewnatrz komputera.

Po zmontowaniu ptytki
i sprawdzeniu poprawnosci
montazu zwieramy jumper JP1
i dotaczamy do uktadu zasila-
nie +5VDC. Nie musimy na
tym etapie pracy umieszczaé
plytki w komputerze, ale wy-
korzysta¢ zasilacz laboratoryj-
ny. Po wlaczeniu zasilania,
procesor stwierdzi istnienie
stanu niskiego na wejéciu PB2
i przystapi do wykonywania
podprogramu rejestracji table-
tek - kluczy. Zostanie to zasyg-
nalizowane dziesiecioma blys-
kami czerwonej diody w czyt-
niku i takze dziesieciokrotnym
sygnalem akustycznym (o ile
do uktadu zostanie dolaczony
przetwornik piezo). Nalezy te-
raz, po usunieciu jumpera JP1,
przytozy¢ pierwsza pastylke
do czytnika, a jej prawidlowe
odczytanie i rejestracja zasta-
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na potwierdzone krétkim syg-
natem akustycznym i wiacze-
niem zielonej diody LED czyt-
nika na 3 sekundy. Nastepnie
przyktadamy do czytnika ko-
lejne tabletki, ktérych liczba
musi wynosi¢ 10 - nie oznacza
to bynajmniej, ze musimy po-
siadaé¢ i rejestrowaé az tyle
kluczy! Jest to tylko liczba
maksymalna, ktéra bedzie wy-
korzystywana jedynie w wyjat-
kowych przypadkach. Rejest-
rujac mniejsza liczbe tabletek,
przykladamy je kilkakrotnie do
czytnika, tak aby procesor
,my$lat”, ze zarejestrowat
wszystkie 10 kluczy.

Zakonczenie rejestracji zo-
stanie potwierdzone dziesiecio-
ma btyskami zielonej diody LED
i taka sama liczba sygnaléw
akustycznych. Od tego momen-
tu uktad jest gotowy do pracy
i po usunieciu jumpera JP1 mo-
ze by¢ juz umieszczony w wol-
nym slocie komputera PC.

W komputerze musimy do-
kona¢ jednej, drobnej przeréb-
ki. Odlaczamy przewdd prowa-
dzacy od klawisza RESET na
obudowie od plyty gléwnej
i dotaczamy go do ztacza CON2
na plytce. Nastepnie laczymy
za pomoca dwuzytowego prze-
wodu zakonczonego wtykami
zlacze CON3 ze zlaczem RE-
SET na plycie gtéwne;j.

NIPROJEKTY

Czytnik TOUCH MEMORY
najlepiej umieéci¢ na wolnej,
matej zaslepce jednego z otwo-
row na mala stacje dyskow,
o ile ten otwor nie jest wyko-
rzystywany. Jezeli nie mamy
wolnej zaSlepki, to na plycie
czolowej obudowy komputera
zawsze znajdzie sie miejsce na
wywiercenie otworu i zamoco-
wanie w nim czytnika.

Mozemy teraz wlaczy¢ zasi-
lanie komputera. Jezeli wszys-
tkie operacje zostaly wykonane
prawidlowo, to maszyna nie
,ma prawa“ wystartowad, ekran
monitora pozostanie ciemny,
a o zadziataniu zabezpieczenia
informowac¢ nas bedzie wlacze-
nie czerwonej diody LED czyt-
nika. Po przylozeniu zarejestro-
wanej uprzednio tabletki do
czytnika, czerwona dioda LED
natychmiast zgasnie, fakt zaak-
ceptowania klucza zostanie po-
twierdzony piecioma btyskami
zielonej diody, a komputer roz-
pocznie normalna procedure
startowa.

Zbigniew Raabe, AVT
zbigniew.raabe@ep.com.pl

Kod zrédlowy do tego pro-
jektu w jezyku BASCOM znaj-
duje sie na plycie CD-EP08/
2000 w katalogu \Noty katalo-
gowe do projektéw oraz na na-
szej stronie www w dziale FTP.
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