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“Straznik” klawiatury

. ;

AVT-867

W ardvkule prezentujemy
niezwyvkle urzgdzenie, kidrego
radaniem jest umodliwienie

{ jednoczednie moaksymalne
uproszczenie zobezpieczania
oprogromownnia  preed
nieuprawnionyin
roxpowszechnianiem.

Tak wigc za pomocq
krotkiego programu, niewielkiej
plviki | pastylki Dallasa,
chroniony progrom staje sig
praktycznie niekopiowalny bez
licencji.

Elekironika Prakiyczna 5/2000

Jak dziala klawiatu
Nin sposdb napisad dinZszego,
a nawol krotszego tekstu bez po-
regdnej klowiatury (o ceym plszg-
cy le slowa preckonal sig wielo-
krotmie). MNawel w najnownozes-
nisjszych komputerkach nargee
nych - paolmtopach - prawin po-
shawionych klawiszy, klawlatura -

i preynajmnioj joj rysunck - pojo-

win sie na czulych na dotyk wy-

dwistlaczach. Mode kindys bedzie
moina podyktowsd tekst kompu-
terowl, (ednak nie wiadomo, czy
|:|]'|1|r4||nr hl,;ll.l;r:ju wu]ul‘ |:|||.||.1.'|.'l'|1l.:i!.-|'t
gardlo, czy palce. W kazdym ra-
zie, klawintura byla obecna w tej
cey inmej formie - od zarania
epoki komputerowsj, chociak cza
sami w dziwnej dla dzisicjszego
nEvtkownika [lormio

Klawiaturs wspdlcaesnych kom-
puterdw osobistych nie jesi iylko
ewykly ,desks” z prevciskami. Wy-
nika to 2 podstawowych funkcji, kid-
re musi spelnié kagda klawiatura

- wprowatdzanie liter, cyfr i zna-
kdw upm‘:il‘tlnj-'l_'h,

. |:|h.;1|.|gq ﬁ.l.qwlslr:}' fun.ll.‘:}'ih!.'q.l!l
[typown of F1 do F12), a takde
funkcji specialnych, jak tabula-
cin. kasowanie, wsiawinnie Itd.,

- sterowanie kursorem,

- gygnalizowanle momenty naciinie-
cin | puszceanin knkdego klawisza,

< mlomalycene  powlafeanie Ena-
ku, gdy klawisz pozostaje pray-
ciskany ocdpowiednio diugo
Dla  zrealizowania tak bogalego
eoatawy funkcji, bex zabismanis con
nego  crasy  procesom  ceniralnego
treeha wypossive klewiaturg w spe-
clilnia do tego celu oprogramowany
procedor jadnovidadowy. Procesor ta-
ki majmuje sip skanowaniem pola
klowiszy, mjestraje momen! nocis-
migcln | pusgcrenia kaddego 2 nich
a mnslypmie informa: |r' e, w formie
a.|_||_1|_'.i:_a|:||1,.~u|| |-.-::|||u. [m||.|'!r:|.-..|! avnchro-
niceny intorfojs szorogowy wysyla do
jednostki centralnej. Taki sposth ob
alugl klawiatlury pojawil sie jue
w plerwszych komputerach PC skon
struowanyel prese firme THM, & na-
stepnle  upowszechnil  w milionach
ich klondw, £ biegiem czasu  takoo
klawisturs nieco sie mmienila, geno
ralnde jednak sposdh wspdlpraoy mig-
dev nly 4 jednostks centralng kom-
putera poeostal takl sam. Najwigksee
:r;minll.j.'. |.|]1h|‘:r|;.l' cech L%I.E'I\-‘EII‘[}'I’J:I
(wyglad klowistury] | mechanicenych
[jujmsl‘_' Fln';_'..'rl_:kl‘lw llu:l.lml'l!luh'. I
rufycia), polegajs na bym, o
- transmisja = jednokisrunkowe|
[klawintura prresyin dane do PC-
ta) zmienila sig na dwukiorunko-
wiy (komputer mode prezeslac do
Elawiatury nowe parmamelry joj
pracy, np. szybko&d repetycii),
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“Strainik” klawiatury
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rozklad klawiszy,

Drigki modliwodei dwustronne
wymlany danych, komputer mogs
w kiddej chwill skontrolowad stan
klawiatury, np. czv w ogile jest
dolaceonn, a takie midgdaé powtir-
nego wyslania danych w sytunoji,
gdy podcxns transmisji pojawil sie
w nich blid.

Rozklad i ownaczenie klawiszy
nn typowsj wapdloeesne] klawiatu-
rze pokazujemy na rys. 1a. 1h
Drobne rdinice w klawisturach edd-
nych producentdw  polegajs  naj-
czgdciel na  dodanio  specjalnych
klawiszy funkcyvinych smulujacych
nacidnigoio grupy klawiszy [np.
klawisz WIN umoiliwiajgcy szvhb-
kin wvruchomienis systemu 'WIN-
DOWS). Na symbolu kaddego = kla-
wiszy, obok ommaczenia jego fun-
kcji, podana zostals liczha w ko-
deie szosnastkowym. 55 lo lzw.
scan codes, ceyli kody oznaczajgce
konkrotny klawisz [(w zaplsis
szesnastkowym).

Tak wisc, wyslanie przez preo-
cesor klawiatury kodu 1Ch ozna-
czat bedzie. #e nacidnigty zostal
klawlsz .2, a kod 03h oznaces
paciénlgeie klawisza funkcyjnego
F1 itd. Przy niektérych klawiszach,
np. prawego ALT-u, pojawis sig
dodatkown licgba Eoh. Pelni ona
rolg prefiksu popreedzajocego kody
klawisey nie wystgpujacych w naj-
starszych klawisturach. Deigki te-

mu Enpewnionn zosials kompaty-
bilnnde #e storsEym OpTORERIOW-
niem. nig  potrafigcym  roerdEnid
prawego i lowogo . klawisza ALT.
Matomiast nowe oprogramowanis
odebraniu kodu 11h,
ﬁ:gu kodem Eoh, h&d:iapnu;mmudﬂu-
lo*, & chodwi o prawy ALT.
Typowa okcjn w crasie obsbogl
naciskanin pednego klawiss wygli-
da nastgpujgco. Majpierw  koblem
lycegoym  klawlatury 2 komputerem
poplynin kod klawisza. [esali klo-
whing bodieie niciskany odpowiednio
dbugn, unktywnions sostanbe funkop
powiarzanin | Kod jon bedzie wysy-
lany & cepstotliwobcin odwng seyb-
kodci  powtarzania  klawiatury tak
dlugo, a& wiym samym cxasio nie
zostanis nacldnlety inny klawise lub
klowisz nis zostanie xwalniony.
W tym ostainim preypadku klawis-
turn wygenenip najplerw kod Foh,
a nastgpnie kod swolnionego klawi-
szn, Jak xtego widad, kakde nocié-
nipcle | ewolnlenie klaowiiza powo-
duje wyslanie do jednostki central-
ne| preyoajmnie) 3 bodiw, Sprawa
pig niven komplikoje, pzeli kompo-
tor ma zin owat neciskany ko
wisz np. jako mmak &, a nie cyfre
w2 Wtvm celu jak wisdomo, nie-
shedne  staje sl ukycle  klawlsza
SHIFT. np. lewsgo, Cigg wysyia-
nych rnnkiw (bee repetycil) bodeie
wigladnal nastgpujaco:
12h+1Eh+Foh+1Eh+Foh+ +12h. |ak
widsimy,. prosim & pogoru crynnodd
wymaga preesania spore| porcii in-
formacii.

Transmisja klawiatura-
komputer i odwrotnie

Jak wspomniellémy, pomigdzy
Elawislurg a kompulerem  wymie-
nlane &4 nle tylko Informacie o ni-
ciakanyeh  klawiszach, ale plyng
tak#e kody rozkazdw sterujacych.
Ton dialog jest najiywszy po wig-
craniy komputora lub po jego zo-
rowidnly, Widoczgnym efekiom

w preypadku klawiatur wyposago-
nyvch w diody sygnualizacyjoe jest
ich wapalanie &g | gadnigoie,
W otym ceasie kompuler sprawidea,
cey klawiaturn jest dolgczona oraz
nstawia jej parametry, Koddw roz-
kapdw sterujgcych jest wiale.

W przvpadku transmisjl od
komputera do klawiatury moze 1o
byt dndanie zerowanis klawiatury,
sterowanie wspomnianymi dioda-
mi sygnalizacvinymi. #adanie po-
widrzenin ostainie) tronsmisji, usis-
winnie szybkodci powlarzania, itp.
Elawinturs moke wysyvlad do kom-
puters kod potwierdeenia, &danie
powtirzonia rockezu ooy kommini-
kat o przopelnieniu wewngtrznogo
buforn, gdy iloé¢ informacji o na-
clakanvech klowiszach jest wigksza
od szybkodel, 2 jaky moga byd pras-
stane o jednosiki contralng.

W starszych, wychodzgeych
# udycin modelach jest to G-styko-
wy wivk DIMN, w powych 1o 6-
siykowy MINI DIN. Opis obydwu
wiyvkdw podano na rys. 2, Na
elaczn wivku wyprowadzona josi
linin danych (KBD Data), linia
sygnalu  zegarowsgo (KBD Clock),
doprowadzeniv napiecia zasilajgoe-
go klawiature +5V (VCC) oraz linia
masy [GND). Transmisjn jost see-
regown  aynchronicena, 2 bltem
startu, & bitami danych, bitem pa-
reysiofci | bitem stopu. Informacia
pa Jlindl danych josl wakna w mo-
moncie opadajacego thocka impul-
SU FRgATOWERO.

W prevpadku transmisji od lub
do PC transmisjy inicjuje klawia-
tursn wymuszagc na lindi dsnvch
stun miski i generujac w chwile
potem opadajsce zhocze Impulsu
sogarowego, Jest fo bit START,
MNasigpnie wysylanych jost & bildw
danveh transmitwanego kodu, po-
cenwsgy od  bitu  najmlodszogo.
W przyvpadko kodu klawisza 8%,
ceyli 1Ch, transmisja bitdw danyoh
bgdzie nastgpujgcs: 0-0-1-1-1-0-0-0,
Mastgpnie wysylany jesi bit pa-
reydlodel sluiagcy do kontroli po-
priwnofcl iransmisji. Warloéé togo
bitu waleiy od liczby jedynek
w przesylanym bajcie danych. Gdy
liczhn jedynek jest parzysta, bit
jest 1, zad dla wartodcl nieparzys-

1, HBD Cincs
1. KBE Cinck
2 GO
{ﬁ"" Al HED Dain
‘oo e
9 B
sPnDn B =5V VG0 =57 i NE

Rys. 2. Funkele poszcregdingch
Shylidnw W gnicedoch DN | PSL.
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tej bit zostaje ustowiony pa 0,
W podanym preykladzie it pareyvs-
todci bedeie wyssrowany,

W praypaidkn transmisii  kodaw
storujgcych do  Klawiatury  akoje
rozpoceyna komputer ustawiajac 1i-
niy sygnalu regarowego w stan nis-
ki ma czas dlutszy niz 60 ms.
Mastgpnin linia danych takie usta-
winna jest na poeiom niski, a linia
zogarn zosinje zwolniona Od togo
momentu generowanie takiujacych
impulsdw zegarowych presjmuje
klawintura. Jedali odebraniy

reex klawiature bitu parzvstodc
inia danych pozostaje’ ne pozio-
mis wysokim, klawisturn wysvla
impuls polwierdzanis ACK | trans-
minja rogkazu = kompulorn zosiajoe
eakofceona.

Klucz do PC-ta

W tym minjscu Ceyielnik moks
pomyiles, jak prakiycznio wykos
reystiud wiodze o sposobie dziala-
nin  klawintury, Pomyslom autors
jest ehudowanie ukladu pelniscego
rols uniwersalnego kluozs  prze-
chowunjgcego uiywane preez nas
kody hasel. Crasami mode byd ich
calkiem sporo, pocegwszy od hasls
do naseEs] skreynkl e-mail, popraes
rotmalie kody dostgpu, do niekis-
rych adresdw  internetowych cey
gabmrpicczonych programédmw,

Projekt sklada sig = miniaturo-
woj stacji-zamka, kibrej schemal
pokazano na rys. 3 oz klucra
£ zapisanymi kodami. Kluczem be-
dzie uklad i-Buton (pastylka) DAL-
LAS-a, jednege =z trzech rodzajbw
DS1992, D51993 lub DS1094. Ukla-
dy te si pamieciami RAM =z we-

Elektronika Praktyczna 5/2000

woglrenym  podirsymaniom  bate-
ryjnym. komunikujsce sl % olo-
caenlem #a pomocy magisteall 1-
pravwodows) MicroLAN | wlagnie
ona bgda preschowywaly nasae
hasla. Stacja-zamek wpigta jost po-
migdzy kabel klawiatury a gniardo
klawiatury komputers. Normalnie
uklad nie ingoruje w deialanie kla-
wiatury, ktorej linie daovch § e
gara, popreez prenkaznik PE1, do-
prowadzone sq do gniazda klawin-
tury komputers. Dzialanie aklsdo
sklada sie = dwdch faz: zapamig-
tamin hasla | jogo odiwarzania

Podsluchiwanie
klawiatury...

Zapnmigianis i wpisanin hosia
do pamieci klucea jest mokliwe,
gdy rwarn |1 zosianis rozwarin
Naciskanin preyciska SW1 spowo-
duje zapalanin siv kolejnych diod
LED. poczawszy od D1 do De
Swiscenie diody omnaczn wybranie
odpowiadajscego joj banku w pa-

mipoi  klooes. W ksddym  banku
moge bye zapisang | WYWi-
ne 1 sto. Maksymalnis uklad

mioge rnpamigiad 6 hasel o dlugoé-
el B3 bajidw. Jednak w prevpadka
zgastosowanin ukioduy DS1982, mod-
nd skorzystad jedynio = obslagi 2
hasel, oo wynika =z maksymalnej
pojemnofci pamigei, kidra w pray-

adku tego ukladu wynosi 1208

jtiw. Po wybranin odpowiednis-
go banku w pamisci kluces i prey-
treymaniu nacifnistego preyciska
SW1 preez cras diudszy nig 2s,
odpowiednis diods zaczyna migo-
mé. Po puszceenbu preyciskua mi-
gotanie diody ustanie § od 18] chwi-

“Strainik" klawialury

I uklad znajdoje  sis
w fazie rejestracil.  Pro-
o1 Cosor UZ poprase swoje
% riy P3.4 | PA.5 kontro-

uje stan sygnaldw na

linlach waj i ds-
nych. |uiuil {BrAE EHCE-

niomy naciskad kiawisza kli-
wintory, procesor po odebra-
nin  ransmisii komplotnego
kodu wysylanego 2 klowiaiu-
ry rapamigla o W swo|n) wewngl-
renej pamigci. Faga  rojestraci
i podsluchiwania preesylanych ko-
diiw moie byé zakoficzona
w dwich praypadiach: jegeli mo-
wu nacidnigly zostanie preyeisk
W1 lub gdy procesor odcozyia
wigcej niz 63 kody.

W tvm momencio mala uwaga.
To, ks procesor potrofi zapamiglac
63 bajty nie oznocen, #e % tylu
snakdw moge skladsd sle nesze
hasto, Preyesyng jest generowanie
preez kazdy naciskany | puszozan
klawisz preynajmnie) 3 bajuiw (1
wigoe), 2 tych powoddw haslo mo-
o sig sklndag z okolo 20 znakdw,
wliczajac w to naciskanie klawisey
typu CTRL, ALT itp. W pr= ku
p?ri:,ﬂpulnimia hlnklll.]pamli]qniﬂp}gud
feraloe B3 bajiy, procesor preecywa
rojesiracje, ponownio wchodzge
w stan nisaktywny.

Joioli nie nastapilo preepelnie-
nie i nacignigty :mlnr preveisk
EW1, dinda ponownie zworyna mi-
gotac. Od tef chwili procesor za-
preestaje rejestracii nacifnied kla-
wintury, natomiast poprzez rlacze
P zaczyna badad, czy do magis-
trall MicrolLAN dolgcrony jest jo-
den # ukladdw DS198x. Dolgceinie
do magistrali pastylki innego ro-
dzajun zostanie =zignorowans.
W preypadku wybrania do zapisu
banku o npumerse 3 lub wiekseym,
dolgczenie do  magisirall ukladu
51992 lakio zostanie zignorowa-
ni, Doplero . w preypadks  powo-
deonis  zapisu  maglstraly Micro-
LAN dinda gaiénie, a procesor win-
ca do trvbu nieakiyvenego. Istnivjs
tok#e drugi sposib preejécia do
trybu nieakiywnego bex zapisu do
pambgel kluces, gdy np. pomylilis-
my slg prey wpisywaniu hasla. Po
prostu wystarczy jesscze rag nacls-
ngd preveisk SWi.

-

.1 nszukiwanie
kompultera

Odiwarzanie zapissnegn w han-
ku pamigol klucza hasla nastopuje,
pdv wwora |1 jest zwartn. Tak jak
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w preypadku zapisu, fwiecenio od-
powiednle] diody oznacza wybra-
nin konkmeinego banko = zapisa-
nym haslom. Gdy diodas siy fwieci,
wystarczy zlacze [P1  polaczyd
r odpowiednim ukladem DS199x.
Jodali wszystko jest w poregdku,
procasor przeczyta zawartodd pa-
migch klucza. Mastppnin preeka-
nik PK1 zostaje zalgczony § od
tego momentu ukled stac)i-zumka
g™ preed komputsrem rolg kla-
wiatury. Wygenerowany zostaje od-
ceytany & pamigci kod hasla, po
ceym  praskadnik popnownin lacey
klawiaturg 2 komputerem, dioda
enslajo zgasxona, a procesor ukla-
du przechodzi do stanu nisakiyw-
nego, Jeiali w ceasie G608 nis Eo-
stanie preeprowadzony pomydloy
odczyt banku klucea, dioda sgas-
nig, o ukled preejdzie samoczynnio
do stanu nisakiywnego.

Montai ukladuo

Caly uklod miedci sig na nio-
wielkin plytce dwustronnej o wy-
miarach 58x38mm (rys. 4), Zlycee
[P2 to gniazdo Mini DIN wilutows-
no w plytke. Jedali uklad bedzie
wapdlpracowal 2 klawiatury wypo-
satony w duke, S-stykowe zlqcze
DIN, nalegy zastosowad kabel prze-
ficiowy lub zaminst gniazda do
odpowlednich wyprowadzed  zlg-
et [P2 dolutowad preswody pola-
caone & gewngtrenym duiym goiaz-
dem DIN., ZElacen JP3 sluiy do
wlutowania praewodun polaczonio-
wogo # komputerem. Modna do te-
go u#yé gotowego kabla sakofcro-
nogo wiveczkn pasujacs do gniazda
klawiatury komputera. Modng tak-
o wykonad taki kabel samemu,
kupujac osobno wivezky | bpczac ja
z odcinkiem praewodu wislogylo-
wegn #godnie # rozmieszozeniem
wiprowadgefi pokszsnych na rys
2. Mastgpnie kabel naleéy preylo-
towad do plytki, Rozmieszcrenie
wyprowndeest sypnaldw w zlaczu
JP3 jest nastepujpon

R d

II'..

e

Rys. &, Roomieszcrense alemantde
na plytes dukowons).

64

P3-1 KBD Clock
[P3-3 KBD Data
P3-5 voC
JP3-246 GND

W modelu dicdy sygnalizacyjne
| preyveisk wlulowane zostaly bezpo-
frednio do plytki. Prey stosowanio
obudowy [wekazanej ze wegledu na
nichrzpiccemstwo  preypadkowego
gwarcia napigcia +5Y podawanego
preecied bezposrodnio z kompuie-
ra) irznba przewideind, aby alamen-
ty o byly widocxne, a dostgp do
preyciskn i zwory 1 byl mapewnio-
ny. Jako gniazdo dolaczane do wy-
prowadzen [P1 najlepie] zastosowad
specialne gniazdo-port do wepdlpra-
cy = uldadami DALLAS-a. Montowan-
na tom swykle dioda sygnalizacyina
nle bgdeio wykorsystywana.

Uruchomienie
i uivikowanie

Po zmoniowaniu akladu, jego
sprawdzenie radee preeprowndzid
bez podlaczania do goiaeda kla-
wiatury PC-ta. Jedll w czasie mon-
tau na plytee doszlo do zwaré,
muogloby o miet prevkre konsek-
woncje dla naszego komputera.
Dlatego na czas testdw do stykdw
5 i6 pgniazda [P3 naledy podad
stabilizowane naplecie +5Y, a do
gninzda [Pz dolaczyd klawiaturyg.
Po wisczeniu zasilanis klewiatuca
preaprowadel wilnsne wewngirene
rarowanis. Po sprawdzeniu, c2y na
20. nidce procesora jest prawidio-
we zasilanie [5V, 20,25Y), mozoa
roelgceyd  zworg |1 i postepujac
sgodnie 2 wogednidjsgym  opisem
gasymulowad programowanis  klu-
g, Jegeli po naciskaniu preycisku
5W1 diody zapalajn sie zgodnie
z oczekiwaniem, & po dolaczeniu
do gniszds [P1 ukladu klucza gas-
ng, prawdopodobnie uklad dziala
poprawnie. Teraz naledy zalogye
zwarg |1, wybrad odpowiodnl bank
pamigel | dotkngé klucz do portu
|F1L. Ponigwad zsaprogramowane ko-
dy wysylane &3 do komputera
r aryhkodcliy ok. 10 na sekundg,
preckatnik powinien sig zalpcozyd
ivlko na chwilg, potem rodlaceye,
n dioda zgasnat. Po takich pré-
bach mamy dute prawdopodobie-
stwo, #8 wszysiko bedzie dzinlad
prawidlows | naszemu komputero-
wi nic nie grozi, Wszelkie mani-
pulacie polegajgce na dolgczeniu
bgdi odigczenin naszego akladu
od klawiatury i kompuiera moi-
na dokenywad ivlke wiedy, gy
len ostatnd jest wylgerony! W preo-

rédnokolorowe

Ul: MCRIO{ops pararmssitdne

w taldcla) uWElod resafu fimy
MICROCHIP lub podabny

UZ: BRC2051oprogramowany)
ke D51992

Rédne

JPI: gniazdo dio ukloddw DALLAS
typu Hiuton

JP2: gricedo Minl DIN do diuku
J41: rwora

PEY: preekoinik typu OMRON +5V
wmmm
SW: presdgoenk maniaturcoasy
Xl v 120Hz

ciwnym wypadku komputer mofn
Eig Eawiesid | preesiad  roagowad
na naciskanie klawiatury, co zmusi
nas do jego wyzerowanin popreez
wylaczanie, & w preypadku otwar-
tych okienek nis jest to dopusz-
czalny spostb zakofczenia pracy.
Probg » programowaniem | od-
ceylem zawariokcl klucea najlepioj
resprowadzld  poslugujae  sie  ja-
mé prosiym edylorem bekstowym,
Zardwno zapizu, jak | odczyviu klu-
cea nle naledy preeprowadgad
w momoencie, gdy komputer po wly-
cEoniu preoprowndesn procedury ini-
cjujpce. W takim przypadku dojdzie
do maprogrmmmowania przypadko-
wych koddw, kidre 4 wWprowa-
dzaly komputer w blad albo nasz
edezorientowany uklad zakléci pro-
cedurg |nicjacii | klowiatura  pres-
stanie drialac. Znowu treeba bodzie
komputer wylgceyd itd.  Jegeli
w czasie odozylu zaprogramowans-
go hasla komputer zaczyna dziwnie
sig enchowywad, wydaje nieoczoki-
wane diwigki, nalezy caly proces
programowania powtirzyé bez po-
ipischu naciskajac przycisk SW1
i wystukujac na klawiaturze odpo-
wiednia sekwencie hasla

Ryszard Szymaniak, AVT
ryszard.szymanlakifep. com.pl

Weory phyisk drukowanych w formace
FIF s dostgpoe w ielemecie pod ool
senr htpdwewep.compdpebu bl ome
ma plycie COEPOS/2000 w katakgu PCR.
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