Zamek szyfrowy
sterowany kodem DTMF

AVT-852

Chcialbym zaproponowac
Czytelnikom EP budowe
kolejnego urzqdzenia
wykorzystujqcego transmisje
liniq telefonicznq danych

w formacie DTMF. Dla
prezentowanego ukladu mozna
znalez¢ przynajmniej dwa
zastosowania: jedno jak
najbardziej powazne i drugie,
o nieco rozrywkowym
charakterze.
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Proponowany uklad mozna za-
stosowa¢ do zabezpieczenia sys-
temu zdalnego sterowania praca
najrozmaitszych urzadzen za po-

Srednictwem linii telefonicznej,
ktéra beda przesylane odpowied-
nie kody DTMF. System taki,
umozliwiajacy sterowanie 16 urza-
dzeniami, a takze monitorowanie
pracy kolejnych 16 ukladéw, znaj-
duje sie obecnie w ostatniej fazie
opracowywania i niedlugo jego
opis zostanie udostepniony Czy-
telnikom EP.

Jezeli taki uklad, ,,odzywajacy“
sie automatycznie po kilku sygna-
tach przywotania telefonu, nie po-
siada odpowiedniego systemu za-
bezpieczajacego, to moze sie zda-
rzy¢, ze kto§, nawet zupelnie nie-
$wiadomie, moze narobi¢ nam nie-
zlego balaganu w domu czy w fir-
mie. Proponowany uklad, wymaga-
jacy podania (oczywiscie w kodzie
DTMF) szesciocyfrowej liczby iden-
tyfikujacej uzytkownika, catkowicie
wyklucza §wiadoma czy tez nie-
Swiadoma ingerencje w nasz sys-
tem zdalnego sterowania.

Nasz uktad moze by¢ takze
zastosowany do budowy zamka
do drzwi wejsciowych domu, czy

P ROJEKTY

tez innego pomieszczenia, lub
wtacznika/wytacznika systemu
alarmowego. Zamiast zwykle sto-
sowanej w takich zamkach kla-
wiatury bedziemy uzywac specjal-
nego nadajnika - malego pude-
teczka emitujacego, po nacisnie-
ciu odpowiednich klawiszy -
dzwieki odpowiadajace zadanym
kodom DTMF. Rozwiazanie takie,
poza efektownoscia, ma takze
pewne zalety praktyczne. Klawia-
tura z dziesiecioma przyciskami
z pewnoscia utatwia szybkie wpro-
wadzanie kodu do zamka szyfro-
wego, ale ulatwia takze proste
,zlamanie“ tego kodu. Nie ma
sensu opisywa¢ jak mozna to
zrobié¢, ale mnalezy przyja¢ do
wiadomosci, ze jest to mozliwe
i stosunkowo proste dla ewentu-
alnego intruza.

Nadajnik mogacy wspoblpraco-
waé z proponowanym ukltadem,
zaprojektowany przez nizej pod-
pisanego, zostal opisany w nume-
rze 2/99 Elektroniki Praktyczne;j.
Mozna takze wykorzystaé gotowy
nadajnik DTMF, ktéry mozna za-
kupi¢ za niewielkie pieniadze od
obywateli WNP na pierwszym
lepszym bazarze. Wada fabrycz-
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Rys. 1. Schemat elektryczny zamka.

nych nadajnikéw DTMF jest jed-
nak to, ze umozliwiaja emisje
jedynie dziesieciu podstawowych
kodéw DTMF, co nie ma jednak
znaczenia przy wspoélpracy takie-
go nadajnika z naszym ukladem.

Proponowany uklad jest sto-
sunkowo prosty i tatwy do wyko-
nania. Takze koszt podzespoléw
potrzebnych do jego zbudowania
nie zrujnuje z pewnoscia nikogo.

Opis dziatania ukladu

Schemat elektryczny zamka
szyfrowego wykorzystujacego ko-
dy DTMF pokazano na rys. 1. Dla
ulatwienia omawiania schematu
podzielimy go na dwie czesci:
blok wprowadzania danych i blok
ich interpretacji.
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Do odbierania sygnaléw DTMF
zostal zastosowany, wielokrotnie
juz wykorzystywany w naszych
konstrukcjach, scalony dekoder
DTMF typu UM92870 (MT8870
lub HT9170). Nie ma najmniejsze-
go sensu opisywaé szczegdlowo
ten uktad - wystarczy jedynie
przypomnieé¢ jego podstawowe ce-
chy.

Na wejscie IN- wzmacniacza
operacyjnego, stanowiacego aktyw-
na cze$¢ wbudowanego w struk-
ture uktadu

1
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3
4
5
6
7
8
9
0

uklad

poddawany jest analizie:
sprawdza, czy otrzymany dzwiek
jest sygnalem DTMF i jezeli wy-
nik badania okazuje sie pozytyw-
ny, to na wyjsciu STD ustawiany
jest stan wysoki, trwajacy przez
caly czas odbierania sygnatu. Jed-
noczeénie odebrany sygnat DTMF
zostaje rozkodowany i na wyjscia
Q1..Q4 zostaje wystana liczba be-
daca binarnym odpowiednikiem
aktualnie odebranego kodu DTMF.
Liczba ta pozostaje ,zatrzasnieta“

przedwzmacnia-

[ Do transformatora separujgcego linii telefonicznej >—| } 2 ||7

cza o duzej czu-
tosci, podawany

100k

jest sygnat akus-

[ Do transformatora separujacego linii telefonicznej

tyczny. Po

wzmocnlieniu telefonicznej.

Rys. 2a. Sposdb dotgczenia zamka do linii

Elektronika Praktyczna 2/2000



Zamek szyfrowy sterowany kodem DTMF

jako A.F. Warunkiem po-
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prawnej pracy ukladu jest
s zakodowanie za pomoca
| tych elementéw dowolnej
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Rys. 2b. Interfejs akustyczny bez
wzmacniacza.

na tych wyjsciach do czasu ode-
brania nowego kodu lub wytacze-
nia zasilania.

Popatrzmy teraz na cze$¢ sche-
matu przedstawiajaca gléwny blok
uktadu, ktérego zadaniem jest ba-
danie poprawno$ci wprowadzane-
go szyfru i podejmowanie odpo-
wiednich dzialan w zaleznosci od
wyniku tego badania. Analize
ukladu rozpoczniemy w ,mar-
twym punkcie“, kiedy wszystkie
przerzutniki sa wylaczone i licz-
nik IC2B wyzerowany. Odebranie
przez dekoder IC3 waznego kodu
DTMF spowoduje powstanie sta-
nu wysokiego na wyjéciu STD
tego uktadu, a w konsekwencji sta-
nu niskiego na wyjéciu inwertera
zrealizowanego na bramce IC5B.
W konsekwencji opadajace zbocze
sygnalu na wejsciu wyzwalania T-
ukladu przerzutnika monostabil-
nego IC1B spowoduje wyzwolenie
tego przerzutnika i wymuszenie
stanu niskiego na wejsciu zeru-
jacym licznika IC2B. Jednocze$nie
stan niski jest podawany na wej-
scie !E demultipleksera IC4, na
ktérego wejsciach adresowych pa-
nuja stany logiczne odpowiadaja-
ce aktualnie odebranemu kodowi
DTMF.

Zwr6émy teraz uwage na dwa
elementy niezwykle istotne dla
pracy uktadu, a jednocze$nie bar-
dzo upraszczajace jego konstruk-

liczby szesciocyfrowej. Ko-

dowanie wykonujemy taczac

za pomoca odcinkéw prze-

wodéw odpowiednie wy-

jécia demultipleksera z ko-

lejnymi wejsciami bloku
przerzutnikéw. Dla ulatwienia za-
ktadamy, ze zaprogramowana zo-
stala najprostsza kombinacja: ,,1 2
3 4 5 6“, ktorej nie radze sto-
sowa¢ w praktyce.

Jezeli odebrany przez dekoder
kod DTMF odpowiadat cyfrze ,,1°,
to stan niski powstanie na wyj-
§ciu Y1 demultipleksera i stamtad
zostanie doprowadzony do wej-
Scia zegarowego pierwszego prze-
rzutnika IC7B, powodujac jego
wlaczenie. Zaktadamy, ze nastep-
ny kod odebrany przez IC3 od-
powiadatl cyfrze ,2“, co spowodo-
walo doprowadzenie opadajacego
zbocza sygnalu do wejscia zega-
rowego kolejnego przerzutnika. Po-
niewaz poprzedni przerzutnik zo-
stal juz uprzednio ustawiony i na
wejsciu danych IC7A panuje stan
wysoki, to przerzutnik ten takze
sie przetaczy, przygotowujac jed-
noczes$nie stan wysoki na wejsciu
kolejnego ukladu - IC8B. Jezeli
kolejny kod DTMF bedzie odpo-
wiadal cyfrze ,3“, to ustawiony
bedzie przerzutnik IC8B i tak da-
lej, az do wybrania wszystkich
cyfr ustawionego kodu.

Zwré¢my uwage, ze na wybra-
nie kodu mamy czas ograniczony
czasem trwania impulsu genero-
wanego przez uniwibrator IC1B.
Po uplywie tego czasu uklad
monostabilny zeruje sie i wszys-
tkie przerzutniki w bloku dekodo-

cje. Mam tu na mysli zlacze wania zostana réwniez wyzerowa-
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vcc?
T b1 ]
| I
10k 3,3k 220
1
3
100nF 14 uL1s21 IN c8

) Mikrofon

elektretowy

—— 470nF

T )

12 2 IF

%

100uF

Rys. 2c. Interfejs akustyczny ze wzmacniaczem.
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Jezeli ktérakolwiek z wybra-
nych cyfr nie bedzie odpowiadata
ustawionemu kodowi lub zostanie
wybrana w ztej kolejnosci, to je-
den z przerzutnikéw nie zostanie
ustawiony. W tym momencie tra-
cimy jakiekolwiek szanse na ot-
warcie zamka, a to z nastepujace-
go powodu: wszystkie impulsy
wysylane przez dekoder IC3 zli-
czane sa przez licznik IC2B. Jezeli
wybierzemy nawet o jedna cyfre
za duzo, to licznik osiagnie stan
0110.,,,, co spowoduje powstanie
stanu niskiego na wyjsciu bramki
IC5A i wymuszenie stanu wyso-
kiego na wejsciach zerujacych
przerzutnikéw bloku dekodujace-
go iich natychmiastowe wyzero-
wanie.

Co jednak sie stanie, jezeli
zostanie wybrana cyfra nie wcho-
dzaca w sklad zaprogramowanego
kodu? Wyjécia demultipleksera
IC4, odpowiadajace ,nie uzywa-
nym“ cyfrom, powinny =zostaé
dotaczone do wej$¢ oznaczonych
jako ,,X“. Powstanie na nich stanu
niskiego spowoduje takze wymu-
szenie stanu wysokiego na wyj-
sciu bramki IC5C oraz na we-
jéciach zerujacych przerzutnikéw
i ich natychmiastowe wylaczenie.

Podsumowujac: stan wysoki
powstanie na wyjéciu ostatniego
przerzutnika IC9A wtedy i tylko
wtedy, kiedy wybrana =zostanie
wlasciwa liczba klucza, czyli kom-
binacja szesciu cyfr we wlasciwej
kolejnosci i w oznaczonym czasie
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Rys. 3. Rozmieszczenie elementdw
na ptytce drukowanej.
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oraz nie zostanie wprowadzona
zadna cyfra nie wystepujaca w ko-
dzie klucza.

Zastanowmy sie teraz, jakie
moga by¢ konsekwencje prawid-
towego wybrania kodu i powsta-
nia stanu wysokiego na wyjsciu
Q przerzutnika IC9A. Mozliwosci,
wybierane za pomoca ustawienia
jumpera JP1, sa dwie:

1. Przy ustawieniu JP1 takim
jak na schemacie, stan wysoki
z wyjScia Q przerzutnika mono-
stabilnego IC1A, wyzwolonego do-
datnim zboczem na jego wejsciu
T+, =zostanie doprowadzony do
bazy tranzystora T1, powodujac
jego wlaczenie na czas ustalony
warto$ciami pojemnodci C1 i re-
zystancji R1. Jest to tryb pracy
impulsowej, kiedy to sterowane
przez tranzystor T1 urzadzenie
(np. przekaznik) zostanie wlaczo-
ne po prawidlowym wybraniu
kodu jedynie na pewien czas.

2. Za pomoca jumpera JP1
mozemy dolaczyé baze tranzys-
tora T1 do wyjécia Q przerzut-
nika IC10B. Przerzutnik ten pra-
cuje w ukladzie dwdjki liczacej,
a na jego wejécie zegarowe po-
dawane sa impulsy po kazdym
prawidtowym wybraniu kodu za-
mka. Jest to naprzemienny tryb
pracy, w ktérym kazde kolejne
prawidtowe wybranie szyfru po-
woduje naprzemienne wlaczanie
lub wylaczenie sterowanego urza-
dzenia.

W ukladzie zastosowalem sca-
lony stabilizator napiecia typu
78L05, zasilajacy zamek napie-
ciem stalym o wartosci 5VDC.

To chyba w zasadzie wszystko,
co mozna powiedzie¢ o tak pros-
tym uktadzie. Omoéwienia wymaga
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chyba jeszcze tylko sprawa wej-
§cia kodera DTMF - IC3. Nie
moglem w jakikolwiek sposéb
przewidzie¢, do jakiego celu be-
dziecie chcieli wykorzysta¢ zapro-
jektowany przeze mnie =zamek,
i dlatego tez nie wyposazylem go
w jakikolwiek uklad wejsciowy.

Na rys. 2 przedstawione zosta-
ly trzy mozliwosci wykonania
prostych uktadéw wejsciowych.
Przy wspélpracy opisanego ukla-
du z linia telefoniczna wystarczy
polaczyé znia wejscie IN za
pomoca rezystora szeregowego
o wartosci ok. 100kQ. Przy wsp6l-
pracy z mikrofonem na mate
(0,5..1m) odlegtosci wystarczajacy
moze okazaé¢ sie uklad bez jakich-
kolwiek elementéw wzmacniaja-
cych (rys. 2b). W przypadku ko-
niecznosci odbierania akustycz-
nych sygnatéw DTMF z wiekszej
odleglosci, konieczne moze oka-
za¢ sie zastosowanie prostego
przedwzmacniacza mikrofonowe-
go, ktérego przykladowy schemat
pokazano na rys. 2c.

Uktad =zamka powinien by¢
zasilany napieciem stalym o war-
tosci 7..16VDC, niekoniecznie sta-
bilizowanym.

Montaz i uruchomienie

Na rys. 3 pokazano schemat
montazowy plytki obwodu druko-
wanego. Widok mozaiki 3ciezek
dostepny jest w postaci plikéw
PDF w Internecie oraz na plycie
CD-EP02/2000. Na ptycie znajduja
sie takze projekty plytek w posta-
ci plikéw pcb dla programu Au-
totrax 1.61.

Montaz wykonujemy typowo,
rozpoczynajac od elementéw
o najmniejszych gabarytach. Pod

WYKAZ ELEMENTOW

Rezystory

R1, R3: 10MQ

R2, R6..R11: 100kQ

R4: 300kQ

R5: 51kQ

R12: 10kQ

Kondensatory

C1: 470nF

C2: 1uF

C3, C5, C6, C8: 100nF

C4, C7: 220uF/16V
Potprzewodniki

D1: TN4148 lub odpowiednik
IC1: 4098

IC2: 4520

IC3: UM92870 lub Scisty zamiennik
IC4: 4067

IC5: 4023

IC6: 7805

IC7..1C10: 4013

T1: BC548 lub odpowiednik
Rézne

CON1, CON3, CON4: ARK3
(3.5mm)

CON2: 10x goldpin

CONS5, CON6: ARK2 (3,5mm)
JP1: 2x goldpin + jumper
Q1l: rezonator kwarcowy 3,579MHz
IN: 2x goldpin

uktady scalone zalecam, jak zwyk-

le, zastosowaé¢ podstawki.
Uktad zmontowany ze spraw-

dzonych elementéw dobrej jakosci

nie wymaga jakiegokolwiek uru-

chamiania ani regulacji.

Andrzej Gawryluk, AVT

Wzory plytek drukowanych w for-
macie PDF sq dostepne w Internecie
pod adresem: http://www.ep.com.pl/
pcb.htinl oraz na plycie CD-EP02/
2000 w katalogu PCB.

Elektronika Praktyczna 2/2000



