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BioTouch jest czytnikiem
linii papilarnych wbudo-
wanym w ka r t Í
PCMCIA. Instalacja
czytnika jest bardzo
³atwa. Wystarczy w³o-
øyÊ kartÍ BioTouch do
gniazda PCMCIA, w³¹czyÊ
komputer i†zainstalowaÊ od-
powiednie sterowniki oraz,
po za³adowaniu systemu
operacyjnego, zainstalowaÊ
oprogramowanie uøytkowe
BioLogon. Tak wygl¹da pro-
cedura instalacyjna w†kom-
puterach z†systemem Win-
dows 9x/Me. W†przypadku
Windows NT/2000 instalacja
jest nieco bardziej skompli-
kowana , a l e pos t Ípu j ¹c
zgodnie z†do³¹czon¹ instruk-
cj¹, rÛwnieø zakoÒczy siÍ
powodzeniem.
W†trakcie instalacji naleøy

wprowadziÊ nazwÍ i†has³o
administratora oraz wskazaÊ
czy czytnik linii papilarnych
jest zainstalowany z†lewej
czy z†prawej strony kompu-
tera (rys. 1). NastÍpnie, po
przy³oøeniu palca do czytni-
ka, zapamiÍtywany jest wzÛr
linii papilarnych. Po ponow-
nym uruchomieniu kompute-
ra zostaje wyúwietlone nowe
okienko logowania (rys. 2),
zachÍcaj¹ce do przy³oøenia
palca do czytnika lub wpro-
wadzenia has³a. Jako znak
zachÍty czytnik linii papilar-
nych miga, gdy komputer

oczekuje na przy³oøenie do
niego palca. Program klienta
logowania (rys. 3) jest wy-
j¹tkowo dobrze napisany,
gdyø w†systemie Windows
9x /Me n i e da s i Í go
ìobejúÊî naciskaj¹c klawisz
ESC, co zdarza siÍ w†niektÛ-
rych konkurencyjnych roz-
wi¹zaniach.
W†trakcie pracy komputera

na pasku zadaÒ jest wy-
úwietlana ikona Biologon Se-
curity. Dwukrotne klikniÍcie
na niej powoduje zablokowa-
nie komputera i†rozpoczÍcie
procedury weryfikacji uøyt-
kownika. Jest to wygodny
sposÛb na szybkie blokowa-
nie komputera, gdy zaistnie-
je koniecznoúÊ odejúcia od
niego na chwilÍ. W³aúciwoúÊ
ta jest rÛwnieø niezbÍdna
dla uøytkownikÛw kompute-
rÛw przenoúnych, ktÛrzy ko-
rzystaj¹ z†zaawansowanych
funkcji zarz¹dzania energi¹,
gdyø klient logowania nie
uruchamia siÍ, gdy komputer
przejdzie w†stan uúpienia.
Po klikniÍciu prawym kla-

wiszem na ikonie Biologon
Security wyúwietlana jest lis-
ta, w†ktÛrej najciekawsz¹ po-
zycj¹ jest Properties. Za po-
moc¹ tego programu moøna
zmieniaÊ konfiguracjÍ pracy
czytnika oraz przeprowadziÊ
jego diagnostykÍ. Na rys.

4†pokazano zak³adkÍ Finger-
print Reader, w†ktÛrej moø-
na ÊwiczyÊ przy³oøenie pal-
ca do czytnika (czÍúÊ palca
dobrze przy³oøona do czyt-
nika jest podawana w†pro-
centach). W†zak³adce tej jest
rÛwnieø moøliwoúÊ ustawie-
nia jasnoúci podúwietlania.
W†zak³adce Security (rys. 5)
moøna wybraÊ jeden z†trzech
poziomÛw bezpieczeÒstwa.
Wydaje siÍ, øe najw³aúciw-
sze jest ustawienie najwy-
øszego stopnia bezpieczeÒs-
twa, ale w†praktyce okazuje
siÍ to uci¹øliwe dla uøyt-
kownika, gdyø czasem za-
chodzi koniecznoúÊ kilku-
krotnego przyk³adania palca
do czytnika. Wybranie úred-
niego stopnia bezpieczeÒstwa
poskutkowa³o bezproblemow¹
prac¹ z†czytnikiem. W†za-
k³adce tej moøna rÛwnieø

wy³¹czyÊ moøliwoúÊ odblo-
kowywania komputera has-
³em (domyúlnie komputer
moøna odblokowaÊ za pomo-
c¹ czytnika lub has³em).
W†zak³adce Audit moøna

wybraÊ jak dok³adne dane
maj¹ byÊ zapisywane w†pli-
ku logÛw, natomiast zak³ad-

Rys. 1.

Rys. 3.Rys. 2.

Kradzieø danych, to obecnie proceder doúÊ powszechny.
OprÛcz w³amaÒ ìkomputerowychî, czyli za
poúrednictwem rÛønego rodzaju sieci komputerowych,
pods³uchÛw linii telefonicznych itp., doúÊ czÍsto
zdarzaj¹ siÍ przypadki ìtradycyjnejî kradzieøy dyskÛw
twardych lub ca³ych komputerÛw. Z†oczywistych
wzglÍdÛw komputery przenoúne s¹ szczegÛlnie naraøone
na kradzieø i†dlatego o†zabezpieczeniu przed dostÍpem
do danych przez nieuprawnione osoby naleøy pomyúleÊ
wczeúniej. WúrÛd stosowanych metod ograniczania
dostÍpu do komputera najskuteczniejsze s¹ biometryczne
metody identyfikacji, a†wúrÛd nich najprostsze do
zrealizowania s¹ czytniki linii papilarnych. Jeden
z†takich czytnikÛw dostaliúmy do testÛw.
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ka Components umoøliwia
zweryfikowanie poprawnoúci
zainstalowanych klientÛw lo-
gowania. W†zak³adce Provi-
ders s¹ wyúwietlone zainsta-
lowane urz¹dzenia, wspÛ³-
pracuj¹ce z BioLogon 2.0
( o p r o g r amowan i e moøe
wspÛ³pracowaÊ z†rÛønymi
czytnikami) oraz moøna wy-
úwietliÊ w³aúciwoúci tych
urz¹dzeÒ.
Nieduøe wymagania sprzÍ-

towe (procesor 486, 12 MB
pamiÍci RAM) sprawiaj¹, øe
czytnik BioTouch moøna wy-
korzystaÊ rÛwnieø w†star-
szych notebookach. Karta
jest wykonana zgodnie ze
s t andardem PCMCIA I I ,
a†sam czytnik jest wysuwa-
ny z†karty. Rozwi¹zanie ta-
kie powoduje, øe z†boku
komputera nic nie wystaje,
gdy czytnik nie jest wyko-
rzystywany. Aktywna p³ytka
c z y t n i k a ma wymi a r y
17x17mm, a†doúÊ wysoka
rozdzielczoúÊ (H: 420 dpi,
V: 380 dpi) gwarantuje wy-
sok¹ jakoúÊ odczytywanych
obrazÛw linii papilarnych.
Naleøy jasno powiedzieÊ,

øe nie ma skutecznej meto-

dy zabezpieczenia danych
w†komputerach przenoúnych.
Mimo duøej skutecznoúci
metod biometrycznej identy-
fikacji, do ktÛrych naleøy
identyfikacja za pomoc¹ li-
nii papilarnych, chc¹c za-
pewniÊ bezpieczeÒstwo, na-
wet w†podstawowym zakre-
sie, nie moøna ograniczyÊ
siÍ do samego czytnika Bio-
Touch. Wystarczy przecieø
prze³oøyÊ dysk z†notebooka
do innego komputera, aby
uzyskaÊ dostÍp do wszyst-
kich plikÛw zapisanych na
dysku. Producent BioTouch
oferuje oprogramowanie Bio-
Logon 2.0 Security Pack,
ktÛre wspÛ³pracuj¹c z†czytni-
k i em l i n i i pap i l a r ny ch
umoøliwia szyfrowanie pli-
kÛw i†katalogÛw oraz nadzo-
ruje moøliwoúÊ uruchamiania
przez rÛønych uøytkownikÛw
aplikacji zainstalowanych na
komputerze. Dopiero po³¹-
czenie czytnika BioTouch
oraz BioLogon 2.0 Security
Pack (z czytnikiem jest do-
starczana wersja demonstra-
cyjna tego oprogramowania)
zapewnia minimalny poziom
bezpieczeÒstwa danych na

Rys. 4. Rys. 5.

dysku kom-
putera, dlate-
go dziwne jest,
øe oprogramowanie
to nie jest do³¹czane
do czy tn ika , a l e
trzeba je oddzielnie
kupiÊ. BioTouch bez
tego oprogramowania
jest co najwyøej efektow-
nym gadø e t em , a l e
z†pewnoúci¹ nie stano-
wi skutecznego zabez-
pieczenia danych. Pra-
cuj¹c samodzielnie
moøe jedynie zabez-
p i e c z y Ê kompu t e r
przed ciekawskim ko-
leg¹ w†pracy, oferuj¹c po-
ziom poufnoúci danych po-
rÛwnywalny z wygaszaczem
ekranu wy³¹czanym has³em.
Pawe³ Zbysiñski

Czytnik BioTouch do testÛw
w redakcji dostarczy³a firma
ASTRON Advanced Techno-
logy Solutions, tel. (0-22) 528-
91-09, www.astrontech.pl.
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