SPRZET

Czytnik linii papilarnych

[BioTpmel

BioTouch jest czytnikiem
linii papilarnych wbudo-
wanym w karte
PCMCIA. Instalacja
czytnika jest bardzo
fatwa. Wystarczy wtlo-
zy¢ karte BioTouch do
gniazda PCMCIA, wilaczyc
komputer i zainstalowaé od-
powiednie sterowniki oraz,
po zaladowaniu systemu
operacyjnego, zainstalowacé
oprogramowanie uzytkowe
BioLogon. Tak wyglada pro-
cedura instalacyjna w kom-
puterach z systemem Win-
dows 9x/Me. W przypadku
Windows NT/2000 instalacja
jest nieco bardziej skompli-
kowana, ale postepujac
zgodnie z dolaczona instruk-
cja, rowniez zakonczy sie
powodzeniem.

W trakcie instalacji nalezy
wprowadzi¢ nazwe i hasto
administratora oraz wskazaé
czy czytnik linii papilarnych
jest zainstalowany z lewej
czy z prawej strony kompu-
tera (rys. 1). Nastepnie, po
przylozeniu palca do czytni-
ka, zapamietywany jest wzor
linii papilarnych. Po ponow-
nym uruchomieniu kompute-
ra zostaje wysSwietlone nowe
okienko logowania (rys. 2),
zachecajace do przylozenia
palca do czytnika lub wpro-
wadzenia hasta. Jako znak
zachety czytnik linii papilar-
nych miga, gdy komputer
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oczekuje na przylozenie do
niego palca. Program klienta
logowania (rys. 3) jest wy-
jatkowo dobrze napisany,
gdyz w systemie Windows

9x/Me nie da sie go
,obejs¢“ naciskajac klawisz
ESC, co zdarza sie w niekto-
rych konkurencyjnych roz-
wiazaniach.

W trakcie pracy komputera
na pasku =zadan jest wy-
Swietlana ikona Biologon Se-
curity. Dwukrotne klikniecie
na niej powoduje zablokowa-
nie komputera i rozpoczecie
procedury weryfikacji uzyt-
kownika. Jest to wygodny
sposéb na szybkie blokowa-
nie komputera, gdy =zaistnie-
je konieczno$¢ odejscia od
niego na chwile. Wlasciwosé
ta jest réwniez niezbedna
dla uzytkownikéw kompute-
row przenos$nych, ktérzy ko-
rzystaja z zaawansowanych
funkcji zarzadzania energia,
gdyz klient logowania nie
uruchamia sie, gdy komputer
przejdzie w stan u$pienia.

Po kliknieciu prawym kla-
wiszem na ikonie Biologon
Security wySwietlana jest lis-
ta, w ktérej najciekawsza po-
zycja jest Properties. Za po-
moca tego programu mozna
zmienia¢ konfiguracje pracy
czytnika oraz przeprowadzié
jego diagnostyke. Na rys.

Kradziez danych, to obecnie proceder dos¢ powszechny.
Oprocz wiaman ,komputerowych®, czyli za
posrednictwem roéznego rodzaju sieci komputerowych,
podstuchéw linii telefonicznych itp., dos$¢ czesto
zdarzajq sie przypadki ,tradycyjnej“ kradziezy dyskow
twardych lub calych komputeréw. Z oczywistych
wzgledow komputery przenosne sq szczegélnie narazone
na kradziez i dlatego o zabezpieczeniu przed dostepem
do danych przez nieuprawnione osoby nalezy pomysleé
wczesniej. Wsréd stosowanych metod ograniczania
dostepu do komputera najskuteczniejsze sq biometryczne
metody identyfikacji, a wsréd nich najprostsze do
zrealizowania sq czytniki linii papilarnych. Jeden

z takich czytnikéw dostaliSmy do testow.

4 pokazano zakladke Finger-
print Reader, w ktérej moz-
na ¢wiczy¢ przylozenie pal-
ca do czytnika (cze$¢ palca
dobrze przylozona do czyt-
nika jest podawana w pro-
centach). W zaktadce tej jest
réwniez mozliwo$é ustawie-
nia jasno$ci podswietlania.
W zakladce Security (rys. 5)
mozna wybra¢ jeden z trzech
pozioméw bezpieczenstwa.
Wydaje sie, ze najwlasciw-
sze jest ustawienie najwy-
zszego stopnia bezpieczens-
twa, ale w praktyce okazuje
sie to uciazliwe dla uzyt-
kownika, gdyz czasem za-
chodzi koniecznosé¢ kilku-
krotnego przykladania palca
do czytnika. Wybranie S$red-
niego stopnia bezpieczenstwa
poskutkowato bezproblemowa
praca z czytnikiem. W za-
kiadce tej mozna réwniez

wylaczy¢é mozliwosé odblo-
kowywania komputera has-
fem (domys$lnie komputer
mozna odblokowaé za pomo-
ca czytnika lub hastem).

W zakladce Audit mozna
wybra¢ jak dokladne dane
maja by¢ zapisywane w pli-
ku logbéw, natomiast zaklad-
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ka Components umozliwia
zweryfikowanie poprawnosci
zainstalowanych klientéw lo-
gowania. W zakladce Provi-
ders sa wyéwietlone zainsta-
lowane urzadzenia, wspo6l-
pracujace z BioLogon 2.0
(oprogramowanie moze
wspoéipracowaé 2z réznymi
czytnikami) oraz mozna wy-
swietli¢ wtasciwosci tych
urzadzen.

Nieduze wymagania sprze-
towe (procesor 486, 12 MB
pamieci RAM) sprawiaja, ze
czytnik BioTouch mozna wy-
korzysta¢ réwniez w star-
szych notebookach. Karta
jest wykonana zgodnie ze
standardem PCMCIA 1II,
a sam czytnik jest wysuwa-
ny z karty. Rozwiazanie ta-
kie powoduje, ze z boku
komputera nic nie wystaje,
gdy czytnik nie jest wyko-
rzystywany. Aktywna ptytka

czytnika ma wymiary
17x17mm, a do$§¢ wysoka
rozdzielczos¢ (H: 420 dpi,

V: 380 dpi) gwarantuje wy-
soka jakos¢ odczytywanych
obrazéw linii papilarnych.
Nalezy jasno powiedzied,
ze nie ma skutecznej meto-
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dy zabezpieczenia danych
w komputerach przenoénych.
Mimo duzej skuteczno$ci
metod biometrycznej identy-
fikacji, do ktérych nalezy
identyfikacja za pomoca li-
nii papilarnych, chcac za-
pewni¢ bezpieczenstwo, na-
wet w podstawowym zakre-
sie, nie mozna ograniczyc
sie do samego czytnika Bio-
Touch. Wystarczy przeciez
przetozyé dysk z notebooka
do innego komputera, aby
uzyska¢ dostep do wszyst-
kich plikéw zapisanych na
dysku. Producent BioTouch
oferuje oprogramowanie Bio-
Logon 2.0 Security Pack,
ktére wspoélpracujac z czytni-
kiem linii papilarnych
umozliwia szyfrowanie pli-
kéw 1 katalogéw oraz nadzo-
ruje mozliwo$¢ uruchamiania
przez r6znych uzytkownikéw
aplikacji zainstalowanych na
komputerze. Dopiero pota-
czenie czytnika BioTouch
oraz BioLogon 2.0 Security
Pack (z czytnikiem jest do-
starczana wersja demonstra-
cyjna tego oprogramowania)
zapewnia minimalny poziom
bezpieczenistwa danych na
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dysku kom-
putera, dlate-
go dziwne jest,
ze oprogramowanie

to nie jest dofaczane
do czytnika, ale
trzeba je oddzielnie
kupié. BioTouch bez

tego oprogramowania
jest co najwyzej efektow-
nym gadzetem, ale

z pewnoscia nie stano-
wi skutecznego zabez-

pieczenia danych. Pra-

cujac samodzielnie ”

moze jedynie zabez- § "'lq-
pieczy¢ komputer L | . ﬁ *%_

przed ciekawskim ko-

lega w pracy, oferujac po-
ziom poufnosci danych po-
réwnywalny z wygaszaczem
ekranu wylaczanym hastem.
Pawet Zbysinski

Czytnik BioTouch do testow
w redakcji dostarczyla firma
ASTRON Advanced Techno-
logy Solutions, tel. (0-22) 528-
91-09, www.astrontech.pl.

59



