Elektroniczna identyfikacja oséb poprzez odciski «

palcéw jest metodq stosowanq od wielu lat w sys-
temach kontroli dostepu, a ostatnio réwniez w pro-
fesjonalnych systemach policyjnych i wojskowych.

Najwiecej urzqdzen pracuje w Stanach Zjednoczonych, na
tamtym rynku istnieje takze najszersza ich oferta. Ceny ksztaltujq sie |
od kilku do kilkunastu tysiecy USD za kompletne, samodzielne urzq-
dzenie klasy standardowej. Systemy profesjonalne osiqgaja ceny wielokrotnie wy-

e

.

zsze, natomiast wspélpracujqce z komputerem (np. zwyklym PC) wielokrotnie niz-

sze. Nawet pobiezny przeglqd rynku amerykanskiego (réwniez ,internetowy”“) zdumiewa mnogosciq ofert i réz-
norodnosciq oferowanych rozwiqzan. Zastosowane w nich czytniki linii papilarnych to najczesciej urzqdzenia
z miniaturowq kamerq, ukiadem optycznym i podswietlajgcym. Wsréd wielu rozwiqzan optycznych zwracajq
na siebie uwage bardzo nowoczesne czytniki produkcji Sony.

Ostatnio na rynku zaczely
sie pojawia¢ poélprzewodniko-
we czytniki jednochipowe. Po-
czatkowo byly to produkty ma-
tych wyspecjalizowanych firm
(np. Veridicom). W latach
1996..1999 tematem tym za-
jmowali sie juz najwieksi po-
tentaci mikroelektroniki. Prace
zakonczyta sukcesem m.in.
francuska firma Thomson-CSF
(obecnie przejeta przez Atmela
Grenoble) znana jako najwiek-
szy i najbardziej zaawansowa-
ny technologicznie europejski
producent elektroniki profesjo-
nalnej. Firma ta realizujaca do-
tychczas projekty na potrzeby
wojska, lotnictwa, kosmosu

i badan naukowych przedstawi-
ta w polowie 1998 roku ele-
ment o nazwie FingerChip, kt6-
ry jest poéiprzewodnikowym
skanujacym czytnikiem linii
papilarnych.
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Jak dziala FingerChip?

Element w obudowie stan-
dardowego ukladu scalonego
DIL20 (fot. 1) prowadzi akwi-
zycje obrazéw linii papilar-
nych podczas przesuwania po
nim palcem. Odczyt realizowa-
ny jest metoda termiczna.
Ciepto przekazywane lub od-
bierane przez palec umozliwia
rejestracje obrazu przez czujni-
ki o duzej gestosci ulokowane
w strukturze poéiprzewodniko-
wej. Obrazy sa bardzo dobrej
jakosci (fot. 2, fot. 3), aich
rozdzielczo§¢ wynosi 500dpi.
Szybkosé skanowania moze do-
chodzac do 0,5m/s, jednak
w praktyce jest ona ogranicza-
na parametrami stosowanych
przetwornikéw lub systemoéw
akwizycji danych.

W listopadzie 1998 na tar-
gach Electronica w Monachium,
kilku producentéw mikroelekt-
roniki zapowiadato szybkie
wprowadzenie swoich konku-
rencyjnych wyrob6w. Deklara-
cje takie dotyczyly np. produk-
tow TouchChip firmy SGS-
Thomson i FingerTIP Siemensa.
Nie uporali sie oni jednak ze
swoimi konstrukcjami w zado-
walajacym stopniu podobnie
jak Harris czy Philips. Na ryn-
ku mozna jednak spotkaé nie-
wielkie iloéci czytnikow poél-
przewodnikowych pochodza-

cych ze specjalnych serii préb-
nych. Wydaje sie Zze metoda
odczytu pojemnosciowego, kto-
ra szereg producentéw stara sie
zastosowac¢ jest trudna we
wdrozeniu. Wilgoé¢, brud
i tluszcz sa skladnikami potu
nie sprzyjajacymi tego rodzaju
odczytowi. Dodatkowo istnieje
problem elektrycznosci statycz-
nej, ktéra latwo niszczy niedo-
statecznie zabezpieczone (izolo-
wane) struktury wystepujace
w roli okladki kondensatora.
Sam element czujnikowy nie
jest wystarczajacy do zrewolu-
cjonizowania systeméw kontro-
li dostepu. Aby powstalo mate
i tanie kompletne urzadzenie
daktyloskopijne, potrzebne jest
bardzo sprawne oprogramowa-
nie identyfikujace. Oprogramo-
wanie spelniajace oczekiwania,
musi by¢ wielokrotnie bardziej
wydajne od programéw stoso-
wanych powszechnie dotych-
czas. Nie ma tutaj miejsca dla
zlozonych metod filtracji obra-
zu czy innych zmiennoprzecin-
kowych operacji. Potrzebne jest
rozwiazanie oparte o niekon-
wencjonalny, btyskotliwy po-
myst, na ktéory niekoniecznie
musi wpas$¢ specjalista od dak-
tyloskopii, programista, czy
specjalista od obrébki obrazu.
Takie - inne niz klasyczne -
rozwigzanie problemu jest moz-

liwe. Istnieja juz tego typu pro-
gramy i sa stosowane w profes-
jonalnych systemach. Nieliczne
firmy software owe, ktére nimi
dysponuja, zachowuja algoryt-
my obrébki danych dla siebie
oferujac programy uruchomie-
niowe w bardzo wysokich ce-
nach. Nie pozwala to produ-
centom sprzetu (czytnikéw) za-
oferowa¢ tanich systeméw na
rynku.

Metody weryfikacji
Obrazy uzyskane nowoczes-

nymi metodami sa najczeSciej

wysokiej rozdzielczosci (powy-
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Fot. 3.
zej 300 dpi) i posiadaja glebie
obrazu tzw. trzeci wymiar

w odréznieniu od powszechnie
stosowanych w technice krymi-
nalistycznej obrazéw tuszo-
wych.

Identyfikacja poprzez ,po-
réwnanie“ odpowiednio obro-
bionych obrazéw lub ich frag-
mentéw wydaje sie nie mieé
przyszioéci. Jeden obraz ma
wielko§¢ 100..200kB, jego
wstepna obrébka, pozycjonowa-
nie, wyeliminowanie ew. nie-
czytelnych obszar6w i poréwna-
nie ze wskazanym wzorcem
z bazy zajmuje duzo czasu na-
wet dla komputera z szybkim
procesorem Pentium III. Meto-
da ta jest stosowana czasami
do weryfikacji tj. poréwnania
1z 1, gdzie wskazanie wzorca
z bazy odbywa sie poprzez wy-
branie odpowiedniego kodu
klawiatura, karta magnetyczna,
itp. Trudno sobie wyobrazic¢
przeprowadzenie ta metoda
identyfikacji, czyli przeszukania
duzej bazy wzorcéw w rozsad-
nym czasie. Dodatkowo pojawia
sie problem prawny ogranicza-
jacy rozwdj tego typu aplikacji.
Przepisy Unii Europejskiej nie
zezwalaja na gromadzenie po-
wiazanych personalnie obrazéw
linii papilarnych w bazach
komputerowych.

Metoda identyfikacji oparta
o daktyloskopie daje wieksze
nadzieje. Daktyloskopia jest na-
uka stosowana od ponad stu
lat. Istnieje wiele prac nauko-
wych jej dotyczacych. Daktylo-
skopia wprowadza pojecie
,minucji“ czyli cechy charakte-
rystycznej (fot. 4). Takimi mi-
nucjami sa zakonczenia linii
papilarnych, rozwidlenia, ocz-
ka, mostki, skrzyzowania linii,
itp. Uktad minucji jest uksztal-
towany juz w 6 miesigcu zycia
plodu i towarzyszy czlowiekowi
az do po$miertnego rozkladu
ciala. Oparzenia 1 i 2 stopnia
oraz skaleczenia, réwniez me-
chaniczne usuniecie naskoérka
na gleboko$¢ ponizej 1mm nie
zmieniaja tego ukladu.
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Na czesci opuszkowej palca
znajduje sie typowo 100 do
250 minucji. W czes$ci central-
nej (jak pokazano na fot. 4) jest
ich zwykle ponad 30. Zdumie-
wajace jest to, ze dwanascie
(12) pokrywajacych sie minucji
punktéw wystarcza aby ziden-
tyfikowaé¢ cztowieka i skazac
podejrzanego w sadzie. Warto
zwr6ci¢ uwage, ze w przypad-
ku prezentowanym powyzej,
nawet powazne skaleczenie po
linii najwiekszego wystepowa-
nia minucji nadal umozliwia
identyfikacje. Metoda ta nie
wymaga gromadzenia obrazéw
linii papilarnych. W bazach
wzorcé6w wystarczy zapisa¢ ma-
py minucji o wielkoéci niespet-
na 200 bajtéw! Majac mape mi-
nucji badanego palca mozna
bezproblemowo przeprowadzi¢
identyfikacje w dowolnie du-
zych bazach zawierajacych po-
dobne mapy wzorcéw. Proble-
mem jest wlasnie sprawne two-
rzenie mapy minucji palca.

Metody klasyczne jak np.
szkieletyzacja linii papilarnych
i znajdowanie punktéw nieciag-
fosci lub rozgalezien wymaga
zbyt duzych mocy obliczenio-
wych i nie daje pozadanych
efektéw. Trzeba pamietaé, ze
obrazy wprowadzane sa w roz-
nych warunkach - czesto pew-
ne ich obszary sa nieczytelne,
zmianie moze ulega¢ klasa i ja-
kos¢ obrazu. Juz wstepna ob-
robka doprowadzajaca obraz do
wlasciwego standardu wymaga
zbyt dlugiego czasu. Oczywis-
cie istnieje wiele innych moz-
liwo$ci wskazania minucji.
Rzecz w tym, aby metoda byta
mozliwie prosta, szybka oraz
najwazniejsze - aby wskazywa-
fa minucje prawidlowo. Wiele
powszechnie spotykanych pro-
gram6w weryfikujacych lub
identyfikujacych opiera sie
o por6wnywanie map punktow
charakterystycznych. Trudno
jednak znalezé wsréd nich ta-
kie, ktore robia to prawidlowo.
Najczesciej do minucji zalicza-
ne sa rozne uszkodzenia obra-
zu i mechaniczne uszkodzenia
palca (skaleczenia). Skutkiem
jest wyznaczenie kilkakrotnie
wiekszej liczby punktéw niz
faktyczna ilo$¢ minucji. Najcie-
kawsze jest to, ze nawet te pro-
gramy zwykle identyfikuja pra-
widlowo w niewielkich bazach
np. kilkuset wzorcow. Statys-
tyczne metody poréwnywania
map takich punktéw charakte-
rystycznych sa wystarczajace
aby uzytkownik byl zadowolo-
ny. Jezeli dzialanie urzadzenia
ograniczymy do weryfikacji -
trudno o ,wpadke® dla takiego
programu. Brak zaufania do

prawidlowosci dziatania tych
rozwiazan nie pozwala jednak
na zastosowania odpowiedzial-
ne i w peilni profesjonalne.
Jeszcze mniejsze zaufanie bu-
dza systemy pracujace na tzw.
oprogramowaniu utajnionym -
gdzie uzytkownik w ogéle nie
zna zasady jego dzialania wie-
rzac jedynie, ze jest to oprog-
ramowanie dobre, bo firmowe.
Poréwnanie gestosci linii papi-
larnych i ich kierunku w kilku
rejonach obrazu tez moze dac
pozory prawidlowej weryfikacji.
Z punktu widzenia poziomu za-
bezpieczenia, taki system bio-
metryczny bedzie jednak bar-
dzo kosztownym i malo istot-
nym dodatkiem do zwyklego
czytnika kart lub klawiatury
cyfrowe;j.

Aplikacja

Sposréd pojawiajacych sie na
rynku rozwiazan profesjonal-
nych zwracaja na siebie uwage
produkty niemieckiej firmy Ber-
gdata. Poczatkowo program
i czytniki ich produkcji byly
przystosowane do wspdlipracy
z klasycznym sprzetem kompu-
terowym. Wyré6znialo je to, ze
umozliwialy szybkie przepro-
wadzanie identyfikacji w do-
wolnie duzych bazach wzor-
cow, co jest jednym z podsta-
wowych dowodéw na profesjo-
nalizm oprogramowania. W paz-
dzierniku 2000 roku pojawil sie
najnowszy produkt tej firmy za-
powiadany od ponad dwoéch lat
na wszystkich najwazniejszych
Swiatowych imprezach targo-
wych zwiazanych z biometria.
Jest to urzadzenie wielko$ci
myszki komputerowej (fot. 5)
nie musi jednak w odréznieniu
do niej wspoéipracowaé z kom-
puterem. Urzadzenie EACM
(ang. Embedded Access Control
Module) po wpisaniu do niego
ok. 600 wzorcéw i podlaczeniu
jedynie zasilania wystawia syg-
nal sterujacy np. ryglem elek-
tromagnetycznym - jezeli wpro-
wadzany palec jest jednym
z wystepujacych w bazie. Ten

biometryczny
zamek elektroniczny
ma dwa porty RS232 o stan-
dardzie przemystowym pozwa-
lajace na wspélprace z wiekszy-
mi systemami rejestracji danych
np. kontroli wejsé¢ i wyjs¢, itp.

W urzadzeniu zastosowano
wspomniany wcze$niej skanuja-
cy termicznie czytnik polprze-
wodnikowy FingerChip, ktérego
produkcje przejal na poczatku
2000 roku Atmel-Grenoble. Pro-
cesor RISC/DSP 64MHz Hyper-
stone E1-16X pozwala uzyskac
czas identyfikacji 1 z ,n“ - ok.
1 sekundy. Pamie¢ DRAM
i FLASH moga by¢ zwiekszone
co pozwala rozbudowac¢ baze
WZzorcow.

Nastepnym krokiem w pla-
nach producenta jest dalsza mi-
niaturyzacja urzadzenia umozli-
wiajaca zastosowania w telefo-
nach komérkowych.

Pawef Owczarek

Artykul powstal w opar-
ciu o materialy firmy Sil-
comp, tel. (0-22) 863-72-39,
www.silcomp.com.pl.

Dodatkowe materialy mozna
znalez¢ w Internecie pod adre-
sami:

- http://www.bergdata.com/eng-
lish/aboutus.php3,
http://www.atmel-grenoble.com/
fingerchip/FC_home.htm.
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