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Blokady (locks)
Telefony komÛrkowe s¹ wyposaøo-

ne w†systemy bezpieczeÒstwa, spoúrÛd
ktÛrych najczÍúciej uøytkownicy spoty-
kaj¹ siÍ z†tzw. simlockiem. Blokada ta
ma za zadanie uniemoøliwiÊ eksploa-
tacjÍ telefonu poza sieci¹ okreúlonego
operatora. Telefon z†aktywn¹ blokad¹
nie bÍdzie wiÍc dzia³a³ z†kart¹ SIM
pochodz¹c¹ od innego operatora.

Stwierdzenie ktÛre z†blokad s¹ ak-
tywne jest moøliwe po wys³aniu ramki:

1F – 00 – 10 – 40 – 00 – 04 – 00 – 01 – 8A – 00 – 13 – D3
W†odpowiedzi telefon przesy³a po-

twierdzenie przyjÍcia ramki:
1F – 10 – 00 – 7F – 33 – 63

nastÍpnie przesy³a odpowiedü:
1F – 10 – 00 – 40 – 00 – 1A – 01 – 01 – 8A – 00 – 0A – 01 –

10 – 00 – 00 – 00 – 00 – 00
00 – 00 – 00 – 00 – 00 – 00 – 00 – 10 – 00 – 00 – 00 – 00 –

00 – 00 – 0D – D9
Odebrane dane naleøy potwierdziÊ

przesy³aj¹c do telefonu ramkÍ:
1F – 00 – 10 – 7F – 0D – 7D

Baj t 10h zaznaczony kolorem
w†odebranej ramce danych zawiera in-
formacjÍ o†aktywnych blokadach. Naj-
istotniejsz¹ informacjÍ nios¹ cztery
mniej znacz¹ce bity bajtu:

Bit na pozycji  (20)= 0/1 - brak/
aktywna blokada LOCK1 (simlock)

Bit na pozycji  (21)= 0/1 - brak/
aktywna blokada LOCK2

Bit na pozycji  (22)= 0/1 - brak/
aktywna blokada LOCK3

Bit na pozycji  (23)= 0/1 - brak/
aktywna blokada LOCK4

Przyk³adowa odpowiedü telefonu,
ktÛry ma aktywn¹ blokadÍ simlock:
1F – 10 – 00 – 40 – 00 – 1A – 01 – 01 – 8A – 00 – 0A – 01 –

01 – 00 – 00 – 26 – 00
1F – FF – FF – FF – FF – F0 – 00 – 00 – 00 – 00 – 00 – 00 – 00

– 00 – 00 – 03 – 1F

Kod operatora, dla ktÛrego jest za-
³oøona blokada simlock znajduje siÍ
w†16, 17 i†18 bajcie odebranej ramki
danych. Kod ma d³ugoúÊ 2,5 bajtu:

26 – 00 – 1F

Pokazany ci¹g bajtÛw niesie infor-
macjÍ o†aktywnej blokadzie simlock
za³oøon¹ na operatora Plus GSM -
260-01 (tab. 4).

Monitor sieci
Monitor sieci to specjalny tryb,

w†ktÛrym mamy moøliwoúÊ monitoro-
wania wiÍkszoúci parametrÛw sieci
oraz telefonu. Funkcja ta jest zazwy-
czaj ukryta i†chc¹c mieÊ do niej do-
stÍp naleøy j¹ aktywowaÊ.

WiÍkszoúÊ danych obserwowanych
w†Net-Monitorze jest dla ìzwyk³ychî
ludzi niezrozumia³a - jest to po pros-
tu seria zmieniaj¹cych siÍ cyfr i†liter.

Programowanie telefonÛw komÛrkowych jest z†jednej

strony ìsztuk¹ magiczn¹î, natomiast z†drugiej moøna

je przeprowadziÊ za pomoc¹ dowolnego komputera

i†odpowiedniego oprogramowania. Podstaw¹ jest

znajomoúÊ protoko³u Mbus, ktÛry przedstawiamy

w†artykule.

Programowanie telefonów
komórkowych, część 2

Dane te dla specjalistÛw s¹ w†pe³ni
zrozumia³e i†dziÍki nim mog¹ oni do-
wiedzieÊ siÍ prawie wszystkiego
o†dzia³aniu sieci i†jej stanie.

Aktywacja Net-Monitora wymaga
wys³ania ramki:

1F – 00 – 10 – 40 – 00 – 04 – 00 – 01 – 7E – F2 – 14 – D2
Telefon potwierdza jej odbiÛr za

pomoc¹ ramki:
1F – 10 – 00 – 7F – 14 – 64

nastÍpnie przesy³a odpowiedü:
1F – 10 – 00 – 40 – 00 – 38 – 01 – 01 – 7E – 00 – 00 – EA –

00 – 10 – CC – D8 – 00 – 00 – 00
00 – 00 – 00 – 00 – 00 – 00 – 10 – CC – D8 – 00 – 09 – 00 –

00 – 00 – 09 – 00 – 00 – 02 – FF
00 – 00 – 01 – 43 – 01 – 11 – 00 – 00 – 00 – 00 – 01 – 00 –

00 – FF – 00 – 00 – 00 – 00 – 00
00 – 00 – 00 – 01 – 42 – 07 – F6

Odebrane dane potwierdzamy wy-
sy³aj¹c ramkÍ:

1F – 00 – 10 – 7F – 0E – 7E
Pozos t a ³ e rozkazy

zwi¹zane z†obs³ug¹
Net-Monitora zesta-
wiono w†tab. 5.

Logo operatora
S t a n d a r d ow e

logo operatora ma
wymiary 72 pikse-
le x†14 pikse l i
i†zajmuje w†pamiÍ-
ci 126 bajtÛw. Na-
sze w³asne logo
musimy wys³aÊ do
telefonu w†okreúlo-
n ym po r z ¹dku ,
aby zosta³o pra-
wid³owo odebrane
i†wyúwietlone na
wyúwietlaczu tele-
f o nu . Kaødy
wiersz wyúwietla-
cza zajmuje w†pa-
miÍci 72 bity, na
ktÛre sk³ada siÍ 9†ko-

Opis protoko³u Mbus v2 dla telefonów Nokia
3210, 33xx, 3410, 51xx, 61xx, 62xx, 7110, 82xx, 9110, 9210

Tab. 4. Kody operatorów sieci
komórkowych
OperatorOperatorOperatorOperatorOperator Kod MCC + MNCKod MCC + MNCKod MCC + MNCKod MCC + MNCKod MCC + MNC
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Tab. 3. Blokady stosowane
w większości współczesnych
telefonów komórkowych
BlokadaBlokadaBlokadaBlokadaBlokada OznaczenieOznaczenieOznaczenieOznaczenieOznaczenie D³ugoœæD³ugoœæD³ugoœæD³ugoœæD³ugoœæ
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Tab. 5. Kody rozkazów związanych
z obsługą Net−Monitora
PoleceniePoleceniePoleceniePoleceniePolecenie Rozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarny
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lejnych bajtÛw. BÍdziemy wiec wsta-
wiaÊ kolejne bajty grafiki poruszaj¹c
siÍ zawsze z†lewej do prawej w†kaø-
dym z†wierszy. ìåwiec¹cyî piksel ma
wartoúÊ ì1î, natomiast ìzgaszonyî
wartoúÊ ì0î. Dla przyk³adu, zapis bi-
towy grafiki pokazanej na rys. 3 wy-
gl¹da nastÍpuj¹co:

W1 −  00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

W2 −  00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001

W3 −  00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001

W4 −  00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001

W5 −  10010010 10010010 10010010 00001110 01111000
00011100 01110011 10110000 01111001

W6 −  10010010 10010010 10010010 00010001 01000100
00100010 10001010 01001000 01000101

W7 −  10101010 10101010 10101010 00011111 01000100
00100000 10001010 01001000 01000101

W8 −  10101010 10101010 10101010 00010000 01000100
00100000 10001010 01001000 01000101

W9 −  01000100 01000100 01000100 00010001 01000100
00100010 10001010 01001000 01000101

W10 − 01000100 01000100 01000100 10001110 01111001
00011100 01110010 01001010 01111001

W11 − 00000000 00000000 00000000 00000000 01000000
00000000 00000000 00000000 01000000

W12 − 00000000 00000000 00000000 00000000 01000000
00000000 00000000 00000000 01000000

W13 − 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

W14 − 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

Wx - wartoúci poszczegÛlnych bi-
tÛw w†okreúlonym wierszu (x - numer
wiersza).

Format wysy³anej ramki jest nastÍ-
puj¹cy:
1F – 00 – 1D – 05 – 00 – 8C – 00 – 01 – 00 – 30 – 00 – 62 –
F0 – 30 – 00 – 82 – 00 – 48 – 0E – 01 – 00 – 00 – 00 – 00 –

00
00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 –
01 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 01 – 00 – 00 –

00

00 – 00 – 00 – 00 – 00 – 01 – 92 – 92 – 92 – 0E – 78 – 1C –
73 – B0 – 79 – 92 – 92 – 92 – 11 – 44 – 22 – 8A – 48 – 45 –

AA
AA – AA – 1F – 44 – 20 – 8A – 48 – 45 – AA – AA – AA – 10 –
44 – 20 – 8A – 48 – 45 – 44 – 44 – 44 – 11 – 44 – 22 – 8A –

48
45 – 44 – 44 – 44 – 8E – 79 – 1C – 72 – 4A – 79 – 00 – 00 –
00 – 00 – 40 – 00 – 00 – 00 – 40 – 00 – 00 – 00 – 00 – 40 –

00
00 – 00 – 40 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 –

00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 00 – 0F – A6
Po wys³aniu powyøszej ramki do

telefonu, na wyúwietlaczu telefonu zo-
stanie wyúwietlone nowe logo (przy-
k³ad pokazano na rys. 4).

Regulacja kontrastu
wyúwietlacza LCD (profil)

Wartoúci wszystkich parametrÛw
wchodz¹cych w†sk³ad ustawieÒ profili
uøytkowych, s¹ okreúlone przez 4†baj-
ty. Kaødy z†bajtÛw okreúla inne para-
metry. WartoúÊ czwartego bajtu odpo-
wiedzialna jest miÍdzy innymi za war-
toúÊ kontrastu wyúwietlacza LCD.

Kontrast wyúwietlacza LCD w†tele-
fonie moøe byÊ regulowany w†grani-
cach 0...21h. Typowa wartoúÊ kontra-
stu dla w†pe³ni sprawnego wyúwietla-
cza, zapewniaj¹ca najlepsz¹ widocz-
noúÊ to 0Fh lub 10h.

Zmiana kontrastu wymaga wys³ania
do telefonu ramki:
1F – 00 – 1D – 40 – 00 – 07 – 00 – 01 – 6B – 00 – 00 – 00 –

XX – Seq – CheckSum
XX - wartoúÊ kontrastu wyúwietlacza
LCD (wartoúÊ szesnastkowa)

Rys. 4. Wygląd wyświetlacza telefonu
z wyświetlonym nowym logo

Rys. 3. Wygląd projektowanego logo

Z³¹cza wybranych
telefonów firmy Nokia
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Seq - numer sekwencji ramki
CheckSum - Suma kontrolna dla ram-
ki
Po wys³aniu takiej ramki telefon

naleøy wy³¹czyÊ nastÍpnie ponownie
w³¹czyÊ aby przeprowadzona operacja
odnios³a skutek.

Zmiana kodu
zabezpieczaj¹cego

Kod zabezpieczaj¹cy to 5-cyfrowy
kod, ktÛry zabezpiecza nasz telefon
przed niepowo³anym dostÍpem. Wczeú-
niej opisana by³a procedura odczytu
kodu zabezpieczaj¹cego, poniøej opiszÍ
procedurÍ zmiany tzw. Security Code.
Aby zmieniÊ kod zabezpieczaj¹cy na-
leøy wys³aÊ ramkÍ z†rozkazem jego
zmiany na inny:
1F – 00 – 10 – 40 – 00 – 09 – 00 – 01 – 6F – 01 – X1 – X2 –

X3 – X4 – X5 – 00 – SeqNumber – CheckSum
X1, X2, X3, X4, X5 − kolejne cyfry nowego kodu

Po bajtach zawieraj¹cych nowe
wartoúci dla okreúlonego parametru
wystÍpuje zawsze bajt zerowy ì00î.
Nie dotyczy to edycji profilu!

Przyk³ad:
Aby zmieniÊ kod zabezpieczaj¹cy

na 22222 naleøy wys³aÊ do telefonu
ramkÍ w†poniøszym formacie (znaki
kodowane w†ASCII):

32h = 2
Ramka z†rozkazem ustawienia kodu

zabezpieczaj¹cego na 2222:
1F – 00 – 10 – 40 – 00 – 0A – 00 – 01 – 6F – 01 – 32 – 32 –

32 – 32 – 32 – 00 – 2F – 37
Telefon potwierdza przyjÍcie ram-

ki:
1F – 10 – 00 – 7F – 2F – 5F

nastÍpnie przesy³a odpowiedü:
1F – 10 – 00 – 40 – 00 – 05 – 01 – 01 – 6F – 01 – 01 – 03 –

26
Potwierdzamy odbiÛr danych za

pomoc¹†ramki:
1F – 00 – 10 – 7F – 0F – 7F

Po wys³aniu powyøszej ramki do
telefonu, kod zabezpieczaj¹cy w†telefo-
nie zostanie ustawiony na 22222.

Test wyúwietlacza LCD
i†buzzera

Istnieje moøliwoúÊ wys³ania ramek
z†rozkazem przeprowadzenia testÛw
okreúlonych podzespo³Ûw naszego tele-
fonu np. buzzera, wyúwietlacza LCD,
silniczka wibratora itp.

PrzedstawiÍ jedynie rozkazy odpo-
wiedzialne jedynie za test wyúwietla-
cza LCD i†buzzera (tab. 6).

Tab. 7. Kody poleceń
umożliwiających przywrócenie
ustawień domyślnych
PoleceniePoleceniePoleceniePoleceniePolecenie Rozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarny
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Przyk³ady:
Test1 LCD:

1F – 00 – 10 – 40 – 00 – 05 – 00 – 01 – D3 – 03 – 02 –
SeqNum – CheckSum

Czyszczenie wyúwietlacza LCD:
1F – 00 – 10 – 40 – 00 – 05 – 00 – 01 – D3 – 02 – 03 –

SeqNum – CheckSum

Test Buzzera:
1F – 00 – 10 – 40 – 00 – 03 – 00 – 01 – 8F – SeqNum –

CheckSum

Po wy³¹czeniu telefonu i†ponow-
nym w³¹czeniu, wszystkie ustawienia
przyjm¹ wartoúci takie jak przed wy-
konaniem testu!

Zerowanie telefonu
i†ustawienia fabryczne

Po przywrÛceniu ustawieÒ fabrycz-
nych wszystkie ustawienia telefonu
przyjm¹ standardowe wartoúci (logo,
dzwonki, kod zabezpieczaj¹cy itp.).
Kody poleceÒ zestawiono w†tab. 7.

Po przywrÛceniu ustawieÒ fabrycz-
nych naleøy wykonaÊ zerowanie telefonu!

Przyk³ad:
Ramka z†rozkazem przywrÛcenia

ustawieÒ fabrycznych w†telefonie
1F – 00 – 10 – 40 – 00 – 04 – 00 – 01 – 65 – 38 – 00 – 17

Nokia potwierdza przyjÍcie ramki:
1F – 10 – 00 – 7F – 00 – 70

Potwierdzamy odbiÛr
1F – 00 – 10 – 7F – 10 – 60

Po przywrÛceniu ustawieÒ fabrycz-
nych w†telefonie, wszystkie parametry
telefonu przyjm¹ domyúlne wartoúci
(kod zabezpieczaj¹cy - 12345, ustawie-
nia po³¹czeÒ itd.).

Informacje zawarte w†artykule
z†pewnoúci¹ nie s¹ kompletne, ponie-
waø standard komunikacji z†telefonami
marki Nokia nie zosta³ publicznie
przedstawiony przez jego producenta.
Marcin Czerniawski
SimKom@wp.pl

PragnÍ gor¹co podziÍkowaÊ mojej
dziewczynie Agnieszce za duchowe
wsparcie podczas zdobywanie informa-
cji na temat protoko³u oraz podczas
pisania artyku³u. Bez jej pomocy arty-
ku³ nigdy by nie powsta³.

Tab. 6. Kody poleceń związanych
z testowaniem telefonu
PoleceniePoleceniePoleceniePoleceniePolecenie Rozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarnyRozkaz binarny
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