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Opis protokotu Mbus v2 dla telefondéw Nokia
3210, 33xx, 3410, 51xx, 61xx, 62xx, 7110, 82xx, 9110, 9210
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Blokady (locks)

Telefony komoérkowe sa wyposazo-
ne w systemy bezpieczenstwa, sposréd
ktérych najczesciej uzytkownicy spoty-
kaja sie z tzw. simlockiem. Blokada ta
ma za zadanie uniemozliwi¢ eksploa-
tacje telefonu poza siecia okreslonego
operatora. Telefon z aktywna blokada
nie bedzie wiec dzialat z karta SIM
pochodzaca od innego operatora.

Stwierdzenie ktore z blokad sa ak-
tywne jest mozliwe po wystaniu ramki:

1F-00-10-40-00-04-00-01-8A-00-13-D3

W odpowiedzi telefon przesyla po-
twierdzenie przyjecia ramki:

1F-10-00-7F-33 - 63
nastepnie przesyla odpowiedz:
1F-10-00-40-00-1A-01-01-8A-00-0A-01-
10-00-00-00-00-00
00-00-00-00-00-00-00-10-00-00-00-00-
00-00-0D-D9

Odebrane dane nalezy potwierdzié¢
przesylajac do telefonu rambke:

1F-00-10-7F-0D-7D

Bajt 10h =zaznaczony kolorem
w odebranej ramce danych zawiera in-
formacje o aktywnych blokadach. Naj-
istotniejsza informacje niosa cztery
mniej znaczace bity bajtu:

Bit na pozycji (2= 0/1 - brak/
aktywna blokada LOCK1 (simlock)

)
%,
%y,

Tab. 3. Blokady stosowane

w wigkszosci wspdétczesnych
telefonow komérkowych

Blokada Omaczenie | Dgoee
LOCK1 MCC+MNGC | 2(bajty +
(simlock) potbajt
LOCK2 GID1 20 bajty
LOCK3 GID2 20 bajty
LOCK4 MSIN 5bajtow
komoarkowych

Operator KodMCC+MNC
PLUS GSM 260 - 01

ERA GSM 260 - 02

IDEA CENTERTEL 260 - 03

Programowanie telefonéow komorkowych jest z jednej

strony ,sztukq magiczng“, natomiast z drugiej mozna

je przeprowadzi¢ za pomoca dowolnego komputera

i odpowiedniego oprogramowania. Podstawq jest

znajomos¢ protokolu Mbus, ktory przedstawiamy

w artykule.

Bit na pozycji (2')= 0/1 - brak/
aktywna blokada LOCK2

Bit na pozycji (2%)= 0/1 - brak/
aktywna blokada LOCK3

Bit na pozycji (2%)= 0/1 - brak/
aktywna blokada LOCK4

Przyktadowa odpowiedz telefonu,
ktéry ma aktywna blokade simlock:
1F-10-00-40-00-1A-01-01-8A-00-0A-01-

01-00-00-26-00
1F — FF — FF — FF — FF - FO— 00 — 00 — 00 — 00 — 00 — 00 - 00
-00-00-03-1F

Kod operatora, dla ktérego jest za-
lozona blokada simlock znajduje sie
w 16, 17 118 bajcie odebranej ramki
danych. Kod ma dlugo$é¢ 2,5 bajtu:

26-00-1F

Pokazany ciag bajtéw niesie infor-
macje o aktywnej blokadzie simlock
zalozona na operatora Plus GSM -
260-01 (tab. 4).

Monitor sieci

Monitor sieci to specjalny tryb,
w ktérym mamy mozliwo$é monitoro-
wania wiekszo§ci parametréw sieci
oraz telefonu. Funkcja ta jest zazwy-
czaj ukryta ichcac mie¢ do niej do-
step nalezy ja aktywowad.

Wiekszos¢ danych obserwowanych
w Net-Monitorze jest dla ,zwyklych*
ludzi niezrozumiala - jest to po pros-
tu seria zmieniajacych sie cyfr i liter.

Tah. 5. Kody rozkazow zwiazanych
z ohstuga Net-Monitora

Polecenie Rozkaz binamy
Aktywacja Net-Monitora 0x7E, OxF2
Usuniecie Net-Monitora Ox7E, OxF1
Rozwinigcie menu 0x7E, OxF3
Net-Monitora
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Dane te dla specjalistow sa w pelni
zrozumiale i dzieki nim moga oni do-
wiedzieé sie prawie wszystkiego
o dziataniu sieci 1ijej stanie.
Aktywacja Net-Monitora wymaga
wyslania rambki:
1F-00-10-40-00-04-00-01-7E-F2-14-D2
Telefon potwierdza jej odbiér za
pomoca ramKki:
1F-10-00-7F-14-64
nastepnie przesyla odpowiedz:
1F-10-00-40-00-38-01-01-7E-00-00-EA—
00-10-(CC-D8-00-00-00
00-00-00-00-00-00-10-CC—D8-00-09-00-
00-00-09-00-00-02-FF
00-00-07-43-01-11-00-00-00-00-01-00-
00— FF - 00— 00— 00-00- 00
00-00-00-01-42-07-F6
Odebrane dane potwierdzamy wy-
sylajac ramke:
1F-00-10-7F-0E-T7E
Pozostale rozkazy
zwiazane z obsluga
Net-Monitora zesta- & %
wiono w tab. 5.

Logo operatora

Standardowe
logo operatora ma
wymiary 72 pikse-
le x 14 pikseli
i zajmuje w pamie-
ci 126 bajtéw. Na-
sze wlasne logo
musimy wysta¢ do
telefonu w okreslo-
nym porzadku, §
aby zostalo pra-
widlowo odebrane
i wySwietlone na §
wyséwietlaczu tele-
fonu. Kazdy @
wiersz wyswietla-
cza zajmuje w pa-
mieci 72 bity, na
ktére sklada sie 9 ko-
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Rys. 3. Wyglad projektowanego logo
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Rys. 4. Wyglad wyswietlacza telefonu
z wySwietlonym nowym logo

lejnych bajtéw. Bedziemy wiec wsta-
wia¢ kolejne bajty grafiki poruszajac
sie zawsze zlewej do prawej w kaz-
dym z wierszy. ,Swiecacy“ piksel ma
wartos¢ ,1“, natomiast ,zgaszony“
warto§¢ ,,0“. Dla przykladu, zapis bi-
towy grafiki pokazanej na rys. 3 wy-
glada nastepujaco:
W1 - 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
-~00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001
W3 - 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001
W4 - 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000001
W5 - 10010010 10010010 10010010 00001110 01111000
00011100 01110011 10110000 01111001
W6 - 10010010 10010010 10010010 00010001 01000100
00100010 10001010 01001000 01000101
W7 - 10101010 10101010 10101010 00011111 01000100
00100000 10001010 01001000 01000101
W8 - 10101010 10101010 10101010 00010000 01000100
00100000 10001010 01001000 01000101
W9 - 01000100 01000100 01000100 00010001 01000100
00100010 10001010 01001000 01000101
W10 - 01000100 01000100 01000100 10001110 01111001
00011100 01110010 01001010 01111001
W11 - 00000000 00000000 00000000 00000000 01000000
00000000 00000000 00000000 01000000
W12 - 00000000 00000000 00000000 00000000 01000000
00000000 00000000 00000000 01000000
W13 - 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
W14 - 00000000 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
Wx - wartoéci poszczeg6lnych bi-
tow w okre§lonym wierszu (x - numer
wiersza).

W

DX

Format wysylanej ramki jest naste-
pujacy:
1F-00-1D-05-00-8C—00-01-00-30-00-62-
FO—30-00-82-00- 48 - 0E— 01 -00-00-00-00-

00
00-00-00-00-00-00-00-00-00-00-00-00-
01-00-00-00-00-00-00-00-00-01-00-00-

00

00-00-00-00-00-01-92-92-92-0E-78-1C-
73-B0-79-92-92-92-11-44-177-8A-48-45-
A
M-A-TF-44-20-8A-48 - 45- A - A - A =10-
44-20-8A—-48-45-44 - 44 - 44— 11-44-22-8A -
48
45-44 - 44— 44 -8E-T79-1C-T72-4A-T79-00-00 -
00-00-40-00-00-00-40-00-00-00-00-40-
00
00-00-40-00-00-00-00-00-00-00-00-00-
00-00-00-00-00-00-00-00-00-OF- Ab
Po wystaniu powyzszej ramki do
telefonu, na wyswietlaczu telefonu zo-
stanie wyswietlone nowe logo (przy-
ktad pokazano na rys. 4).

Regulacja kontrastu
wyswietlacza LCD (profil)

Wartosci wszystkich parametréw
wchodzacych w sklad ustawien profili
uzytkowych, sa okreslone przez 4 baj-
ty. Kazdy z bajtow okresla inne para-
metry. Warto$§¢ czwartego bajtu odpo-
wiedzialna jest miedzy innymi za war-
to$¢ kontrastu wyswietlacza LCD.

Kontrast wyswietlacza LCD w tele-
fonie moze by¢ regulowany w grani-
cach 0..21h. Typowa warto$¢ kontra-
stu dla w pelni sprawnego wyswietla-
cza, zapewniajaca najlepsza widocz-
nos¢ to OFh lub 10h.

Zmiana kontrastu wymaga wyslania
do telefonu ramki:
1F-00-1D-40-00- 07 -00-01-6B-00-00-00-
XX — Seq — CheckSum
XX - warto$¢ kontrastu wyswietlacza
LCD (warto$¢ szesnastkowa)

Zigcza wybranych
telefonow firmy Nokia
Nokia 3210

(widok z gory)

P00®6 6

1-BTEMP 4 - Mbus
2-TX 5-RX
3-GND 6 - Vpp

Nokia 3310, 3330, 5110

(widok z géry)

®®
®@®

1-Mbus 3-RX
2-GND 4-TX

Nokia 51xx, 61xx, 62xx, 71xx

(klawiatura do gory)

il SIEHIL [

6 - Mbus 8-TX
7 -RX 9-GND

Nokia 5210, 8210, 8250, 8850

(widok z gory)

® ®
® e 6
1-Mbus 3-RX
2-GND 4-TX
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Tah. 6. Kody polecen zwiazanych
z testowaniem telefonu

Tabh. 7. Kody polecen

umozliwiajacych przywrdcenie

Seq - numer sekwencji ramki
CheckSum - Suma kontrolna dla ram-
ki
Po wyslaniu takiej ramki telefon
nalezy wyltaczy¢ nastepnie ponownie
wlaczy¢é aby przeprowadzona operacja
odniosta skutek.

Zmiana kodu
zabezpieczajacego
Kod zabezpieczajacy to 5-cyfrowy
kod, ktéry zabezpiecza nasz telefon
przed niepowolanym dostepem. Wczes-
niej opisana byla procedura odczytu
kodu zabezpieczajacego, ponizej opisze
procedure zmiany tzw. Security Code.
Aby zmieni¢ kod zabezpieczajacy na-
lezy wysla¢ ramke z rozkazem jego
zmiany na inny:
1F—00-10-40-00-09 - 00- 01 — 6F - 01 - X1 - X2 -
X3 = X4 = X5 - 00 — SeqNumber — CheckSum
X1, X2, X3, X4, X5 - kolejne cyfry nowego kodu
Po bajtach zawierajacych nowe
wartoéci dla okres§lonego parametru
wystepuje zawsze bajt zerowy ,00¢.
Nie dotyczy to edycji profilu!

Przyktad:

Aby zmieni¢ kod zabezpieczajacy
na 22222 nalezy wysta¢ do telefonu
ramke w ponizszym formacie (znaki
kodowane w ASCII):

32h = 2

Ramka z rozkazem ustawienia kodu
zabezpieczajacego na 2222:
1F—00-10-40-00-0A-00-01-6F-01-32-32-

32-31-32-00-2F-37

Telefon potwierdza przyjecie ram-
ki:

1F-10-00-7F - 2F - 5F
nastepnie przesyla odpowiedz:
1F-10-00-40-00-05-01- 01 - 6F-01-01-03-
26

Potwierdzamy odbiér danych za
pomoca ramki:

1F-00-10-7F-OF - 7F

Po wystaniu powyzszej ramki do
telefonu, kod zabezpieczajacy w telefo-
nie zostanie ustawiony na 22222.

Test wyswietlacza LCD
i buzzera

Istnieje mozliwo$é wystania ramek
z rozkazem przeprowadzenia testow
okreslonych podzespolé6w naszego tele-
fonu np. buzzera, wyswietlacza LCD,
silniczka wibratora itp.

Przedstawie jedynie rozkazy odpo-
wiedzialne jedynie za test wyswietla-
cza LCD i buzzera (tab. 6).

Polecenie Rozkaz binamy ustawien domysinych

Test LCD -1 0xD3, 0x03, 0x02 Polecenie Rozkaz binamy
Test LCD -2 0xD3, 0x03, 0x01 Przywrécenie ustawien 0x65, 0x38
Wyczyszczenie 0xD3, 0x02, 0x03 fabrycznych

wys$wietlacza LCD Zerowanie telefonu bez po- | 0x64, 0x03
Test Buzzera 0x8F nownego pytania o kod PIN

Zerowanie telefonu z(pyta- | 0x64, 0x04
niem ol kod PIN

Przyklady:
Test1 LCD:
1F-00-10-40-00-05-00-01-D3-03-02-
SeqNum — CheckSum

Czyszczenie wys$wietlacza LCD:
1F-00-10-40-00-05-00-01-D3-02-03-
SeqNum — CheckSum

Test Buzzera:
1F-00-10-40-00-03-00- 01 - 8F - SeqNum —
CheckSum

Po wylaczeniu telefonu i ponow-
nym wlaczeniu, wszystkie ustawienia
przyjma wartoéci takie jak przed wy-
konaniem testu!

Zerowanie telefonu
i ustawienia fabryczne
Po przywréceniu ustawien fabrycz-
nych wszystkie ustawienia telefonu
przyjma standardowe wartosci (logo,
dzwonki, kod zabezpieczajacy itp.).
Kody polecenn zestawiono w tab. 7.
Po przywréceniu ustawien fabrycz-
nych nalezy wykonaé¢ zerowanie telefonu!

Przyktad:
Ramka =z rozkazem przywrdcenia
ustawienn fabrycznych w telefonie

1F-00-10-40-00-04-00-01-65-38-00-17

Nokia potwierdza przyjecie ramki:
1F-10-00-7F-00-70

Potwierdzamy odbi6r

1F-00-10-7F-10-60

Po przywréceniu ustawien fabrycz-
nych w telefonie, wszystkie parametry
telefonu przyjma domys$lne wartosci
(kod zabezpieczajacy - 12345, ustawie-
nia potaczen itd.).

Informacje zawarte w artykule
z pewno$cia nie sa kompletne, ponie-
waz standard komunikacji z telefonami
marki Nokia nie zostal publicznie
przedstawiony przez jego producenta.
Marcin Czerniawski
SimKom@wp.pl

Pragne gorqco podziekowaé mojej
dziewczynie Agnieszce za duchowe
wsparcie podczas zdobywanie informa-
cji na temat protokotu oraz podczas
pisania artykutfu. Bez jej pomocy arty-
kut nigdy by nie powstal.

Elektronika Praktyczna 8/2003



