KURS

CRC doda Ci pewnosci, czes¢ 4

Ufff... Zblizamy sie do konica. W zasadzie calq teorie dotyczaqca

algorytméw generowania CRC mamy juz za sobaq.

Czas na ¢wiczenia praktyczne.

Wartosci poczatkowe
i koncowe

Poszczeg6lne algorytmy generowania
CRC réznia sie miedzy soba nie tylko za-
stosowanymi ,,chwytami“ programowymi,
ale rowniez przyjmowanymi warto$ciami
poczatkowymi rejestru oraz wartoscia,
ktora bedzie XOR-owana z koficowa jego
zawarto$cia. Przykladowo: w kodzie
CRC32 rejestr jest inicjowany wartoscia
FFFFFFFFh, koncowa zawarto$¢ rejestru
jest XOR-owana warto$cia FFFFFFFFh.
Wiele algorytméw CRC inicjuje rejestr
warto$cia zero, ale nie musi to by¢ regu-
ta. Niektore, jak wida¢ chocby z powy-
zszego przykladu, wpisuja do rejestru nie-
zerowa warto$§¢ poczatkowa. Teoretycznie
nie ma ona wplywu na wydajno$é ani
efekt pracy algorytmu. W praktyce niektd-
re wiadomosci (ciagi danych, z ktérych
bedzie wyliczane CRC) sa bardziej praw-
dopodobne od innych. Rozsadne wydaje
sie inicjowanie rejestru taka wartoscia,
ktéra nie bedzie zawierala ,martwych
punktéw®“ mogacych wystapi¢ w rzeczy-
wistosci. Okreélenie ,martwy punkt”
oznacza w tym przypadku taka sekwencje
danych (odbieranych bajtéw), ktéra wzie-
ta do obliczen nie spowoduje zmiany sta-
nu rejestru. Algorytmy, ktére inicjuja re-
jestr wartoScia zerowa, moga zawierac
,martwy punkt”. Zdarza sie bowiem czes-
to, ze sekwencja ,rozbiegowa“ transmisji
zawiera taki wlasnie ciag. Z tego powodu
bezpieczniej jest przyjmowaé niezerowa
warto$¢ poczatkowa rejestru.

Algorytm absolutny

Jak mogliémy sie przekona¢ z wczes-
niejszych rozwazan, w teorii tablicowych
algorytméw obliczania CRC pojawilo sie
kilka waznych aspektéow. W ich wyniku
powstalo wiele metod obliczania CRC,

a ogarniecie calo$ci zagadnienia stalo sie

do$¢ trudne. Sprébujmy teraz zebra¢ na-

byta wiedze. Widzimy, ze poszczegblne
algorytmy zaleza od:

- dlugosci wielomianu generujacego (ge-
neratora),

- wartoéci generatora,

- poczatkowego stanu rejestru,

- tego, czy bity w kazdym odebranym
bajcie sa odwrécone przed wykona-
niem obliczen,

- tego, czy algorytm pobiera bajty wej-
Sciowe poprzez rejestr, czy XOR-uje je
z bajtem tablicy,

- tego, czy koncowa warto$é rejestru po-
winna by¢ odwrécona,

- tego, czy XOR-owa¢ dana z koncowa
wartoscia rejestru.

Gdyby$my zdecydowali sie na stwo-
rzenie jednego, uniwersalnego algorytmu,
nalezaloby precyzyjniej okresli¢ zaloze-
nia. Sprébujemy to zrobié. Otrzymamy
pewien sparametryzowany model, ktéry
pdzniej bedzie moégt byé wykorzystywa-
ny w sposéb uniwersalny.

Model parametryczny dla
algorytméw obliczania CRC
DojrzeliSmy juz do tego, zeby

stworzy¢ praktyczny model oblicza-
nia CRC. No dobrze, powiedzmy ht
szczerze, to nie my bedziemy go two-
rzy¢, gdyz zrobiono to juz za nas troche
wczeéniej. My przedledzimy tylko tok ro-
zumowania. Bedzie to tzw. Rocksoft Mo-
del CRC Algorithm. W modelu tym, sku-
pimy sie wylacznie na funkcjonalnosci
algorytmu, nie zwazajac na detale im-
plementacyjne. Nie bedziemy wiec, przy-
najmniej na razie, przejmowac sie ewen-
tualnymi problemami, jakie moga wysta-
pi¢ na etapie kodowania algorytmu
w konkretnym jezyku programowania,
chociaz finalnym produktem rozwazan
bedzie program w jezyku C. Tworzony
sparametryzowany model musi by¢ mak-
symalnie prosty i precyzyjny, a co za
tym idzie uporzadkowany. Bedzie on ba-
zowal zasadniczo na bezposrednim algo-
rytmie tablicowym (patrz cze$¢ 3). Pa-
mietajac jednak, Ze powinien spelniaé
wszystkie powyzsze kryteria, dolozymy
do niego mozliwo$¢ ustalania, czy ma
(tak jak w algorytmie odwr6conym) do-
konywa¢ odwracania bajtu wejsciowego
oraz czy odwr6cona ma byé réwniez
konicowa warto§¢ wyliczonej sumy kont-
rolnej. Jeden z parametréw pozwoli ini-
cjowaé rejestr obliczeniowy algorytmu
odpowiednia wartoscia, inny za$ bedzie
argumentem operacji XOR na koficowej
wartosci sumy kontrolnej, zanim zosta-
nie zwroécona jako ostateczny wynik ob-
liczen do procedury nadrzednej. Majac
powyzsze zalozenia, sprébujmy sporza-
dzi¢ konkretna liste parametréow (przyj-
miemy oryginalne oznaczenia):

NAME - jest to nazwa algorytmu -
zmienna lancuchowa;

WIDTH - jest to szeroko$¢ stowa obli-
czeniowego algorytmu (rejestru) - licz-
ba bitéw. Parametr ,,SZEROKOSC* jest
liczba o jeden mniejsza niz szeroko$¢
generatora.

POLY - ten parametr to po prostu nasz
wielomian generujacy (generator, poly).
Jest to liczba binarna, ktéra dla wygo-
dy bedziemy zapisywaé w postaci
szesnastkowej, ale uwaga! W zapisie
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bedziemy omija¢ najstarszy bit genera-
tora, pamietajac, ze zawsze jest on
réwny ,,1“. Jesli wiec zastosujemy ge-
nerator np. 10110, to jako parametr
bedziemy podawaé¢ go w postaci 0x06.
Wazne jest, ze parametr ten przedsta-
wia generator w postaci nieodwréco-
nej. Dolny bit tego parametru bedzie
zawsze najmniej znaczacym bitem
dzielnika, niezaleznie od tego, czy al-
gorytm bedzie prosty, czy odwrdcony.

INIT - parametr, okre$lajacy stan poczat-
kowy rejestru. Jest to warto§¢ wpisy-
wana do rejestru w bezposredniej me-
todzie tablicowej. W algorytmie tabli-
cowym rejestr jest zawsze zerowany na
poczatku, a INIT bedzie wartoScia,
z ktéra zostanie XOR-owany rejestr po
N-tej iteracji. Parametr ten powinien
by¢ podawany w postaci liczby szes-
nastkowe;j.

REFIN - jest to parametr logiczny. Jesli
bedzie on mial wartoé¢ FALSE, to bit
7 bajtow wejsciowych bedzie traktowa-
ny jako najbardziej znaczacy (MSB),
a bit 0 jako najmniej znaczacy (LSB).
W tym przypadku kazdy bajt powinien
by¢ odwrécony przed wykonaniem ob-
liczen.

REFOUT - jest tez parametrem logicz-
nym. Je$li bedzie mial warto§¢ FAL-
SE, to koncowa warto$¢ rejestru be-
dzie bezposrednio przenoszona do po-
la XOROUT, w przeciwnym przypad-
ku przed przeniesieniem zawartosci re-
jestru do pola XOROUT rejestr musi
by¢ najpierw odwrdcony.

XOROUT - jest to W-bitowa liczba, ktéra
bedziemy podawaé w postaci szesnast-
kowej. Bedzie ona XOR-owana z korico-
wa zawarto$cia rejestru (po REFOUT),
przed umieszczeniem wartoéci zwraca-
nej przez procedure jako koncowa war-
to§¢ wyliczonej sumy kontrolnej.

Bezpieczna wymiana danych w systemach mikroprocesorowych
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List. 1. Plik nagtdbwkowy crcmodel.h

/K Sk ok ok ok ok ok ok ok ok kK K ok ok ok ok ok ok ok ok kK K ok ok ok ok ok ok ok ok ok K K ok ok ok ok ok ok ok ok kK K ok ok ok ok ok ok ok ok ok K K ok ok ok ok Sk k kK ok K K Kk Kk kR k)

/* Poczatek pliku crcmodel.h

*/
/******************************************************************************/
/* */
/* Autor: Ross Williams (ross@guest.adelaide.edu.au.). */
/* Data: 3 czerwca 1993. */
/* Status: Public domain. */
/* */
/* Opis: To jest plik nagitdéwkowy (.h), dla programu obliczjgacego CRC zgodnie */
/* z Rocksoft”tm Model CRC Algorithm. */
/*Uwaga: Rocksoft jest znakiem handlowym Rocksoft Pty Ltd, Adelaide, Australia*/
/* */
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#ifndef CM_DONE
#define CM_DONE
#ifndef DONE_STYLE

typedef unsigned long ulong;
typedef unsigned bool;
typedef unsigned char * p_ubyte_;

#ifndef TRUE
#define FALSE 0
#define TRUE 1
#endif

/* Zamienié¢ na druga definicje, jeéli nie ma prototypdw */
#define P_(A) A
/* #define P_(A) () */

/* Zdjaé symbol komentarza w ponizszej definicji, jeéli nie ma void. */
/* typedef int void; */
#endif
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/* Krétki opis typéw w Modelu CRC */

/* Ponizsze typy zwigzane sg z wykorzystywanym modelem omawianym w artykule */
/* Wiekszoé¢é z nich powinna by¢ ustawiona przed pilerwszym wywolaniem cm_ini */
typedef struct

{

int cm_width; /* Parametr: Width w bitach [8,32]. */

ulong cm_poly; /* Parametr: Generator (poly) algorytmu */

ulong cm_init; /* Parametr: Wartoéé poczatkowa rejestru */

bool cm_refin; /* Parametr: czy odwracad bajty? */

bool cm_refot; /* Parametr: czy odwraca¢ wyjéciowe CRC?*/

ulong cm_xorot; /* Parametr: wartoéé do XOR-owania wyjéciowego CRC. */

ulong cm_reg; /* Kontekst: Kontekst podczas obliczen */
} cm_t;

typedef cm_t *p_cm_t;

R L

/* Funkcje implementujace Model */

void cm_ini P_((p_cm_t p_cm));
/* Inicjowanie modelu */
/* Wszystkie parametry powinny by¢ ustawione przed wywplaniem */

void cm_nxt P_((p_cm_t p_cm,int ch));
/* Pobranie kolejnego bajtu do obliczen [0,255] */

void cm_blk P_((p_cm_t p_cm,p_ubyte_ blk_adr,ulong blk_len));
/* Pobranie bloku bajtdéw komunikatu */

ulong cm_crc P_((p_cm_t p_cm));
/* Zwraca warto$é CRC dla wiadomoéci */

/******k********k*********k***k******************k******************k********k*/
/* Funkcje dla obliczen tablicowych */

/* ,,,,,,,,,,,,,,, */
/* Ponizsze funkcje moga by¢ wykorzystywane do obliczania tablic (lookup table)*/

/* dla metod tablicowych */
/* Moga byé rdéwniez stosowane “w biegu” do tworzenia lub sprawdzania */
/* tablic statycznych */

ulong cm_tab P_((p_cm_t p_cm,int index));

/* Zwraca i-ty element tablicy (lookup table) dla okres$lonego algorytmu */
/* Funkcja sprawdza pola cm_width, cm_poly, cm_refin i argument tablicy */
/* indeksowany w zakresie [0,255] 1 zwraca jako wartoéé¢ funkcji element tablicy*/
/* okreélony przez cm_width miodszych bajtdw */
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#endif
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/* Koniec pliku crcmodel.h */
/‘k*‘k‘k**‘k‘k**‘k‘k**‘k‘k**‘k‘k*‘k‘k‘k*‘k‘k**‘k‘k‘k*‘k‘k**‘k‘k*‘k‘k‘k*‘k‘k**‘k‘k‘k*‘k‘k**‘k‘k*‘k‘k‘k*‘k‘k**‘k‘k**‘k‘k**‘k**/
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CHECK - to pole jest niezwiazane
z definicja w dostownym znaczeniu
i w przypadku konfliktu pomiedzy
nim a innymi polami ustepuje im
pierwszenstwa. Bedzie stuzylo do
kontrolowania poprawnosci imple-
mentacji algorytmu. Pole CHECK be-
dzie zawieralo sume kontrolna otrzy-
mana w wyniku ,przepuszczenia“
przez algorytm lancucha znakowego
(ASCII) o warto$ci ,,123456789
(0x31,0x32,0x33, itd.).

Z tak zdefiniowanymi parametrami
model moze by¢ wykorzystany do do-
kltadnego opisywania algorytméw. Przy-
ktadem niech bedzie popularny algorytm
CRC-16. Odpowiednie dla niego paramet-
ry beda nastepujace:

Name: ,CRC-16“

Width: 16

Poly: 8005 (pamietamy, ze
jest to zapis
szesnastkowy)
Init: 0000
RefIn: True
RefOut: True
XorQOut: 0000
Check: BB3D

Przykladowe zestawienie
parametréw dla wybranych
algorytméw

Ponizsza lista zawiera wielomiany
generujace dla kilku standardowych al-
gorytméw. Niestety, ze wzgledu na
spotykane rozbieznosci, okre$lenie
kompletu parametréw okazalo sie dosé
kiopotliwe.

X25 standardowy: 1021 (CRC-CCITT,

ADCCP,
SDLC/HDLC)
X25 odwr6cony: 0811
CRC16 standardowy: 8005
CRC16 odwrdcony: 4003 (LHA)

W ponizszym zestawie uwzgledniono
pelniejsza liste parametrow:

Name: ,CRC-16/CITT“
Width: 16
Poly: 1021
Init: FFFF
Refln: False
RefOut: False
XorOut: 0000
Check: ?
Name: »XMODEM*
Width: 16
Poly: 8408
Init: 0000
RefIn: True
RefOut: True
XorOut: 0000
Check: ?
Name: »ARC*
Width: 16
Poly: 8005
Init: 0000
Refln: True
RefOut: True
XorOut: 0000
Check: ?

Na zakonczenie zestawienie paramet-
row algorytmu CRC-32 (PKZIP, AUTO-
DIN II, Ethernet, FDDI)
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List. 2. Plik implementacyjny crcmodel.c
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/* Poczatek pliku crcmodel.c */
/******************************************************************************/
/* */
/* Autor: Ross Williams (ross@guest.adelaide.edu.au.). */
/* Data: 3 czerwca 1993. */
/* Status: Public domain. */

/* Note: Rocksoft is a trademark of Rocksoft Pty Ltd, Adelaide, Australia. */
/* */
/*****************‘k******************‘k******************‘k**********************/
/* */

#include “crcmodel.h”
/******************************************************************************/

/* Ponizsze definicje zamieszczono w celu zwiekszenia czytelnogci kodu. */

#define BITMASK(X) (1L << (X))
#define MASK32 OxFFFFFFFFL
#define LOCAL static

IR KKK KKk kKK kKKK Kk kK kkkkk hk ko k ok k ok ok k ko k ok ok kkkhk ko k ok kkk ok kkkhkkkkkk ok h Kk k kK /

LOCAL ulong reflect P_((ulong v,int b));
LOCAL ulong reflect (v,b)

/* Zwraca wartos$é¢ v, w ktérej b miodszych bitéw [0,32] jest odwrdconych */
/* Przyktad: reflect (0x3e23L,3) == 0x3e26 */
ulong v;

int b;

{

int i;

ulong t = v;

for (i=0; i<b; i++)

{

if (t & 1L)

vli= BITMASK((b-1)-1);
else

v&= ~BITMASK((b-1)-1);
t>>=1;

}
return v;

}
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LOCAL ulong widmask P_((p_cm_t));

LOCAL ulong widmask (p_cm)

/* Zwraca wartoé¢ longword, rdéwng (27°p_cm->cm_width)-1 */
/* Zastosowano trik pozwalajacy uniknaé przesuniecia <<32) */
p_cm_t p_cm;

{

return (((lL<<(p_cm->cm_width-1))-1L)<<1) |1L;

}

R L

void cm_ini (p_cm)

p_cm_t p_cm;

{

p_cm->cm_reg = p_cm->cm_init;

}
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void cm_nxt (p_cm,ch)
p_cm_t p_cm;

int ch;

{

int i;

ulong uch = (ulong) ch;

ulong topbit = BITMASK (p_cm->cm_width-1);

if (p_cm->cm_refin) uch = reflect(uch,8);
p_cm->cm_reg "= (uch << (p_cm->cm_width-8));
for (i=0; 1<8; i++)
{
if (p_cm->cm_reg & topbit)
p_cm->cm_reg = (p_cm->cm_reg << 1)
else
p_cm->cm_reg <<= 1;
p_cm->cm_reg &= widmask (p_cm) ;
}
}

p_cm->cm_poly;
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void cm_blk (p_cm,blk_adr,blk_len)

p_cm_t p_cm;
p_ubyte_ blk_adr;
ulong blk_len;

{
while (blk_len-) cm_nxt (p_cm,*blk_adr++);
}
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Name: ,CRC-32¢
Width: 32

Poly: 04C11DB7
Init: FFFFFFFF
RefIn: True
RefOut: True
XorOut: FFFFFFFF
Check: CBF43926

Implementacja modelu
w jezyku C

Ci, ktérym udalo sie przebrnaé przez
dotychczasowe odcinki artykutu, z pew-
noscia czekali na ten wlasnie moment.
Cala zdobyta wiedza bedzie za chwile
wykorzystana do napisania konkretnego
programu. Nie zdziwi chyba nikogo, ze
zostanie do tego celu wykorzystany je-
zyk C, chyba najbardziej popularny
w profesjonalnych zastosowaniach. Nasz
program bedzie zawieral plik nagléwko-
wy (.h) i plik implementacyjny (.c). Cho-
ciaz suma kontrolna bedzie obliczana
w spos6b jak najbardziej prawidlowy, to
program ze wzgledu na jego uniwersal-
no$¢ bedzie mial raczej niewielka przy-
datno$é praktyczna (jako calosc). Jest za-
prezentowany ze wzgledu na walory dy-
daktyczne. Wprawny programista bedzie
potrafit wyfiltrowa¢ ewentualnie tylko te
jego fragmenty, ktére okaza sie potrzeb-
ne w konkretnych przypadkach. Dla
sprawdzenia, czy ponizszy kod dziata
prawidlowo, mozna go bedzie skonfigu-
rowaé¢ dla algorytmu CRC-16 lub CRC-
32, zgodnie z informacjami zamieszczo-
nymi powyzej isprawdzi¢ wynik na
przykladowym, wejsciowym tancuchu
tekstowym ,,123456789“ o znanej sumie
kontrolnej. Autorem programu jest Ross
Williams. Program zostal zamieszczony
w Internecie ze statusem public domain.
Aby zapewni¢ jak najwieksza niezalez-
noé¢ od komputeréw, na ktérych moze
byé uruchamiany, zastosowano mozliwie
proste sposoby kodowania. Na przykiad
nazwy wszystkich zewnetrznych identy-
fikatoréw ograniczono do 6 znakoéw,
a wewnetrznych do 8. W celu unikniecia
ewentualnych kolizji w nazwach zmien-
nych zastosowano prefiks cm (od CRC
Model). ZaloZzona uniwersalno$¢ progra-
mu niestety niekorzystnie wplywa na je-
go efektywnosé. Warto pamietaé o prze-
wadze pod wzgledem szybkosci dziala-
nia metod tablicowych nad metodami al-
gorytmicznymi.

Jak korzysta¢ z programu?

Krok 1: Zadeklarowa¢ zmienna typu
cm_t. Zadeklarowa¢ inna zmienna
(p_cm) typu p_cm_t i zainicjowaé ja ja-
ko wskazanie na pierwsza (np. p_cm_t
p_cm = &cm_t)

Krok 2: Przypisa¢ warto$ci poszcze-
gélnym polom struktury (patrz uwagi
w tekscie)

Przyklad:

p_cm->cm_width = 16;

p_cm->cm_poly = 0x8005L;

p_cm->cm_init = OL;
p_cm->cm_refin = TRUE;
p_cm->cm_refot = TRUE;
p_cm->cm_xorot = OL;

Uwaga: Warto$¢ Poly jest okreslana
bez najstarszego bitu (18005 to 8005).
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List. 2. cd.
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ulong cm_crc (p_cm)
p_cm_t p_cm;
{
if (p_cm->cm_refot)
return p_cm->cm_xorot ~ reflect (p_cm->cm_reg,p_cm->cm_width) ;
else
return p_cm->cm_xorot

~

p_cm->cm_reg;

}
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ulong cm_tab (p_cm, index)
p_cm_t p_cm;

int index;

{

int i;

ulong r;

ulong topbit = BITMASK (p_cm->cm_width-1);
ulong inbyte = (ulong) index;

if (p_cm->cm_refin) inbyte = reflect (inbyte,8);
r = inbyte << (p_cm->cm_width-8);

for (i=0; i<8; i++)
if (r & topbit)

r = (r << 1) » p_cm->cm_poly;
else
r<<=1;
if (p_cm->cm_refin) r = reflect(r,p_cm->cm_width);

return r & widmask(p_cm);

}
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/* Koniec pliku crcmodel.c
*/

R
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Warto§¢ Width jest o jeden mniejsza niz
faktyczna szeroko$¢ poly.

Krok 3: Zainicjowa¢ przykiad z wy-
wolaniem cm_ini(p_cm);

Krok 4: Wykonaé¢ obliczenia dla ze-
rowej lub niezerowej liczby bajtéw ko-
munikatu przez umieszczenie odpowied-
niej liczby wywotan cm_nxt. Np.:
cm_nxt(p_cm,ch);

Krok 5: Obliczy¢ CRC, stosujac wy-
wolanie crc = cm_crc(p_cm);

Jesli CRC jest wartoscia 16-bitowa,
wynikiem bedzie 16 najmlodszych bitow.

Mam nadzieje, ze tym razem Czytel-
nicy zostali usatysfakcjonowani mozli-
wosécia zetkniecia sie z konkretnym pro-
gramem obliczajacym CRC. Wlasciwie to
juz wszystko. Czym jest jednak obiad
bez deseru? W ostatnim juz odcinku (za
miesiac) pokazemy, jak sa generowane
tablice do metod tablicowych. Pokazemy
rowniez kilka innych przykiladéw oraz
wspomnimy co$§ o metodach sprzeto-
wych obliczania CRC.

Jarostaw Dolinski, AVT
jaroslaw.dolinski@ep.com.pl

Artykut powstal na podstawie publi-
kacji ,A painless guide to CRC error de-
tection algorithms“. Autor Ross N. Wil-
liams. Mozna go znalezé pod adresem
http://www.riccibitti.com/crcguide.htm.
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